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Az NKI altal kezelt incidensek-
re vonatkozo6 statisztikai adatok:
2019.02.22. - 2019.02.27. Jogosulatlan hozzférés
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Kovessen minket megujult weboldalunkon, ahol friss IT-biztonsagi hirek keriilnek publikalasra!

Az europai valasztasok elott: eskii az alhirek elkeriilésére
(heise.de)

Transzatlanti kezdeményezés sziiletett a kdzelgd eurdpai parlamenti valasztasok tisztasdganak elomozditasara, mégpe-
dig akként, hogy a jeldltek sajat kotelezettség-vallalasuk révén fellépjenek egyebek mellett az alhirek, a dezinformaci-
ok és az atlathatatlan kampanypénzek alkalmazasa ellen. Ezen célok elérése érdekében az érintett politikusoknak egy
erre vonatkozo dokumentumot is ala kell irniuk, mindez egy nemrégiben Miinchenben megrendezett biztonsagi konfe-
rencidn latott napvilagot. A volt amerikai alelndk, Joe Biden szerint azonban ez a kezdeményezés talmutat a szoban
forgd valasztasokon, mivel kihatassal lehet az USA kdvetkez6 elndki kampanyiddszakara is, arra figyelemmel, hogy
véleménye szerint Donald Trump 2016-0s kampanya megsértette a kezdeményezés mind az 6t tartalmi pontjat, kiilo-
nos tekintettel a téves, kitalalt és lopott informéciok propaganda célokra torténd felhasznéalasanak kérdésére. A mar
szamos alairoval rendelkezé kezdeményezés azt is tartalmazza, hogy a kampanyban résztvevo segitdknek olyan infor-

matikai eszkozoket kell hasznéalniuk, amelyek képesek a hekker-tdamadasok semlegesitésére.

A Google megfeledkezett a Nest Guard

beépitett mikrofonjarol?
(www.securityaffairs.co)

A Business Insider beszamoloja szerint a Google elmu-
lasztotta tajékoztatni tligyfeleit arrol, hogy a Nest Secure
otthoni riasztorendszer termékének Nest Guard modulja
beépitett mikrofont tartalmaz. Minderre annak kapcsan
dertilt fény, hogy a Google februar elején bejelentette a
rendszer hangvezérlé funkcioval torténd bovitését, azon-
ban az eszkoz 2017-es megjelenése Ota egyszer sem ke-
rilt megemlitésre, hogy a késziilékek beépitett mikrofon-
nal vannak felszerelve. A Google elmondasa szerint nem
szandékosan hallgattdk el a mikrofon jelenlétét, azonban
elismerik, hogy hibaztak, fel kellett volna tiintetniiik a
specifikacioban. Bévebben...

Mar aktivan ki is hasznaljak a
WinRAR sériilékenységét
(www.securityaffairs.co)

A CheckPoint kutatoi felfedeztek egy tn. konyvtar-
bejarasi (azaz a tamadott rendszer fajlszerkezetében
emelt jogosultsag megszerzését lehetové tévo) sériilé-
kenységet a tobb, mint 500 millié felhasznaldval bird
WinRAR programban, a 360 Threat
Intelligence Center pedig mar azonositott is egy, a sérii-
lIékenységet kihasznal6 tdmado kampanyt. Ennek sordn a
tamadok a sériilékenység kovetkeztében egy karos kodo-
kat tartalmazo futtathato fajlt képesek elhelyezni az indi-
topultban, feltéve hogy a UAC (User Account Control —
felhasznaloi fiok feliigyelet) nem aktiv, vagy a bejelent-

kezett felhasznald admin joggal bir. Bévebben...

tOmorito

Az Edge bongészo titokban megengedi a Facebooknak, hogy automatan
lejatsza a Flash tartalmakat
(www.bleepingcomputer.com)

Fratricc, a  Google Project Zero  biztonsagi  kutatdéja  talalt ra  egy  fehérlistara
a C:Windowssystem32edgehtmlpluginpolicy.bin fajlban, amely lehetové teszi a Facebook szamara a beépitett click-
to-play biztonsagi hazirend megkeriilését, igy felhasznaldi engedély nélkiil automatikusan lefutnak a Flash tartalmak.
A Microsoft a februari ,,patch kedd” soran kiadott javitdcsomagja 6ta mar csupan két domain szerepel a listaban
(www.facebook.com, valamint az apps.facebook.com), amelyben tavaly novemberben még 58 domain volt meg-
talalhato enkriptalt formaban. Bovebben...

Ivan
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lil
Sériilékenységet fedez-
tek fel a SHAREIt nevii,
népszeri fajlcserélo
applikacioban
(thehackernews.com)

A RedForce biztonsagi kutatoi két
magas biztonsagi besorolasu sérii-
lékenységet fedeztek fel a vilag-
szerte tobb, mint 1,5 milliard fel-
hasznaloval bir6 SHARE:it fajlcse-
rélé alkalmazas androidos verzid-
jaban. A hibak tetszdleges fajlok-
hoz torténd jogosulatlan hozzafé-
rést tettek lehetve, és ahogy az a
RedForece blogposztjabol kide-
riilt, olyan konnyedén kihasznal-
hatéak voltak, amilyenre eddig
még nem lattak példat. A sériilé-
kenységek az androidos SHARE:it
applikécio 4.0.38-as verzigjat, va-
lamint az ennél korabbi kiadasokat
érintik. Bar a fejlesztd cég mar
tavaly marciusban elvégezte a hi-
bajavitast, err6l semmilyen vissza-
jelzést nem adott a kutatoknak,

akik ezt nehezményezték is.

A Facebook applikacio alapértel-
mezetten gyljti a felhasznalok
helyadatait, még akkor is, amikor
az alkalmazas nincs hasznalatban.
Android rendszeren mindeddig
csupan arra volt lehetoség, hogy a
teljes adatgytijtést kikapcsoljuk a
,Location History” beallitas alatt,
azonban ez egyes facebookos
szolgaltatasok (pl.: ,,A kozelben”
funkcio) miikodését ellehetetleni-
tette.

IT biztonsagi
Tanacs

A Facebook most valtoztatott a
»mindent vagy semmit” elven, és
az 10S-es verzid6 mellett mar
Androidon is lehetdvé tette a hely-
adatok gyljtésének korlatozasat,
amikor az alkalmazas nem fut, azaz
a helyadatok hattér szolgaltatasa-
nak ki/be kapcsolasat. Minderrol
bbvebb informaciot itt olvashat.

Unios szabvany késziilt a konzumer IoT eszkozok
biztonsagossa tételéhez
(www.securityweek.com)

Az Europai Tavkozlési Szabvanyositasi Intézet (ETSI) februar 19-én kozzétet-
te a konzumer IoT eszkdzok kiberbiztonsagi szabvanyat (ETSI TS 103 645
V1.1.1), amely a remények szerint a jovobeni loT tanusitasi rendszer alapjaul
szolgal majd. A szabvany célja, hogy elejét vegye a felhasznaldi adatszivarga-
soknak, valamint a fogyasztdi loT eszk6zok — példaul DDoS tdmadasokhoz

felhasznalt — botnet halozatokba torténd bevonasanak. Bévebben...

Felkésziilés a valasztasokra: Portugalia az ENISA
segitségével tart kiberbiztonsagi gyakorlatot

(www.enisa.europa.eu)

A portugal Nemzeti Kiberbiztonsagi Kézpont (CNCS) felkérte az Eurdpai Uni-
6s Halozat- és Informécidbiztonsagi Ugynokséget (ENISA), hogy tamogassa a
valasztasi folyamat kiberbiztonsagi tesztelésére szolgaldé gyakorlatat, amely
mind az eurdpai parlementi, mind a nemzeti valasztasok kapcsan hozzajarul a
felkésziiléshez. Az EXNCS2019 névre keresztelt gyakorlat a portugal nemzeti
valasztasi bizottsag (CNE) egyiittmiikodésével keriil megrendezésre, amelyben
az ENISA a portugal hatosagokat segiti majd a 2010 ota szervezett Cyber Eu-
rope gyakorlatok sordn megszerzett tapasztalataival. Bévebben...

Oroszorszagot vadoljak az ukran valasztasi bizottsag
elleni DDoS tamadassal

(www.cyberscoop.com)

Petro Poroshenko ukran miniszterelnok kozleménye szerint Oroszorszag
DDoS (azaz a célkeresztben 1év6 rendszer altal nytjtott haldzati szolgaltatasok
ellehetetlenitésére irdanyuld) tdmadast inditott az ukran valasztasi bizottsag
(Central Election Commission) ellen. A DDoS tamadas tobb iitemben zajlott
2019.02.24-25. kozott, amelyet ukran nemzetbiztonsagi €s biiniild6z6 hatdsa-
gok, valamint kiilon meg nem nevezett ,,amerikai partnerek” segitségével sike-
riilt elharitani. Oleksandr Turchynov, Ukrajna Nemzeti Biztonsagi ¢s Védelmi
Tanacsanak (RNBOU) titkara felhivta a figyelmet arra, hogy Oroszorszag min-
den valosziniiség szerint teljes arzenaljat beveti majd a marcius 31-én esedékes
elndkvalasztas befolyasolasara. Turchynov ezzel kapcsolatban azt is jelezte,
hogy Ukrajna az Eurdpai Unidval olyan gyakorlatokon dolgozik, amelyek so-
ran kiilonb6zd kibertamadéasok, valamint lehetséges valaszreakciok kertilnek
majd modellezésre. Bévebben...

Sérilékenységeket talaltak PDF olvaso
alkalmazasokban

(securityaffairs.co)

A németorszagi Ruhr-Universitdt Bochum hallgatéi csoportja szamos sériilé-
kenységet azonositott népszerti asztali és online PDF olvasokban, amelyek ki-
hasznélaséaval a digitalis alairassal ellatott PDF dokumentumok anélkiil médo-
sithatoak, hogy az alairas érvénytelenné valna. A sebezhet6ségben érintett —
Osszesen 22 — PDF olvaso kozott szerepel az Adobe Reader, a Foxit Reader,
¢és a LibreOffice is, az online szolgaltatasok kozott pedig a DocuSign, az eTR
Validation Service, a DSS Demonstration WebApp, az Evotrust, valamint a
VEP.si. A PDF olvas6 alkalmazas fejleszté gyartok mar kiadtak a hibajavito
frissitéseket, ellenben néhany online szolgaltatas esetében még nincs hir javi-
tasrol.
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