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Adatvédelmi konferencia Németorszagban:

a biirokracia és az elszantsag kozott
(heise.de)

A GDPR Aatiiltetése Németorszagban is akadozik, amelynek egyik oka — ahogy arra a szakértok ramutatnak — hogy a
gazdasagi vonzatok még mindig tul erds szerepet jatszanak ebben a folyamatban. A problémék megoldasara tobb
javaslat is elhangzott egy kolni adatvédelmi konferencian (DAFTA), ahol hangsulyozasra kertiilt, hogy szdmos téves
tarsadalmi feltételezés, bizonytalansag is gatolja a norma realizalasat, ezért az allami szervek részérdl tovabbra is
felvilagosito, tudatositd tevékenységre van sziikség. Mdajus 25-e Ota nemzeti szinten 185 000, EU-szinten pedig
45 500 adatvédelmi panasz benyujtasara keriilt sor az allampolgarok részérdl, ami azt mutatja, hogy a panaszjogot
nagyon komolyan veszik az érintettek, amely pozitivum. Ugyanakkor negativumként emlithetd a hatdosdgok oldalan
tapasztalhatd, orszagonként eltérd joggyakorlat €s jogértelmezés, amelyet egyes cégek ki is hasznalnak a normak
kikeriilésére. Ezt a hianyossagot mindenképpen orvosolni kellene a szakértok szerint egy egységes iranymutatassal,
azonban erre kevés esélyt latnak egyeldre a jovo évi Eurdpai Parlamenti valasztasokig bezarolag, ami azt jelenti
egyuttal, hogy a szoban forgd helyzet 2020-ig valdszinlileg megmarad EU-szinten; és ugyanez elmondhatd a

németorszagi belsd helyzetre, mivel a nemzeti jogharmonizacids folyamatok is igen lassan haladnak.

Bizalmas Facebookos dokumentumok
keriiltek a brit parlament birtokaba

(securityweek.com)

A brit parlament Digitalis, Kulturalis, Média- és Sportbi-
zottsaga bizalmas Facebookos dokumentumokat szerzett
meg egy mar megsziint fotd keresd alkalmazas (Pikinis)
fejlesztjétol, a bizottsdg elndke szerint pedig a hatalyos
brit jogszabalyok értelmében nyilvanossagra is hozhatjak
azok tartalmat. A kérdés azonban jogi szempontbodl 6sz-
szetett, ugyanis — amint arra Richard Allan, a héten ese-
dékes, dezinformacios témaji nemzetkdzi meghallgatas-
ra beidézett Facebook vezetd felhivta a figyelmet — a
tech orias szandékat, miszerint a kérdéses anyagokat ti-
tokban tartana, egy kaliforniai birésag korabban jova-
hagyta. A szdéban forgd, 2013/14-b6l szarmaz6d doku-
mentumokhoz az alkalmazasfejleszté cég — Six4Three —
egy 2015-0s policy valtoztatas miatt inditott peres eljaras
soran fért hozzd. A The Observer brit hetilap szerint a
bizottsag kétszer is felszolitotta a Six4Three vezetdjét,
Theodore Kramert a dokumentumok atadasara, valamint
egy londoni iizleti Gtja soran a parlament elé is idézték.

Komoly vitakat gerjeszt a thai
kormany torvényjavaslata

(www.securityweek.com)

Egy thaifoldi kiberbiztonsagi torvényjavaslat felhatal-
mazast adna a kormanyzatnak, hogy maganszemélyek
¢és vallalatok szamitogépes eszkozeit birdi végzés nél-
kiil foglalja le alapos gyanu, vagy ,,vészhelyzet” ese-
tén. A tevékenység egy Uj testiilet iranyitasa alatt allna,
melynek vezetdje a katonai junta feje, Prayuth Chan-O
-Cha lenne. Az IT-biztonsagi szakma részérdl komoly
kritikaval illetett javaslatot még az év végéig az orszag
nemzetgyilése elé kell tarni, amennyiben a kormany-
zat azt még a jovo €v elején esedékes valasztasokig el
szeretné¢ fogadtatni, ugyanakkor a digitalis ligyekért
felel6s miniszter, Pichet Durongkaveroj szerint a rész-
letek jelenleg még kidolgozas alatt allnak. A miniszter
— igyekezvén csillapitani a lehetséges tulkapasok miat-
ti felhaborodast — kiemelte azt is, hogy a rendkiviili
allapoton kiviil érvényes lenne a megkotés, hogy birodi
végzeés sziikséges a lefoglalasokhoz. Bovebben...
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Uj-Zéland is kizarja a
Huawei-t az 5G halozat
kiépitésébél
(securityweek.com)

A GCSB
Communications Security
Bureau), Uj-Zéland egyik — tob-
bek kozott halozatbiztonsagi fel-
adatokat is ellatd6 — hirszerzési

(Government

tigynoksége  bejelentette, hogy
megtiltja a Spark New Zealand
mobil telekommmunikacids cég
szamara, hogy az 5G-s fejleszté-
sek soran Huawei eszkozoket
hasznaljon, arra hivatkozva, hogy
ez ,jelentds biztonsagi kockazat-
tal” jarna. Annak ellenére sziile-
tett meg a tiltas, hogy a két cég
kozott mar tortént e téren egyiitt-
miikddés, s6t marciusban be is
mutattak egy 5G-s teszthalozatot.
Az eset raadasul diplomaciai
szempontbol is Osszetett, hiszen
bar Uj-Zéland az ,,Ot Szem” sz6-
vetség tagja, legnagyobb kereske-
delmi partnere Kina. A Spark
csalodottsagat fejezte ki a dontés-
sel kapcsolatban. Bdévebben...

Tanacs ‘

Az EUROPOL ,Don’t F***(ake)
Up” cimii tudatosité kampanyaval
segitséget szeretne nyujtani a hamis
termékeket forgalmazd weboldalak
felismeréséhez. Tobbek kozt arulko-
do6 lehet, ha az arak irrealisan alacso-
nyak; a ,,Rolunk” és ,,Kapcsolati”
adatok alatt elégtelen informacio
szerepel; nyelvtani hibakkal talalko-
zunk; a  kérdéses  weboldal
domainjében, a cég, vagy a termék
megnevezésében olyan szavak szere-
pelnek, mint példaul ,,genuine/
valodi”, ,,original/eredeti”, ,,offer/
ajanlat”, ,,discount/arengedmény”.
Gyanus tovabba, ha rossz mindségi,
nehezen kivehetd, vagy csak kis mé-
reti képeket tartalmaz az oldal; de
mindenek el6tt a garancialis és
szerz6dési feltételek, valamint az
adatvédelmi szabalyzat hianya.

IT biztonsagi

Blokklanc-alapu szavazorendszert
vezethet be Dél-Korea

(zdnet.com)

A dél-koreai technologiai minisztérium (MSIP) az orszdg valasztasi
bizottsagaval (NEC) kardltve bejelentette, hogy egy blokklanc technologian
alapul6, online szavazorendszer fejlesztését tervezik megkezdeni, még idén
decemberben. A NEC 2013-ban mar lehetdvé tette az online szavazast
(K-voting), am ezzel kapcsolatban biztonsagi aggalyok meriiltek fel, a
kormanyzat szerint azonban az 1Uj rendszer a technologiabol fakadéan mar
atlathatobb és biztonsagosabb lesz. Bévebben...

Sikeriilt felszamolni egy rendkiviil kiterjedt
csalo reklam kampanyt

(bleepingcomputer.com)

To6bb tizmillio dollar értékti kart okozott mar az ,,3ve” néven azonositott online
csalo reklam kampény, amelyet amerikai hatosdgok, valamint tech véllalatok
kozos erdfeszitésével sikeriilt csak felszdmolni. A kampany soran a csalok hamis
online reklam feliiletek generalasat és értékesitését végezték egy Osszetett
infrastruktara segitségével, ami a csucsidészakaban legalabb 700 000 fertézést
kezelt, mintegy 60 000 fiok és 10 000 weboldal felett gyakorolt iranyitast, igy
Osszesen tobb, mint 1 milli6 IP cim tartozott hozza. Az akcidban a nagyobb tech
vallalatok — mint a Google, vagy a Microsoft — mellett tobb kiberbiztonsagi cég
is részt vallalt, példaul az ESET, a Symantec, a Trend Micro, vagy az
F-Secure.

Az Akamai figyelmeztet: tamadasi kampany
zajlik routerek ellen

(www.arstechnica.com)

Az Akamai ,EternalSilence” néven azonositja a nemrég felfedezett malware
kampanyt, amely otthoni és SOHO routereket céloz. Az alkalmazott technika
(UPnProxy) éprilis ota ismert: a tiamadok az UPnP szolgéltatdsok sériilékenysé-
geit hasznaljak ki, amelyek segitségével kompromittaljak az eszkdzok NAT
tablait, hogy eltereljék a webes forgalmat, valamint — egy 1j funkcioként — hogy
megnyissak az alapértelmezett SMB portokat (TCP 139, 445), utat biztositva a
belsé halozat felé. Az Akamai szerint koriilbeliill 277 000 sériilékeny UPnP
implementaciot alkalmazo haldzati berendezés érhetd el az interneten, ebbdl
pedig mar koriilbeliil 45 ezer fert6zott is. Bévebben...

Tobb tizezer feketekereskedelemmel kapcsolatba
hozhato domaint sziintettek meg

(europol.europa.eu)

Az 10S (In Our Sites) nevii — immar kilencedik alkalommal — meginditott
nemzetkozi biniildozési miivelet jelentds eredménnyel zarult, ugyanis mintegy
33 654, illegalis termékek forgalmazasara hasznalt domain felett sikeriilt
feliigyeletet nyerni — adja hiriil az Europol. A domainek mellett a hatosagok
letartoztattak 12 gyanusitottat, eszkozoket foglaltak le, valamint tobb mint
1 milli6 eurd értékben zaroltattak bankszamlakat és egyéb online fizetési
platformokon Iétesitett fiokokat. Az akcidt tudatositdé kampany is tdmogatja
(Don’t F***(ake) Up), amely az unids allampolgarok figyelmét szeretné felhivni
az illegalis termékek online vasarlasanak kockazataira, emellett tandcsokkal is
szolgal a hamis termékeket aruld oldalak felismeréséhez.
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