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A Kaspersky segithetett kézre keriteni az NSA-t6l adatokat szivarogtatot

(politico.com)

Bizalmas NSA dokumentumok ellopasanak vadjaval 2016 oktoberében amerikai hatdsagok letartoztattdk Harold T.
Martint, akinek az azonositdsdban a Politico informacidi szerint 1ényeges szerepe volt a Kaspersky-nek. A biztonsagi
cég kutatdi gyanis Twitter lizenetek miatt lettek figyelmesek a ,,HAL999999999” nevii felhasznalora, amelyek csupan
30 perccel a ,,The Shadow Brokers” csoport szivarogtatasa eldtt érkeztek a cég egyes kutatdéihoz. Bévebben...

Ingyenes kodvisszafejto programot ad
kozre az NSA
(zdnet.com)

Az amerikai Nemzetbiztonsagi Ugyndkség (NSA) a mar-
ciusi RSA konferencian ingyenes elérhetdvé teszi a sajat
fejlesztésti disassemblerét (GHIDRA). A program segit-
ségével a futtathatd fajlok az ember altal értelmezhetd
assembly nyelvii kodda fejtheték vissza, amely tobbek
kozott a malware-ek mikodésének elemzéséhez nyujthat
haté¢kony segitséget. Az eszkoz a WikiLeaks-es Vault7
publikalasaval mar 2017-ben ismertté valt, amelybdl az is
kideriilt, hogy azt tobb amerikai kormanyiigynokség mel-
lett példaul a CIA is hasznalja. A modularis felépitésii
szoftver Java nyelven késziilt, grafikus feliilettel rendel-
kezik és Windows, Linux vagy macOS kornyezetben is
mikodik, az emlitettek mellett pedig mobil operacios
rendszerek binarisait is képes elemezni. Bévebben...

Osszehasonlito tanulmany ot europai
katonai kiberparancsnoksagrol
(icds.ee)

Esztorszag biztonsagi és védelmi kérdések terén vezetd
agytroszt (think tank) szervezete, az International Cent-
re for Defence and Security (ICDS) dsszehasonlito ta-
nulmanyt készitett 6t europai nemzet — jelesiil Esztor-
szag, Finnorszag, Németorszag, Hollandia €s Norvégia
— kiberparancsnoksaganak képességeirdl, amely az els
nyilvanosan elérhetd kiadvany ebben a témaban. Az
anyag tobb szempontbdl vizsgalja a szerveket, tobbek
kozott a stratégiai iranymutatasok, a szervezeti felépités,
vagy példaul a parancsnoki lanc fliggvényében. A ma-
sodik rész elemzéseket tartalmaz minden egyes szerve-
zeti felépités tekintetében, szamba véve az adott modell
elonyeit és hatranyait, az utols6 szekcié pedig szabalyo-

zasi javaslatokat fogalmaz meg.

Mar meg is tortént 2019 elso jelentos adatszivargasa
(scmagazineuk.com)
Mintegy 30 000 ausztral allami dolgozé adata szivargott ki — adja hiriil egy helyi hirligyndkség. Az incidens Victoria
allamot érintette, €és a kompromittalodott adatok kozott els6sorban az alkalmazottak munkahelyi adatai szerepelnek,
beleértve dolgozoi kontakt informaciokat és belsd levelezéseket is. A Melbourne-i Egyetem egy kutatoja szerint el-
képzelhetd, hogy az eset hatterében allami tamogatast csoport all, ugyanakkor nem zarhato ki az sem, hogy az elkdve-
toket a haszonszerzés motivalta, ugyanis az eltulajdonitott informaciok tobbféle visszaélésre is modot adhatnak.
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Egy Skype hivassal
kijatszhato volt az
androidos eszkozok
zarolasa

(theregister.co.uk)
Egy biztonsagi rés kihasznalasaval
a Skype alkalmazason keresztiil
fogadott hivasok lehetdvé tették az
androidos eszk0zok zarolasanak
megkertilését, igy a feloldasi mii-
velet végrehajtasa nélkiill megte-
kinthetéveé valtak az eszk6zokon
tarolt  fényképek, ¢és névje-
gyek, valamint iizenet kiildésére is
mod nyilt. A sériilékenységre egy
19 éves, koszovoi szamitogépes
programhiba-kutatd hivta fel még
oktoberben a Microsoft figyelmét,
a december 23-an kiadott frissités-
ben pedig mar javitasra keriilt a
hiba. A sebezhet6ségben min-
den 8.15.0416 — ¢és en-

nél alacsonyabb — verzidszamu

androidos alkalma-

zas érintett.
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Egyedi Android-hirdetésazonositojat
(GAID) a Bedllitasok ™ Google »
Hirdetések mentipontban tekintheti
meg, illetve iratkozhat le a személyre
szabott hirdetésekrdl, amelynek ki-
kapcsolasat kovetéen az On hirdetési
ID-jat nem fogjak felhasznalni
profilépitéshez, illetve személyre
szabott hirdetések megjelenités¢hez.

Ugyanezen meniipontban lehetOsége
van a hirdetési azonosité visszaallita-
sara is, azonban ennek végrehajtasa
elétt mindenképp jegyezze fel korab-
bi azonositdjat, ugyanis a GAID-hoz
rogzitett személyes adatai tovabbra
is a régi azonositoval lesznek megta-
lalhatok, ellendriztethetok és
torolhetok.

Utmutatok a kiberbiztonsagi kollaboracio
erosités¢hez
(enisa.europa.eu)
Miutén az elmult években szamos sikert ért el a kiberbiztonsagi egyiittmiiko-
dések terén, a holland kibervédelmi kdzpont (NCSC-NL) most négy utmuta-
tot ad ki a témaban. A kozpont allaspontja szerint a digitélis ellenalld képes-
ség novelése kizarolag a szektorokon beliili — valamint kiemelten a publikus
€¢s a magan szektor kozotti — aktiv kooperaciéval valosulhat meg.
Bovebben...

A német internet szolgaltatok harom honapig

taroljak az IP-cimeket
(heise.de)

Egy jelentés szerint a német tdvkozlési szolgaltatok a 2012-ben kiadott hivata-
los allami ajanlasban foglaltak ellenére altalanossagban nézve hat honapos —
ezen beliil is példaul az IP-cimek esetében harom honapos — adattarolast reali-
zalnak a torvényes megorzési kotelezettségtol fliggetleniil, 6nkéntes alapon,
annak ellenére, hogy a hatdsagilag irrelevansnak mindsiilé adatokat legkésdbb
hét napon beliil tordlniiik kellene. Bévebben...

Modlishka — egy automatizalt adathalasz eszkoz
pentestereknek

(zdnet.com)

Piotr Duszynski lengyel biztonsagi kutatd kozzétett egy Modlishka névre ke-
resztelt sériilékenység vizsgalati eszkozt a GitHubon, amellyel egyszeri mo-
don automatizalhatdak az adathaldsz timadasok, és még a kétfaktoros hitelesi-
téssel ellatott fiokok is sikeresen tdmadhatdak, azok kivételével, amelyek U2F
-alapt hardverkulcsokkal védettek. A Modlishka lényegében egy modositott
reverse proxy, amely a felhasznal6 és a tdimadott weboldal k6zott helyezkedik
el. Az aldozat a Modlishka szerverhez csatlakozik, ami a hattérben a felhasz-
nalot megszemélyesitve intéz kérést a valodi oldal felé. Bovebben...

DNS eltéritéses tamadasokkal gyanusitjak Irant
(fireeye.com)
A FireEye egy legkésobb 2017 januarja ota zajlo kiterjedt kibertamadasi kam-
panyra hivja fel a figyelmet, amely kormanyzati, telekommunikécios €és egyéb
internetes infrastruktirak ellen zajlik vilagszerte, de legfoképp a kozel-keleti,
észak-afrikai, europai és észak-amerikai régiokban. Bévebben...

Egy hiteles forras a GDPR-megfeleloség
kialakitasahoz
(protonmail.com)

Az Eurépai Uni6 Altalanos Adatvédelmi Rendelete (GDPR) fontossagahoz
képest nem bdvelkedik a megfeleldség kialakitasat segitd hatékony utmuta-
tokban, ezen kivan valtoztatni a GDPR.eu weboldal — adja hiriil a Protonmail
blog bejegyzésében. Eszerint a ProtonMail csapata tavaly 101 iizleti vezetd
megkérdezésével igyekezett felmérni a szervezetek felkésziiltségi szintjét, és
azt talaltak, hogy fél évvel a rendelet hatalybalépését kovetoen sem mondhatd
el, hogy a vallalkozasok tobbsége megfelelne a szigoru elvarasoknak. Ugy
talaltak, hogy az egyik f6 akadaly, hogy a kis- és kozépvallakozasok szamara
mar a jogszabaly helyes értelmezése is komoly kihivast jelent, amelynek athi-
dalasahoz kevés az autentikus forrds. Bévebben...
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