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Nincs kozponti terv az EU-s valasztasok biztositasara
(wired.co.uk)

Az utdbbi évek incidensei bebizonyitottdk, hogy a politikai valasztdsok hatvanyozottan kitettek az idegen allamok
érdekei mentén inditott kiber miiveleteknek, elég csak a legutobbi amerikai elndkvalasztas kortili eseményekre gondolni
(lasd: DNC adatszivargas, valamint orosz dezinformacios tevékenység). Habar ezen események a 2019 majusdban
esedékes Eurdpai Unids parlamenti valasztasokra torténd felkésziilésre is hatdssal voltak, egyes szakértok szerint
mégsem kell6 mértékben. Egy atfogo, kdzponti terv helyett ugyanis jelen allas szerint mind a 27 tagallamnak sajat
maganak kell megbirkéznia a valasztasi rendszereik biztositdsdval, rdadasul a valasztasokat veszélyeztetd szdmos
veszély kozott nem feltétlentiil egy direkt kibertamadas a legvaloszintibb, a dezinformacios miiveletek példaul joval gya-
koribbak lehetnek. A kevés nemzeteken ativelé kezdeményezés kozott emlithetd az ,,EU vs Disinfo”, amely az alhirek
felderitésében igyekszik segitséget nyujtani. Liisa Past, az Estonian Information System Authority vezetd kutatdja pedig
az aktualis helyzet eldnyére hivja fel a figyelmet, ramutatvan, hogy egyetlen valasztasi rendszerrel szemben 27 kiillonbo-
z0 architektira nagyban megnehezitheti a timadok dolgat, hiszen a sériilékenységek felmérése idoigényes feladat.

Utmutat6 a nemzeti kiberbiztonsagi
stratégiak megalkotasahoz

(scmagazineuk.com)

Nem fizetne kiberbiztositasi kartéritést
a Zurich Insurance a NotPetya

tamadas utan
(securityaffairs.co)

Az amerikai Mondelez ¢élelmiszergyartd oOrids mintegy
100 millié dollarra perli a Zurich Insurance biztositd
céget, amiért az elutasitotta a NotPetya zsarolovirus
tamadas kapcsan benyujtott karigényét. A vallalat szerint
az ominozus tdmadas harom szazalékpontos visszaesést
okozott 2017. masodik negyedéves bevételeiben a szalli-
tasi, valamint szamlazasi rendszerekben okozott karok
miatt. A Zurich els6é korben 10 millié dollart ajanlott fel,
azonban késobb Ugy dontottek egyaltalan nem inditanak
kifizetést egy zaradékra hivatkozva,
ellenséges, vagy haboris eseményre nem vallalnak bizto-
sitast. Bévebben...

amely szerint

Komoly biztonsagi kockazatnak teszi ki magat az az or-
szag, amelyik nem rendelkezik kiberbiztonsagi stratégia-
val, azonban az ENSZ infokommunikacios technologia-
val  foglalkoz6  iigynoksége, az  International
Telecommunication Union (ITU) szerint ez a vilag 195
orszaga koziil 119-re igaz, amellett, hogy a meglévo stra-
tégiak kozott is nagy a kiilonbség a mindséget
tekintve. Annak érdekében, hogy segitsék ezen alapvetd
fontossagli stratégia megalkotasat, a szervezet egy
kifejezetten szabdlyalkotoknak szant ajanlasgyiijteményt
ad kozre ,,Guide to developing a national cybersecurity
strategy” cimmel. Bdvebben...

DNS eltéritéses tamadasokkal gyanusitjak Irant

(fireeye.com)

FireEye egy legkésébb 2017 januarja ota zajld kiterjedt kibertimadasi kampanyra hivja fel a figyelmet, amely
kormanyzati, telekommunikéacios és egyéb internetes infrastruktirak ellen zajlik vilagszerte, de legfoképp a
kozel-keleti, észak-afrikai, eurdpai és észak-amerikai régiokban. Bévebben...
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Lehetséges fordulat az
amerikai hatosagok
kontra adatvédok
harcaban

(theregister.co.uk)
Egy kaliforniai bir6 ugy hataro-
zott, hogy az amerikai hatésagok
nem kényszerithetik arra a gyanu-
sitottakat, hogy arcfelismerés,
vagy ujjlenyomat olvasas utjan
feloldjak a telefonuk zarolasat.
A jelszavak megadasat az ameri-
kai polgarok eddig is jogszertien
megtagadhattak, azonban a
biometrikus azonositasra ez nem
vonatkozott. Bévebben...

Négy éves adatvédelmi

hibat javitott a Twitter

(mashable.com)

Egy Twittert érintd biztonsagi hiba
valt ismertté, amelynek kovetkez-
tében egyes usereik privat tweetjei
publikussa valhattak. Az esetrdl a
Twitter  adott  hirt,
amennyiben androidos felhaszna-
l16ik 2014. november 3-a és 2019.
janudr 14-e kozott a ,,Protect your
tweets” funkcid engedélyezése
utan tovabbi bedllitast is modosi-
tottak — példaul 0j e-mail cimet
adtak meg a fiokjukhoz — lehetsé-
ges, hogy ezzel az elébbit tudtu-

kon kiviil kikapcsoltak.
Bdévebben...

IT biztonsagi &
Tanacs
A Carnegie Mellon Egyetem (CMU)
incidenskezelési segédletet ad kozre,
amelynek célja egy viszonyitasi

alapot nyujtani az incidenskezeléshez
a szervezetek szamara.

eszerint

A kiadvanyban az incidens menedzs-
ment kiillonboz6é aspektusai kertilnek
feltérképezésre, mint példaul a véde-
lem, detektalas, reagalds, valamint
mindezek szolgaltatassa formalasa.

Az anyag alkalmas arra, hogy egy
szervezet magas mindségi standar-
doknak megfelelé incidenskezelési
képességet fejlesszen.

Egyre varatlanabb helyeken bukkan fel az online
terrorpropaganda

(wired.com)

A terrorszervezetek — mint példaul az ISIS — évek ota hatékonyan hasznaljak
a streaming szolgaltatasokat, fajlmegosztod platformokat és a kdzosségi médiat
kapcsolattartashoz, toborzé tevékenységhez. Habar a Facebook, a Twitter, a
YouTube, vagy a Telegram megerdsitett feliigyelettel €s szigorubb biztonsagi
intézkedésekkel egyre jobban képesek visszaszoritani a terrorista tartalmakat, a
terrorszervezetek valaszul kevésbé ismert platformok felé fordulnak. Az ISIS
eddig jellemzden a Telegramot hasznalta a kozlemények terjesztéséhez, azon-
ban 2018 decembere oOta ez kiegésziilt a mintegy 10 millios tigyfélbazissal ren-
delkez6 RocketChattel, amelyet azota tobb ISIS-hez kothetd csoport (Khilafah
News, Halummu, vagy Shumukh al-Islam) is eldnyben részesit, s6t mar tech-
nikai tmutat6 is késziilt a RocketChat telepitéséhez és anonim hasznalatahoz.
Bdvebben...

Jol halad az indiai kibervédelmi ligynokség
szervezése

(m.economictimes.com)

India egy kibervédelmi iigynokség felallitdisan dolgozik, amely az
indiai védelmi minisztérium alatt miikodé Osszhaderénemi Torzs (Integrated
Defence Staff — IDS) iranyitasa alatt all majd, vezetdje pedig egy haromcsilla-
gos tabornok lesz — nyilatkozta Manoj Mukund Naravane tabornok, az indiai
hadsereg keleti parancsnoksaganak parancsnoka. Elmondésa szerint a szerve-
zet nem kizarélag katonai funkciot 14t majd el, célja a kibertérbdl szarmazo
barmiféle fenyegetés kezelése lesz. A mar véglegesitési szakaszban allo tervek
szerint a kotelékébe tartozo egységek decentralizaltan keriilnek elhelyezésre,
annak érdekében, hogy egy kibertamadas esetén minden fohadiszallason
legyen kompetens személy. Bévebben...

Nyomozati anyagok szivaroghattak ki az FBI-tol
(thehackernews.com)

Az oklahomai Department of Securities-hez kapcsolodo, tobb terrabajtnyi kor-
manyzati irat valt nyiltan hozzaférhetévé a legutobbi, amerikai kormanyzatot
érintd adatszivargasban. A védelem nélkiili taroloszerverre egy kiberbiztonsagi
kutatd, Greg Pollock bukkant ra, mely szerveren tobb érzékeny akta is megta-
lalhato volt, tobbek kozt FBI nyomozati iratok is. A szerverhez barki, barmifé-
le azonositas nélkiil hozzaférhetett. A nyomozati iratokon tulmenden elektroni-
kus levelek, tarsadalombiztositasi szamok, 10 000 broker neve és cime, vala-
mint tavoli hozzaférési adatok is elérhetdek voltak. Bévebben...

Tobb, mint 140 nemzetkozi jaratot érinthetett az
Amadeus online fogadasi rendszer biztonsagi hibaja

(bleepingcomputer.com)

A Safety Detective egy biztonsagi kutatoja komoly hibat fedezett fel az Amade-
us online repiil6jegy foglalasi rendszerben, amelynek kovetkeztében illetéktelen
személyek képesek lehettek hozzafémi az utasok adataihoz, valamint médosita-
ni is azokat. A rendszer igen népszerli, mintegy 140 nemzetkozi 1égitarsasag
hasznalja, ezzel a piacon jelentOs (44%) részesedést tudhat magaénak — olyan
igyfelekkel, mint példaul a United Airlines, Lufthansa, vagy az Air Canada —
igy a problémaban tobb millié utas valt potencialisan érintetté. A kutaté akkor
fedezte fel a hibat, amikor egy izraeli tarsasag (EL AL) jaratara szeretett volna
foglalni. Bévebben...


https://resources.sei.cmu.edu/asset_files/TechnicalReport/2018_005_001_538866.pdf
https://amp.thehackernews.com/thn/2019/01/oklahoma-fbi-data-leak.html
https://itbiztonsag.govcert.hu/hirek/Nyomozati-anyagok-szivaroghattak-ki-az-FBI-tol-564
https://www.theregister.co.uk/2019/01/03/android_skype_app_unlock/
https://itbiztonsag.govcert.hu/hirek/Lehetseges-fordulat-az-amerikai-hatosagok-kontra-adatvedok-harcaban-558
https://mashable.com/article/twitter-for-android-protected-tweets-bug/?europe=true&utm_source=feedburner&utm_medium=feed&utm_campaign=Feed%3A+Mashable+%28Mashable%29#OOF_ChnAiOqH
https://itsecdev.govcert.hu/hirek/Negy-eves-adatvedelmi-hibat-javitott-a-Twitter-565
https://www.wired.com/story/terrorist-groups-prey-on-unsuspecting-chat-apps/
https://itbiztonsag.govcert.hu/hirek/Egyre-varatlanabb-helyeken-bukkan-fel-az-online-terrorpropaganda-556
https://www.bleepingcomputer.com/news/security/over-140-international-airlines-affected-by-major-security-breach/
https://itbiztonsag.govcert.hu/hirek/Tobb-mint-140-nemzetkozi-jaratot-erinthetett-az-Amadeus-online-fogadasi-rendszer-biztonsagi-hibaja-562
https://m.economictimes.com/news/defence/india-in-final-stages-of-setting-up-defence-cyber-agency/amp_articleshow/67540186.cms?UTM_Source=Google_Newsstand&UTM_Campaign=RSS_Feed&UTM_Medium=Referral&__twitter_impression=true
https://itbiztonsag.govcert.hu/hirek/Jol-halad-az-indiai-kibervedelmi-ugynokseg-szervezese-561

