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Dél-koreai katonai beszerzésekrol probaltak informaciot szerezni egy
kibertamadas soran

(theregister.co.uk)

A dél-koreai védelmi minisztérium kozleménye szerint hackerek sikeresen kompromittaltak 10 munkadllomast a minisz-
térium katonai beszerzésekért is felelds teriiletén — irja a The Register. Az érintett szamitégépeken bizalmas — példaul
ujgeneracios vadaszgépek vasarlasarol szolo — anyagok is elérhetéek voltak, ezekhez azonban a hivatalos informaciok
szerint a mindeddig nem azonositott timadok nem fértek hozza. A tamadas 2018. oktober 4-én kezdddott, majd harom
héten at felfedezetleniil folytatodott. Jelenleg is tartanak a vizsgalatok, amelyek tobbek kozt arra keresik a valaszt, hogy

Eszak-Korea allt-e az eset mogott.

A Let's Encrypt megsziinteti a
TLS-SNI tamogatast

(theregister.co.uk)

A Let's Encrypt kozlcmenyben tudatta, hogy 2019. febru-
ar 13-t6] megsziinteti a TLS-SNI-01 domain validacios
eljards tamogatasat, annak tavaly januarban felfedezett
komoly sériilékenysége miatt, amely a tdimadok szamara
lehetdvé teszi, hogy felhasznalhassék a tamadott website
HTTPS tanusitvanyait. A cég kdzleménye szerint ligyfe-
leik tobbsége mar a javasolt alternativakat hasznalja
(DNS-01, HTTP-01), azonban feltételezik, hogy még
el6fordulhatnak olyanok, akik nem tértek at ezekre —
veliik igyekeznek kozvetleniil is felvenni a kapcsolatot.

Egy zsarolovirus, ami egyben
PayPal adathalaszatot is végez

(www.infosecurity-magazine.com)

Téamadok rafinalt médon igyekeznek PayPal fidkokhoz
tartozo hitelesitési azonositokat szerezni egy zsarolovirus
segitségével —  hivja fel a  figyelmet a
MalwareHunterTeam. A tdmadasok soran a ransomware
altal titkositott allomanyok feloldasat lehetdvé tévo kulcs
megadéasat nem csupan Bitcoin atutaldshoz kotik, az al-
dozat szamara felajanljak a lehetoséget, hogy PayPal at-
utalassal fizesse ki a valtsagdijat, azonban a felkinalt link
egy csalo oldalra navigélja az érintettet, ahol a bejelent-
kezési adatait lementik. Bovebben...

Egyes linuxos malware-ek torlik a
védelmi szoftvereket

(unit42.paloaltonetworks.com)

A Palo Alto Networks Unit 42 — a cég fenyegetés felderitdé csoportja — felfedezett egy olyan malware csaladot,
amelynek célja a tamadott Linux szerveren adminisztratori szintii jogosultsagot szerezni, hogy ennek birtokaban egy-
szeriien uninstallalja a védelmi szoftvereket, ezutan pedig olyan tovabbi modulokat téltson le, amelyekkel a timadok
Monero kriptovaluta banyaszataba kezdhetnek. A felfedezett tamadasok felhd infrastruktarak ellen zajlottak, a vizs-
galat ala vont malware példanyok pedig két kinai nagyvallalat, a Tencent Cloud, valamint az Alibaba Cloud mestersé-
ges intelligenciat is alkalmazo termékeit tudtak eltavolitani. Az elemzések soran megallapitast nyert, hogy a szoban
forgo hacker csoport Apache Struts 2, Oracle WebLogic, valamint Adobe ColdFusion sériilékenységek kihasznalasa-
val végezte a kezdeti fertozést. A tamadasokat a kinai hattertinek tartott ,,Rocke” nevii csoporthoz kotik, amelyrol

eloszor a Cisco Talos adott hirt 2018 juliusaban.
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Egy 0j kutatas szerint
minden otodik ingyenes
VPN alkalmazas
veszélyes lehet

(www.bleepingcomputer.com)

A ToplOVPN széleskort kutatast
végzett a Google Play Store 150
legnépszertibb ingyenes Android
VPN alkalmazasanak korében,
amelybdl kideriilt, hogy minden
otodik applikacido rosszindulati
kodok potencialis forrasa lehet.
A 27 ellen6rzott alkalmazas egy-
negyedét a felhasznaloi adatok
bizalmassagat is érinté hibak stjt-
jék, mint példaul a DNS szivargas.
Bdvebben...

Microsoftos torekvés az
alhirek visszaszoritasara

(www.theverge.com)

A Microsoft Edge mobil bongészo
felhasznaldi szamara i0S-en ¢és
Androidon egyarant elérhetévé
valt egy 0j funkcio, amely figyel-
mezteti a felhasznalokat, amennyi-
ben egy potencialisan hamis hir-
portalra tévednek — irja a The
IT biztonsagi

Verge. Bévebben...
Tanacs ‘

2019 aprilisaban varhatéan kiveze-
tésre keriil a Google+ szolgaltatas,
ezért érdemes lehet elvégezni a
Google+-ban tarolt adatok lementé-
sét, amelyre tobb lehetdség is rendel-
kezésre all.

Ilyen példéul a nyilt forrasa Cooglet
Fxporter, ami kimondottan erre a
célra dedikalt alkalmazas. Masik al-
ternativa lehet a Google Takeout,
ami a Google-fiokba torténd beje-
lentkezést kovetden az ,Adatok és
személyre szabds” meniiben talalha-
t0. Az ,,adatok letoltése” lehetoségre
kattintva a megjelend listabol valasz-
szuk ki a szolgaltatast és kovessiik
az instrukciokat.

ProtonMail: alaposan at kell gondolni az online terro-
rista tartalmak eltavolitasanak mikéntjét
(protonmail.com)

A ProtonMail az idei Tech Against Terrorism nevii konferencian foglalt al-
last az Eurdpai Unio terrorista tartalmak kezelésére vonatkozd — véleményiik
szerint tobb homalyos megfogalmazast is tartalmazé — javaslataval (A proposal
for a Regulation on preventing the dissemination of terrorist content online)
szemben, a téma kapcsan pedig blogjukon is kozzétettek egy bejegy-
zést. Eszerint bar szigoruan elhatdrolédnak barmilyen blin6zdi tevékenységtol,
¢és tamogatjak a bliniild6z6 hatosagok munkajat, alapvetden ellenzik, hogy sze-
gényes gyakorlatok alkalmazasaval olyan torvények sziilessenek, amelyek ala-
ashatjak a globalis biztonsagot. Rossz példaként a szoban forgé EU-s javaslat
mellett emlitik az Egyesiilt Kiralysag Investigatory Powers Actjét, valamint az
ausztral Assistance and Access Billt, mint olyan kezdeményezéseket, amelyek
a titkositas gyengitésével komoly karokat okoznak az altalanos biztonsagnak. A
terrorizmust érintd online tartalmak eltavolitasat hatvanyozottan érzékeny té-
makornek tekintik, amely a szolasszabadsagra és a maganélethez vald jogra
nézve komoly kovetkezményekkel jar majd, és csak a kiilonboz6 szektorok

Osszefogasaval kezelhetd.

Az DHS siirgos cselekvésre szolitja fel a szovetségi
ligynokségeket a DNS hijacking kibertamadasok
miatt
(cyberscoop.com)

Az amerikai belbiztonsagi minisztérium un. ,,vészhelyzeti rendeletet” adott ki
a szovetségi polgari iigyndkségek szamara, amelyben a domain adminisztraci-
0s fiokok megerdsitett védelmét irja eld, amiért azok fokozottan kitettek egy
nemrég a FireEye altal azonositott, DNS infrastruktarak ellen zajlo cél-
zott kibertamadasi miveletic! szemben, amelynek sordn a tdimadok DNS szer-
verek, illetve domain regisztratori fiokok kompromittalasaval igyekeznek elté-
riteni a halozati forgalmat az irdnyitasuk alatt all6, fert6zott szerverek felé. A
vészhelyzeti rendelet a szoban forgd fiokok vonatkozasaban eldirja a tobbfak-
toros azonositas bevezetését, az aktudlis jelszavak cseréjét, a DNS rekordok
feliilvizsgalatat, valamint a tantsitvanyokkal kapcsolatos logok monitorozasa-
nak bevezetését, amelyek implementalasara 10 munkanapot hatirozott meg.

Bévebben...

Hatalmas ellenkezést valtott ki szakmai korokben egy
Chrome API frissitési terve

(zdnet.com)

A Google Chrome bdvitmények altal hasznalt webRequest API modositasi ter-
vet elsoként Raymond Hill, a uBlock Origin, valamint a uMatrix népszerti blok-
kolo kiegészitok készitéje kommentalia, miszerint a Chrome fejlesztdi csapat
altal bevezetni szandékolt uj DeclarativeNetRequest API jelentdsen korlatozni
fogja a reklamblokkolok miikodését. Azota szamos biztonsagi kutaté és fejlesz-
to fejezte ki kritikdjat, akik igyekeznek felhivni a figyelmet arra, hogy a terve-
zett valtoztatas biztonsagi célu programokat, példaul antivirus szoftverek bon-
gész6 kiegészitdit is érinti. Mindazonaltal reménykedésre adhat okot, hogy a
jelek szerint a Chrome fejlesztok nyitottak a visszajelzésekre, egyikiik ugyanis a
téma kapcsan ugy fogalmazott, hogy nem céljuk a szkriptblokkolok akadalyoz-
tatasa, ellenkezdleg, gyorsabba és biztonsagosabba szeretnék tenni a miikodésii-
ket, ezért a bejelentett valtoztatasok nem véglegesek.
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