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A német politikai partok tartomanyokon ativelo, egységes

minimumkovetelményeket szeretnének a kiberbiztonsag terén
(heise.de)

A német CDU ¢és CSU partok az allampolgarok, a vallalkozasok, illetve az allam vonatkozasdban egyarant egységesebb
kibervédelmi stratégiat akarnak elérni a kibertimadasok novekvd szama okan. EU-s képviselok, a német szovetségi
parlament, azaz a Bundestag, tovabba a tartomanyi parlamentek képviseldi egységes, mihamarabbi €s szigoribb
fellépést siirgetnek a szenzitiv adatok védelme, a gazdasagi kémkedés, valamint a kiberblincselekmények biintetési
tétele terén, alkalmazkodva ezaltal az EU egyre hatarozottabb elvarasaihoz is. Ezzel kapcsolatosan mar el is késziilt az a
javaslat, amely megfogalmazza az ehhez sziikséges jogszabaly-moddositasok koncepciojat. Bévebben...

Egy uj, Iranhoz kotheto APT Januar 28. az adatvédelem

csoportrol szamol be a FireEye
(www.cyberscoop.com)

A FireEye kedden nyilvanossagra hozott jelentésében
egy uj, kiberkémkedést végzé APT csoportrdl szamol
be, amely foként a telekommunikacios és utazasi ipar
terén muikodo, kozel-keleti vallalatok kozott szedi
szerint az , APT39”
néven hivatkozott kollektiva intenziv adatgyiijtési
tevékenysége Iran geopolitikai céljainak megfeleléen
torténik, emellett a tAmadasokhoz felhasznalt eszk6zok
tekintetében is tapasztalhato atfedés egyeb irani kotdde-
sl csoportokéval, mint példaul az APT33, az APT34, a
Newscaster ¢s a Chafer. Bévebben...

aldozatait. Az 0Osszefoglald

nemzetkozi napja
(www.us-cert.gov)

2019. januar 28-a — az Europai Tanacs kezdeményezé-
sére 2007 ota — az adatvédelem napja, amelynek
apropojan az adatvédelmi tudatossadg népszeriisitésére
iranyuld programok keriilnek megrendezésre vilagszer-
te. Az idei adatvédelmi nap f6 témaja ,,az adatvédelem
uj korszaka” wvolt, ezzel 0Osszhangban az ameri-
kai Nemzeti Kiberbiztonsagi Szovetség (NCSA)
az adatvédelem jovojével foglalkozé eldéadassorozatot
szervezett, amelyet ¢éloben figyelemmel Ilehetett
kisérni a  Stay  Safe  Online  weboldalon
keresztiil. Bévebben...

Névfeloldasi problémak jelentkezhetnek a ,,DNS flag day” utan

(securityweek.com)

Habar az eredeti DNS specifikaciot kibovité Extensions to DNS (EDNS) szabvany el6irasai 1999 6ta érvényben van-
nak, azok implementacidja nem ment végbe megfeleloképpen DNS kiszolgaloi oldalon, emiatt a DNS resolver szoft-
verek fejlesztdi inkabb keriild6 megoldasokat kezdtek alkalmazni a DNS rendszer zavartalan mitkddésének biztositasa-
hoz. A legnépszeriibb DNS szoftver (BIND) fejlesztését végzo nonprofit szervezet, az Internet Systems Consortium
(ISC) éllaspontja szerint azonban mindez negativan befolyasolja tobbek kozt a DNS kérések feldolgozasi idejét, illet-
ve megneheziti az uj védelmi megoldasok bevezetését. 2019. februar 1-je, a ,,DNS flag day” fordulopontnak igérkezik
e téren, ugyanis egyes DNS resolver gyartok (ISC, CZ NIC, NLNET, PowerDNS), valamint publikus
DNS szolgaltatok megallapodtak, hogy ezen idépontot kovetden — a hosszl tava fejlodés érdekében — elvetik a fent
nevezett megkeriil6 megoldasokat és megkovetelik az EDNS-megfeleloséget, ami azonban egyuttal azt is jelenti, hogy
egyes elavult rendszerek altal kiszolgalt domain nevek feloldasaban problémak jelentkezhetnek. Bévebben...
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Anti-phishing mobil-
alkalmazast ad ki
a Netcraft

(www.securityweek.com)

A Netcraft
mobilalkalmazast

bejelentette, hogy

(Netcraft
Phishing and Malware Protection)
ad ki, amely az adathalaszat és
egyeb, karos tartalmu weboldalak
elleni védelem novelését célozza. A
vallalat ugy véli, a népszerii mobil
bongészok nem biztositanak az asz-

tali verziokkal azonos szintii védel-
met, ezért a cég gy dontott, hogy a
mar 2005 6ta miikdo anti-phishing
rendszerét — amely tobb, mint 56
millié egyedi adathalasz weboldalt
azonosit — most a mobilbongészok
szamara is elérhetévé teszi 28
napig ingyenes, majd havi, vagy
éves dij ellenében. Az androidos
verzi6 mar letdlthetd a Google Play
Store-bol, és a tervek szerint a
kozeljovoben 10S-en is megjelenik
az applikacid. (Szerk. megjegy-
zés: asztali platformon a cég
bongészo  kiegészitoje ingyenesen
elérheto.)

IT biztonsagi &
Tanacs

A Microsoft a vallalatoknal dolgozo
IT-biztonsaggal ¢és kockazatkezelés-
sel megbizott szakemberek munka;ja-
nak megkdnnyitése érdekében két uj
platformot hozott Iétre: a Microsoft
365 security centert, valamint a
Microsoft 365 compliance centert.
Az elébbi a rendszergazdak szamara

nyujt lehetdséget a Microsoft 365
intelligens biztonsagi megoldasainak

hasznalatdhoz, beleértve példaul
az identitas- és  hozzaférés-
feliigyeletet és a fenyegetettség

védelmet. A megfeleloségi kozpont
pedig a kiilonb6z6 szabvanyoknak és
szabalyoknak (GDPR, ISO 27001,
NIST 800-53) val6 megfeleloség
nyomon kovetését ¢és  kozponti
menedzselését teszi lehetdve.

Kibertamadasok kereszttiizében az ukran

elnokvalasztas
(securityaffairs.co)
Az ukran kormanyzat szerint infrastruktiraik ellen egyre intenzivebb tamada-
sokat indit Oroszorszag, amelyek a marciusban esedékes ukran elnokvalasztas
megzavarasara tornek. Serhiy Demedyuk, az orszag kiberrenddrségének
vezetdje a Reutersnek elmondta, jelenleg a tamadok célja valasztasi
tisztségviselok hitelesitési adatainak megszerzése célzott adathalasz tdimadasok
utjan, illetve sotét webes piacokon keresztiil. A hatdsagok informdcioi szerint a
nemzeti valasztasi rendszerek ellen ugyanakkor még direkt hozzaférési
kisérletek nem torténtek. Az orosz kormanyzati sz6vivo kategorikusan cafolta
a vadakat.

Japan feltorheti a lakossagi IoT eszkozoket,
hogy kideriiljon azok mennyire biztonsagosak
(zdnet.com)

Japanban jovahagytak azt a torvénymodositast, amely lehetévé teszi, hogy az
orszag Nemzeti Informacidos és Kommunikacidos Technoldgiai Intézetének
(NICT) munkatérsai japan felhasznalok IoT eszkozein — példaul otthoni és
vallalati kornyezetben talalhato routereken és webkamerakon — sériilékenység
vizsgalati céllal bejelentkezést kiséreljenek meg ismert és konnyen kitalalhatod
jelszavak felhaszndldsaval. A tervek szerint a jové honapban induld vizsgélat
célja egy nem biztonsagos eszkozokrdl késziilt lista elkészitése, €s ennek
atadasa az illetékes hatosagoknak, valamint az érintett internet szolgaltatoknak,
hogy azok értesithessék a felhasznalokat a megfeleld ellenintézkedések

megtételérél. Bovebben...

Az ENISA szerint Iran fokozni fogja kiber-
kémkedési tevékenységét
(www.reuters.com)

Az Eurdpai Uni6 a 2015-6s atomalku ota elsd alkalommal érvényesitett
szankciokat Irannal szemben, amelynek kapcsadn az Eurdpai Unidé Halozat- és
Informaciobiztonsigi Ugynoksége (ENISA) arra hivja fel a figyelmet, hogy a
kozel-keleti orszag reakcioként fokozhatja kibertevékenységét geopolitikai €s
stratégiai célkitlizéseinek elérése érdekében. Az ENISA az eurdpai térség
digitalis biztonsagara nézve az allami tdmogatasu hacker csoportokat értékeli a
legnagyobb fenyegetésnek, a gazdasagi céli kiberkémkedés kapcsan pedig
Iran mellett Kinat és Oroszorszagot tartja a leginkabb potens és aktiv
szereploknek. Egy irdni tisztviseld hatdrozottan visszautasitotta a vadakat,
amelyek szerinte illeszkednek az USA ¢és szOvetségesei altal folytatott Irdn
ellenes pszicholégiai hadviseléshez.

Elkésziilt a 2018-as év kibereseményeinek értékelése

(www.enisa.europa.eu)

Az ENISA immdar hetedik alkalommal készitette el éves fenyegetettségi
jelentését, amely a tavalyi év kibereseményeinek tapasztalatait Osszegzi.
A beszamold kiemelten foglalkozik a 2018-as trendekkel, koztik a karos
szoftvereket terjesztd adathaldsz e-mailekkel — mint elsddleges fenyegetési
vektorral — a kiberbiindz6i korokben népszerti kriptovaluta-banyasz
miveletekkel, illetve az allamilag szponzoralt hacker csoportok egyre
gyakrabban pénzintézeteket célzé tamadasaival, valamint az IoT eszk6zok
védelmével kapcsolatban fennallé kérdésekkel. Bovebben...
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