> Nemzetkozi g~
KI;RVIglltlizlglLZl\I/iT IINTEZET IT-blztonsagl Sajtoszemle H =3

2019. 06. hét s

Az NKI altal kezelt incidensek-
re vonatkoz statisztikai adatok:
2019.02.01. - 2019.02.07.
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Kovessen minket online az itbiztonsag.govcert.hu oldalunkon, ahol naponta
olvashatja legujabb hireinket!

Adatsértés miatt eloszor tiltott ki terméket piacardl az EU
(www.zdnet.com)
Sulyos adatvédelmi aggalyokra hivatkoztak az unids hatdsagok, amikor bejelentették az ENOX Safe-KID-One
okosorak eurdpai piacrol valo visszavondsat. A német elektronikai gyartd weboldalan feltiintetett informaciok szerint
az eszkoz minden olyan tulajdonsaggal — beépitett GPS nyomkdvetdvel, mikrofonnal és hangszoroval, valamint SMS
és hivo funkcioval — rendelkezik, amit a sziilok elvarnak egy okosoratol, azonban az Eurdpai Bizottsag altal miikddte-
tett, nem ¢lelmiszer jellegli veszélyes termékek eurdpai riasztasi rendszerében (RAPEX) sulyos kockézati besorolast

kapott a termék. Bovebben...

Incidens reagalasi képességek
Europaban
(www.enisa.europa.eu)

Az Eur6pai Uniés Halozat- €és Informaciobiztonsagi
Ugynokség (ENISA) 6sszefoglald jelentésében szeretne
atfogd képet nyujtani az eurdpai szamitégép-biztonsagi
¢s incidenskezeld csoportok (CSIRT-ek), valamint az
incidens reagalasi képességek (IR) utdbbi 6t év soran
tapasztalt fejlodésérdl. Az elemzés soran mintegy 81 1j
CSIRT-et azonositottak, és 36 szabalyozdé dokumentum
keriilt atvizsgalasra. A tanulmany fobb megallapitasai
kozott szerepel, hogy a NIS iranyelv implementalasa
pozitiv hatast gyakorol az incidenskezelési képességek
fejlesztésére, valamint egy uniés norma kialakitasara,
illetve, hogy lényeges fejlesztés tapasztalhato az eurdpai
maganszektor tekintetében, ugyanakkor az EU-n kiviil
gyartott hardverelemek egyre nagyobb kockazati ténye-

76t jelentenek. Bovebben...

Az ENISA online eszkozzel tamogatja
az IoT ipar biztonsagat
(www.enisa.europa.eu)

Az ENISA januar 31-én nyilvanossagra hozta az IoT
eszkozokkel kapcsolatban felmeriilt kockazatok azono-
sitasaban, illetve a biztonsagi kérdések priorizalasaban
segitséget nytjtdé online eszkozét, amely atfogd képet
szeretne nyujtani az ENISA altal tavaly kiadott,
okoseszkozokre vonatkozd ajanlasair6l, mint példaul
a ,,Jo gyakorlatok az IoT biztonsaganak megteremtésé-

hez az okos gyartas kontextusaban”, vagy az ,Alapveto
ajanlasok az [oT

biztonsagi szamara”.

Az eszkoz segitségével a szervezetek szamara a véde-
lem kialakitasdhoz meghatarozhatoak a fobb P

fenyegetési  csoportok, a lefedni ki- ‘="

vant biztonsagi teriiletek, vagy hogy melya
standardokat és legjobb gyakorlatokat kivan-

jak figyelembe venni.

A Trump-kormanyzat kiberbiztonsagi szabalyainak értékelése

(www.infosecurity-magazine.com)

Az egyesiilt allamokbeli Foundation for Defense of Democracies (FDD) kiadta a Trump-kormanyzat hivatali ciklusa-
nak elso felében végzett kiil- és nemzetbiztonsagi témaji szabalyozasi tevékenységének értékelését, amely kiilon feje-
zetben targyalja a kiber-vonatkozasu intézkedéseket. Kiemeli a 2017 majusaban aldirt elndki végrehajtasi utasi-
tast — amely el6irta az allami és magan szektor szerepldinek egylittmiikodését a kritikus infrastruktirak hatékonyabb
védelme érdekében — valamint a hét honappal késébb kiadott elsd nemzeti biztonsagi stratégiat. Bévebben...


https://itbiztonsag.govcert.hu/hirek/Haacuterom-milliaacuterd-feltoumlrt-felhasznaacuteloacutei-fioacutek-a-neten-38
https://www.infosecurity-magazine.com/news/fdd-finds-trumps-cyber-policies/
https://www.fdd.org/wp-content/uploads/2019/01/fdd-report-trump-midterm-assessment.pdf
https://itsecdev.govcert.hu/hirek/A-Trump-kormanyzat-kiberbiztonsagi-szabalyainak-ertekelese-586
https://www.enisa.europa.eu/news/enisa-news/your-must-have-iot-security-checklist-enisas-online-tool-for-iot-and-smart-infrastructures-security
https://www.enisa.europa.eu/topics/iot-and-smart-infrastructures/iot/good-practices-for-iot-and-smart-infrastructures-tool
https://www.enisa.europa.eu/news/enisa-news/your-must-have-iot-security-checklist-enisas-online-tool-for-iot-and-smart-infrastructures-security
https://www.enisa.europa.eu/news/enisa-news/your-must-have-iot-security-checklist-enisas-online-tool-for-iot-and-smart-infrastructures-security
https://www.enisa.europa.eu/publications/baseline-security-recommendations-for-iot
https://www.enisa.europa.eu/publications/baseline-security-recommendations-for-iot
https://www.zdnet.com/article/eu-orders-recall-of-childrens-smartwatch-over-severe-privacy-concerns/#ftag=RSSbaffb68
https://ec.europa.eu/consumers/consumers_safety/safety_products/rapex/alerts/?event=viewProduct&reference=A12/0157/19&lng=en
https://itsecdev.govcert.hu/hirek/Adatsertes-miatt-eloszor-tiltott-ki---termeket-piacarol-az-EU-589
https://www.enisa.europa.eu/news/enisa-news/csirts-and-incident-response-capabilities-in-europe
https://www.enisa.europa.eu/publications/study-on-csirt-landscape-and-ir-capabilities-in-europe-2025
https://itsecdev.govcert.hu/hirek/Incidens-reagalasi-kepessegek-Europaban-590
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Az Apple regionalis
adattarolasra késziil
Oroszorszagban
(www.bloomberg.com)

Az Apple bejelentette, hogy Ossze-
gyljti az orosz felhasznaloi adato-
kat — név, szallitasi- és e-mail cim,
valamint az orosz szervereken tarolt
telefonszamokat — annak érdeké-
ben, hogy megfeleljen egy 2015-
ben hatdlyba Iépett jogszabalynak,
amely kimondja, hogy a szolgalta-
tok kizarolag az orszag hatarain
beliil tarolhatjak az orosz allampol-
garok adatait. A bejelentés nem tesz
emlitést az iCloud szolgaltatdson
tarolt adatokra — lizenetekre, doku-
mentumokra, fényképekre €s kap-
csolati adatokra — vonatkozoan,
amelyek kapcsan a tavalyi évben a
kinai jogszabalyi kotelezettségek
miatt hasonléan kellett eljarnia a
vallalatnak, bar az iCloud felhasz-
naléi adatokon kiviil, a fiokokhoz
hozzaférést biztositd kulcsok is at-
helyezésre keriiltek Kindba. Tim
Cook, az Apple vezérigazgatdjanak
allaspontja  szerint  kénytelenek
megfelelni az ilyen tipusi nemzeti
jogszabalyoknak, bar mar akkor
igyekezett hangsulyozni, hogy a
felhasznaloi adatok ¢és kulcsok
biztonsaga érdekében az Apple sajat
titkositasi technologiat alkalmaz és
kizarolag a hatalyos jogszabalyi
eloirasoknak megfeleléen szolgal-

tatnak adatokat. Bovebben...

IT biztonsagi Tanacs &
A Microsoft tavaly elérhetdvé

tette Active Directory szolgaltatasa-
hoz az Extranet Soft Lockout
(Windows Server 2012 R2 hasznala-
ta esetén), valamint az Extranet
Smart Lockout (Windows Server
2016 és 2019 esetén) biztonsagi meg-
oldasokat. Ezek célja megvédeni a
jogosult felhasznalokat a fiokjukbol
torténo kizarastol, ugyanakkor védel-
met nyujtani a probalgatason alapulo
jelszotorési kisérletek ellen. A konfi-
guralashoz  hasznos  informaciok
érhetok el a gyartd honlapjan.

Uj sériilékenységeket fedeztek fel
az RDP protokoll kapcsan

(bleepingcomputer.com)

A Check Point biztonsagi szakemberei sériilékenységeket fedeztek fel egyes
tavoli asztal elérést biztosit6 RDP klienseket érintéen. A biztonsagi hibak
lehetdséget adnak a kliens gépek kompromittalasara Un. ,reverse RDP
tdmadas” soran, amennyiben az aldozat — példaul egy rendszergazda — tavoli
asztal kapcsolattal bejelentkezik egy, a tdmado irdnyitdsa alatt all6 munka-
allomasra vagy szerverre. A kutatok altal felfedezett biztonsagi problémék a
nyilt forrask6di FreeRDP-t, valamint az rdesktopot érintik, de a vizsgalatok

Ny

konyvtarbejaras timadasra modot ado problémat.

Kozel félmillio Ubiquiti eszkoz lehet veszélyben

(securityaffairs.co)

Biztonsagi kutatok szerint — vélhetéen egy biztonsagi hiba kihasznalasa-
ra irdnyuld — tamadasi kisérletek zajlanak olyan Ubiquiti halozati eszkzok
ellen, amelyek a 10001-es UDP porton keresztiil elérhetéek az Internet
felol. Az Ubiquiti airOS firmware-ét érintd sériilékenység mar tavaly
Jjunius Ota ismert, a gyartd pedig mar dolgozik a firmware javitdson, addig is
megkeriil6 megoldasként javasolja a port internet feldl térténd tiltasat, azzal a
megjegyzéssel, hogy ez egyes szolgaltatasok esetében fennakadasokat okozhat.
A Rapid7 szerint jelenleg koriilbeliil 490 000 — javarészt Brazilidban, az
Egyesiilt Allamokban és Spanyolorszagban taldlhat6 — Ubiquiti eszkoz érhetd
el a nevezett porton keresztiil.

Kinat gyanusitjak a norvég Visma elleni
kibertamadassal

(zdnet.com)

A Rapid7 ¢és a Recorded Future amerikai kiberbiztonsagi cégek kozos jelenté-
se szerint a kinai dllamhoz kothetd APT10 csoport all az eurdpai vallalatoknak
felh6-alapu szoftveres szolgaltatidsokat nyujtd, norvég Visma vallalat elleni
kibertamadas mogott. A tdmadas 2018 augusztus 17-én tortént, ennek soran
sikeresen kompromittaltdk a cég belsd halozatat, amelyhez egy Citrix fiok
ellopott hitelesitd adataival fértek hozza, majd két malware (Trochilus RAT és
Uppercut backdoor) segitségével megkezdték az adatlopast. A Visma kozle-
ménye szerint a tamadok csak belsé céges informaciokhoz fértek hozza, a
kliensek adatait tartalmaz6 rendszereket nem érintette az incidens. A Rapid7
szerint az eset a 2017 ota zajlo ,,Operation Cloudhopper” kiberkémkedési
miivelet részét képezi, amely els@sorban felhdszolgaltatokat céloz vilagszerte.

Egyes e-jegyrendszerek nem védik megfeleloen
a légiutasok adatait

(cyberscoop.com)

Legalabb nyolc légitarsasag (Southwest, Air France, KLM, Vueling, Jetstar,
Thomas Cook, Transavia, Air Europa) haszndl olyan e-jegyrendszert, amely
nem védi megfelel6en utasainak adatait — deriil ki a mobil biztonsaggal foglal-
kozd Wandera tanulmanyabol. A biztonsagi probléma abbol fakad, hogy a
jegyfoglalasi  rendszer reptéri  utasfelvétellel (check-in)  kapcsola-
tos informaciokat kiild az utasoknak e-mailben, olyan hiperhivatkozasokkal,
amelyek titkositatlan formaban tartalmazzék az iigyfelek adatait. Ez ugyan le-
het6vé teszi az utasok szamara, hogy tovabbi hitelesités nélkiil ellendrizzék és
modositsak a foglalasukat, azonban biztonsagi kockazatot is hordoz magaban.


https://docs.microsoft.com/en-us/windows-server/identity/ad-fs/operations/configure-ad-fs-extranet-smart-lockout-protection
https://www.cyberscoop.com/airlines-ticketing-email-hackers-wandera-southwest/
https://www.wandera.com/mobile-security/airline-check-in-risk/
https://www.bloomberg.com/news/articles/2019-02-04/apple-filing-details-user-data-the-company-is-storing-in-russia
https://itsecdev.govcert.hu/hirek/Az-Apple-regionalis-adattarolasra-keszul-Oroszorszagban-588
https://www.zdnet.com/article/china-hacked-norways-visma-cloud-software-provider/#ftag=RSSbaffb68
https://www.bleepingcomputer.com/news/security/rdp-clients-exposed-to-reverse-rdp-attacks-by-major-protocol-issues/
https://securityaffairs.co/wordpress/80685/hacking/ubiquiti-vulnerable-devices.html
https://community.ubnt.com/t5/airMAX-General-Discussion/airOS-airMAX-and-management-access/td-p/2654023

