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Az NKI altal kezelt incidensek-
re vonatkozo statisztikai adatok:
2019.02.15. - 2019.02.21.

Honlaprongélas
Jogosulatlan hozzaférés

Alacsony
8%
Adathalaszat
Incidensek eloszlasa 31%
kockazati besorolas

Kozepes szerint
92%

Tamadastipusok
eloszlasa

Sériilékenység Karos szoftver
8% 15%

Kovessen minket megujult weboldalunkon, ahol friss I'T-biztonsagi hirek keriilnek publikalasra!

Németorszag felajanlja kiberarzenaljat a NATO tagok szamara
(securityweek.com)

Németorszag védelmi minisztere bejelentette, hogy csatlakoznak azon éallamok koréhez — mint példaul az Egyesiilt
Allamok, Nagy Britannia, Dania, Hollandia és Esztorszag — amelyek felajanljak offenziv kiber képességeiket a NATO
szovetség szamara, a hagyomanyos hader6nemeket kiegészitendd. A nyilvanos kommunikéacio nem titkolt célja az
ellenséges nemzetek elrettentése, kiilondsen annak figyelembevételével, hogy az Eszak-atlanti Szovetség egyre
nagyobb Osszegeket fordit az informatikai hadviselésre. Minderre jo példa, hogy csak az Egyesiilt Kirdlysag idén
65 millio fontot szan e feladatra.

Nyilvanossagra hoztak az uj norvég
kiberbiztonsagi stratégiat
(wWww.enisa.europa.eu)

2019. januar 30-an keriilt publikalasra Norvégia
uj nemzeti kiberbiztonsagi stratégidja, amelynek foku-
szaban a norvég tarsadalom digitalizalasaval kapcsolat-
ban felmeriilo kihivasok kezelése all, emellett
a korabbiakhoz képest nagyobb szerepet kapott a koz-

¢s maganszféra kozotti, valamint a polgari-katonai,
illetve a nemzetkdzi egylittmiikodés tamogatasa.
A stratégidban megfogalmazott célok teljesitéséhez
1,6 milliard norvég korona (koriilbeliil 160 millié eurd)
Osszegl koltségvetést biztositanak.

Sorozatban kinal eladasra lopott
fiokadatokat egy hacker

(zdnet.com)

A Gnosticplayers alnevet hasznalo hacker (vagy kollek-
tiva) rovid id6 alatt harmadik alkalommal kinal lopott
fiokadatokat a darknetes Dream Marketen; elso alka-
lommal kozel 620, a kovetkezében 127, ezuttal pedig
Osszesen 92,76 millio fidokadat valt ily mo-
don megvasarolhatova. A mostani gytijte-
ményben nyolc cég adatbazisa talalhato,

ezek koziil a legnagyobb név a GfyCat, ‘ .
egy népszeri GIF megosztd

platform. Bévebben...
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Uj mérési szempont a hackerek képességeinek osszehasonlitasahoz
(wired.com)
A legtobb informatikai tAmadéas utdni post mortem elemzés elsGsorban a kezdeti tAmadasi vektort helyezi fokuszba,
azonban Dmitri Alperovitch, a CrowdStrike muszaki vezérigazgatdja szerint ennél sokkal 1ényegesebb a tamadas
kovetkezd fazisa, azaz amikor a tdmadok megprobalnak tovabbi node-okat elérni a haldozaton, vagy magasabb
jogosultsaghoz jutni. Bévebben...

Komoly kémkedési vadak kereszttiizében a Huawei
(zdnet.com)
A The Information publikacioja szerint a Huawei rendszeresen probalt ipari titkokat szerezni az Apple-tol. A kérdéses
— anonim forrasokra hivatkozo — cikk allitasa szerint a tech orias elsdsorban kinai Apple-0s beszallitokat kornyékezett
meg, de arra is volt példa, hogy a tajvani Foxconn gyartdésori munkasaitdl probalt informacidkat szerezni, példaul az
amerikai cég Uj okosorajaban hasznalt pulzusmérd technoldgiarol, vagy épp a MacBook Pro csatlakozd kabelérol.
Bdvebben...
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Elérheto az alapértel-
mezett inkognitéo mod
az i0S-es Firefoxon
(www.bleepingcomputer.com)

A Morzilla bejelentette az alapér-
telmezett privat bongészési mod
beallitasanak lehetdségét az 10S-
es Firefoxon, amelynek hasznala-
taval — a konyvjelzdk kdz¢é men-

tett 1) weboldalak kivételével —
nem kertilnek tarolasra bongészé-
si adatok. Az iOS Firefox 15.0

emellett tovabbi funkciokat ad
hozza a privat bongészé modhoz,
példaul egyszeriibbé valt a normal
modba torténd valtas, a bongészo
bezarasa utdn is megmaradnak a
megnyitott tab-ok, illetve egyéni-
leg beallithatova valt, hogy egy Uj
bongészéablak megnyitdsakor mi
jelenjen meg: konyvjelzok, ires
oldal, Firefox kezddoldal, vagy a
felhasznalo altal megadott URL.

Tanacs ‘

A mobil késziilékek rendkiviil sok
személyes adatot tarolnak a fel-
hasznalokrol, tobbek kozt potencia-
lisan fényképeket, videokat, jelsza-
vakat, e-maileket, SMS-eket. Ep-
pen ezért leselejtezés elott fontos
biztonsagosan torolniink a késziilé-
ket, amit legkdonnyebben a gyari
beallitasokra torténd visszaallitas-
sal tehetlink meg. Mindezt attol
fiiggetleniil érdemes elvégezniink,
hogy milyen médon szabadulunk
meg a berendezéstol
(elajandékozas, eldobas, stb.)

A késziilék mellett tovabbi fontos
teendd az eltavolithato
memoriakartya(k)rol ¢és a SIM
kartya(k)rol torténé gondoskodas,
azaz amennyiben az Gjrafelhasznal-
hatésag nem megoldott, ajanlott
azok megsemmisitése.

IT biztonsagi

Tobb millio egészségiigyi segélyhivas hanganyaga
szivargott ki a svéd vészhivotol
(thenextweb.com)

A Computer Swaden tech portal informaciéi szerint a 1177 Vardguiden
(Svédorszag egészségiigyi segélyhivojanak) egy alvallalkozdja, a thaifoldi
Medicall mintegy 2,7 milli6 vészhivas hangfelvételeit tarolta titkositatlan
formaban, egy hitelesités nélkiil nyiltan barki szdmara elérhetd szerveren.
A szbban forgd hivasok a Computer Swaden szerint rendkiviil szenzitiv infor-
maciokat tartalmaznak a betegekrdl, mint példaul a betegségek tiinetei, kor-
elézmények, gyogyszeres kezelések, tarsadalombiztositasi szamok. Mindezek
mellett rdaadasul 57 000 telefonszam is megtalalhatd az adatbazisban,

ami Iényegesen megkonnyitheti a betegek beazonositasat. Bévebben...

Ukrajna az EU-val kozosen késziil a
kiberfenyegetések kezelésére
(www.bleepingcomputer.com)

A kozeljovoben Ukrajna tobb kozos gyakorlatot is szervez az Eurdpai Unidval,
amelyek célja az orosz szamitdogépes fenyegetésekkel szembeni megfeleld
reagalasi modellek kialakitdsa. Az ukran Nemzetbiztonsagi és Védelmi Tanacs
(NSDC) rendelkezésére allo informaciok szerint ugyanis Oroszorszag minden
valdszinliség szerint teljes arzendljat — beleértve a kibernetikus eszkozoket is
— beveti majd a marcius 31-én esedékes ukran elndkvalasztas befolyasolasa-

ra, nyilatkozta Oleksandr Turchinov, az NSDC titkara.

Ingyenes ,,threat intel” eszkozt ad kozre a Kaspersky

(securityweek.com)

A Kaspersky CyberTrace egy ingyenes fenyegetés felderitd (threat
intelligence) szoftver, amellyel az orosz IT-biztonsagi cég segitséget szeretne
nyUjtani a vallalkozasok szamara. A program naprakész védelmet igér azaltal,
hogy 0sszegytijti a kiilonb6z6 forrasokbol érkezé fenyegetési informaciokat,
amelyeket Osszevet a cég infrastruktirajan miikodé SIEM (biztonsagi informa-
cio- ¢és eseménykezeld) szoftver altal azonositott eseményekkel. A Kaspersky
CyberTrace a SIEM megoldasok széles korével integralhatd, mint példaul az
IBM QRadar, a Splunk, az ArcSight ESM, a LogRhythm, az RSA NetWitness,
valamint a McAfee ESM. A Kaspersky mindemellett — évek ota eldszor —
pénziigyi mutatokat is kozolt, ezek pedig az Eszak-amerikai piacon torténd
visszaes¢s ellenére is stabil novekedést jeleznek.

Sériilékenységeket fedeztek fel tobb népszerii

jelszokezeld program kapcsan
(zdnet.com)

Az Independent Security Evaluators (ISE) tanulmanyaban egyes népszerii
jelszokezel6 programok (1Password, Dashlane, KeePass, LastPass) valos
biztonsagi szintjérdl szeretne hiteles képet adni. Vizsgalatuk soran kide-
riilt, a szoftvereket tobb sériilékenység is sujtja, a 1Password 4-es verzio eseté-
ben példaul felfedezték, hogy bizonyos koriilmények kozott a széfet nyité mes-
ter jelsz6 szabad szoveges formaban hozzaférheto a RAM-ban, raadasul ugy,
hogy a jelszoszéf ekdzben zarolt allapotban van. Habar az Gsszes vizsgalt
programrol kijelenthetd, hogy nem képesek a hirdetésiikben szerepld védelmi
szintet nyujtani tigyfeleik szamara, a ZDNet szerint ezzel egyiitt javasolt a
hasznalatuk, mivel hianyuk 1ényegesen nagyobb kitettséget jelent a jelszotord
tamadasokkal szemben. Bovebben...
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