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Elérheto a szervezett Kiberbiin6zésrol szolo legfrissebb Europol jelentés

(www.europol.europa.eu)
Az Europol kozreadta az internetes szervezett blindzés 2017-ben tapasztalt jellegzetességeit 0sszefoglalo IOCTA-
jelentést (Internet Organised Crime Threat Assessment 2018). A tanulmany a karos kddokkal kapcsolatban megalla-
pitja, hogy mara a zsarolovirusok egy alapvetd tamadasi formava valtak, amit a biindzok egyre célzottabban hasznal-
nak mind cégek, mind maganszemélyek ellen. Az elmult évben ndtt a mobil kartevok szama is, ahogy az online
bankolds mar inkdbb mobil platformon torténik, a kartékony kodokat kinalo illegélis piacokon pedig a fajlnélkiili
malware-ek mar stabilan a portfolié részét képezik. Bévebben...

Bitkom: 43 milliard eurods kar adatlo-
pas, kémkedés és szabotazs révén

(www.heise.de)

4.8 Gbps savszélességu Wi-Fi halozatot
indit a dél-koreai SK Telecom
(www.zdnet.com)

A T Wi-Fi AX névre keresztelt halozat mar az A német vallalkozasok az elmult két évben 43 milliard

uj 802.11.ax szabvany alapjan késziilt, ami kozel négy-
szer akkora savszélességet tesz lehetdvé, mint a
2013-as 802.11ac Wave 1. Ugyanakkor a jelenleg keres-
kedelmi forgalomban kaphatd okostelefonok még nem
rendelkeznek a szabvanynak megfeleld chippel, igy csak
az 1 Gbps sebességet érhetik el, az els6 kompatibilis ké-
sziilekek megjelenése legkorabban jovore varhato. A val-
lalat emellett bejelentette az 5G-s mobil halozat kiépité-
s¢hez preferalt partnereket, amelyek a Samsung, az
Ericson, és a Nokia lettek, a varakozasokkal ellentétben a
Huawei végiil kimaradt. Bévebben...

eurds kart szenvedtek el adatkémkedés miatt a Bitkom és
a német alkotmanyvédelmi hivatal (BfV) kozos jelentése
szerint, amely ramutatott, hogy kiilondsen a kis- és ko-
zépvallalkozasok voltak a tdmadasok aldozatai. Az elko-
vetdi korben kimagasld aranyt képviselnek az egykori,
illetve éppen aktualis munkavallalok, ezen kiviil példaul
az adott cég vasarloi, beszallitéi, valamint a hobbi-
hekkerek; az emlitettek még a szervezet biin6zdi korok-
nél is tobb kart okoztak. A jelentés egyik fo kovetkezte-
tése, hogy a munkavallalok oktatasa a legjobb védekezés
az adatkémkedés- és szabotazs ellen. Bovebben...

Az egyre eroteljesebb feliigyeleti kontroll paradox modon erositheti
a polgari szabadsagjogokat Kinaban
(www.heise.de)

A 2020-t6l Kinaban bevezetésre keriild ,tarsadalmi kreditrendszer” mindsiteni fogja az egyes allampolgarokat meg-
bizhatosaguk — azaz a rendszer altal tdmasztott ¢letmodbeli elvarasoknak valo megfelelésiik — alapjan. Ezen értékelés
minden rendelkezésre allo adatot figyelembe fog venni: a vasarlasi szokasoktol kezdve egészen a barati kor Osszetéte-
léig. A metodika idealis eszkoznek tiinik az allam szamara, hogy a lakossagot ellendrizhesse, mindazonaltal Yasheng
Huang, az MIT Sloan School of Management professzora szerint ezaltal a kinai rezsim kevésbé maradhat elnyomd
jellegii. Ugy véli, hogy az adatok egyre nagyobb mennyisége és a technikai fejlédés joval nagyobb mértékben erdsitet-
te a maganszféra tudatossagat, mint barmely mas gazdasagi, tarsadalmi valtozas. Ennek oka abban keresendd, hogy az
informatika fejlodésével az emberek eldtt kinyiltak a lehetdségek a szélesebb korii kommunikacids kapcsolatok vonat-
kozasaban, attérve a konfucianus kultira intimitasat, személyes zartsagat. Bovebben...
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Egy uj tamadas az iOS
ujraindulasat és a
macOS lefagyasat

eredményezheti

(www.bleepingcomputer.com)

A problémat a Wire egy biztonsa-
gi kutatoja fedezte fel, aki szerint
az a grafikus elemek megjelenité-
séért felelds WebKit rendereld
motor sériilékenységébol fakad.
Mindez olyan specidlisan szer-

kesztett weboldalakkal hasznalha-
to ki, amelyek megadott CSS és
HTML kodokat tartalmaznak, a
felhasznéalonak elég betdlteni egy
ilyen weboldalt, hogy a rendszer
0sszeomoljon. Minden i10S-en
futé bongészo érintett — mivel az
App Store szabélyzata alapjan az
alkalmazéas fejlesztdk nem hasz-
nalhatnak mas renderelé motort —
macOSen pedig a Safari és a Ma-
il. A hibat felfedez6 szakember
szerint nincs megkeriild megoldas
a problémara, igy csak a gyartoi
javitas  sziintetheti meg azt.

Bovebben...

A Google és a Facebook példajat
kovetve a Twitter is bevezetett egy
Uj Dbiztonsagi funkcidt; ezutan
a felhasznalok megtekinthetik, hogy
a fiokjukhoz milyen harmadik féltol
szarmazé applikaciok férnek hozza,
és milyen eszk6zokrol, tortént beje-
lentkezés valamint, hogy azt honnan
¢s mikor hajtottak végre.

IT biztonsagi
Tanacs

A gyanus applikacioktdl megvonhat-
juk a jogosultsagot, az ismeretlen
eszkozoket pedig azonnal
kijelentkeztethetjik. Az aktualis
bejelentkezések mellett 1 honapra
visszamendleges adatok is hozzafér-
hetdek.

A funkci6 a Settings and privacy /
Account / Apps and Sessions alatt
érhet? el.

Az ENISA tamogatja a nemzeti kiberbiztonsagi
stratégiak fejlesztését

(Www.enisa.europa.eu)

Az Eurdpai Halozat- és Informéciobiztonsagi Ugyndkség az EU-s tagallamok
részére egy Onértékelést segitdé webes eszkozt ad kozre, ami a nemzeti
kiberbiztonsagi stratégiak kialakitasat feliigyelé hatosagokat kivanja tamogat-
ni azaltal, hogy a célkitizések szambavétele mellett ajanlasokat €s Gtleteket is
nyujt ezek eléréséhez egy gyors és konnyen kezelheto feliilleten. A segédlet a
NIS iranyelv kovetelményeinek megfelelden keriilt kialakitasra és a tervek sze-
rint a jovében jabb kérdéskorokkel fog boviilni. Az ligyndkség emellett frissi-
tette azt az interaktiv online térképet is, amelyen a tagallamok felkésziiltségi
allapotat lehet figyelemmel kisérni. Bovebben...

Zsarolovirus tamadas érte a bristoli repiiloteret

(securityaffairs.co)

Mintegy két napig iizemen kiviil voltak az utasinformacios digitalis tablak a
Bristoli Nemzetkozi Repiilétéren (IATA:BRS) egy ransomware virus tamadas
miatt, szerencsére a jaratokat nem érintette az incidens. A cég szovivoje szerint
a tdmadas egyes adminisztrativ rendszereiket célozta, a fertdzés tovabbterjedé-
sének megakadalyozasa miatt pedig atmenetileg tobb rendszert is le kellett alli-
taniuk, példaul a jaratinformaciokat mutato kijelzoket, amelyek azota a kulcs-
fontossagu helyeken mar ismét miikodnek. Bévebben...

Megjelent a Pentagon uj Kiberstratégiaja

(www.securityweek.com)

Az amerikai Védelmi Minisztérium elsésorban Kinat és Oroszorszagot tekinti
az USA vetélytarsanak a kibertérben, azonban megemliti Eszak-Koret és Irant
is. A Department of Defense Cyber Strategy 2018 tobbek kozott hirszerzési cé-
lu kibermuveleteket iranyoz eld, valamint nagy iitemt kiber képesség-
fejlesztést a hagyomanyos haderénemek tdmogatasahoz krizishelyzetek és kato-
nai konfliktusok soran, emellett fontos célként jelenik meg a tdmadasok elhari-
tasa is. Bovebben...

Elképzelhet6, hogy Amazon dolgozok felhasznaloi
adatokkal kereskedtek

(www.afp.com)
Az Amazon elismerte, hogy vizsgalatot folytat azon vadak tisztazasara, misze-

rint személyzetének egyes tagjai felhasznaldi adatokat és bizalmas informacio-
kat adtak el harmadik feleknek, koztiik kinai cégeknek — adja hiriil az AFP
hiriigynokség. A vallalat kozleményében hatarozottan elitéli a visszaélést, €s
az elkovetdk szamara szigort intézkedéseket — koztiik jogi 1épéseket — helyez
kilatasba. A témardl eldszor tudositdé The Wall Street Journal szerint a belsd
vizsgalat kétes hitelli negativ felhasznal6i vélemények miatt indult, és mar ho-
napok o6ta zajlik. Bovebben...

Hibrid haboru a Balti térségben

(www.securityweek.com)
Németorszag katonai célu kiberképesség-fejlesztést végez a katonait érd hibrid

haborus tamadasok kezeléséhez — nyilatkozta Angela Merkel pénteken egy
litvan katonai bazison tett latogatasa soran. A német kancellar szerint folyama-
tos tamadas éri a volt szovjet NATO tagorszagokba vezényelt német erdket
Oroszorszag részérdl, amit Németorszag nem kivan figyelmen kiviil hagyni.
Bévebben...
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