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Az NKI altal kezelt incidensekre
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A német rendorségnek foleg a drog elleni harcban van
sziiksége trojai programokra

(www.heise.de)

Németorszagban a renddrségnek az ugynevezett ,,allami trojai” programok hasznélatdra leginkabb a kabitoszertigyek
kapcséan van sziiksége — éllapitotta meg egy 2014-es szovetségi jelentés, amelyhez a Netzpolitik.org az informacio-
szabadsagrol sz6lo szovetségi torvényre (IFG) hivatkozva fért hozza. Eszerint az esetek 53 szézalékaban a narkotiku-
mokkal 0sszefiiggd biincselekmények utani nyomozasok soran vetették be a trdjai programokat, amikor a cél az volt,
hogy a kodolt telekommunikacids csatornak (Messenger, WhatsApp, Signal, stb.) mar a ,,forrasnal” ellenérzésre ke-
riilhessenek. E tekintetben szintén neuralgikus pontnak szamit a vagyonelleni blincselekmények kore, ezen tigyek a
kapacitasok mintegy 23 szazalékat kotik le. A Német Szovetségi Parlament jogi szabalyozas keretében rogzitette azon
— stlyosabbnak mindsiild — esetkoroket, amelyek kapcsan a targyalt modszert igénybe vehetik a hatosagok.
Bovebben...

Nem kell tobbé jelszavakkal bajlodni a
Yubico uj termékével

(techcrunch.com)

A Yubico bejelentette a Yubikey elnevezésii biztonsagi
16 megoldasok koziil elséként tamogatja a FIDO 2-es
szabvanyt, amivel biztonsdgos modon, teljes mértékben
kivalthato a jelszavak hasznalata. A cég kozleménye sze-
rint az uj termék USB mellett NFC tamogatassal is bir,
igy asztali és mobil platformon egyarant hasznalhato. Azt
is kiemelik, hogy a kulcsok teljes mértékben az USA-ban
¢s Svédorszagban késziilnek, ellentétben példaul a
Google nemrég piacra dobott termékével. Bovebben...

Illegalis kriptovaluta banyaszat
— egy perzisztens fenyegetés

(www.cyberthreatalliance.org)

A Cyber Threat Alliance a novekvd fenyegetés mi-
att helyzetértékeld jelentést készitett az illegalis
kriptovaluta banyasz programokrodl, tudniillik 2017 és
2018 kozott 459%-kal nétt a detektalt fertézések szama.
Az anyag tobb fontos megallapitast is tesz a témaban,
példaul, hogy a WannaCry fertézés soran felhasznalt
EternalBlue exploit kdd tovabbra is hasznalatban van,
annak ellenére, hogy kihasznalt sériilékenységet meg-
sziintetd patch mar mintegy 18 honapja elérheto.
Bdvebben...

Minden eddiginél szofisztikaltabb modon tamadnak az orosz hackerek

(www.wired.com)

Az ESET kutatéi szerint az Oroszorszaghoz kotheté Fancy Bear (Sednit) néven azonositott hacker csoport olyan tech-
nikat alkalmaz eurdpai kormanyzati célpontok ellen, amelyre eddig nem volt példa — irja a Wired. A biztonsagi cég
bizonyitékot talalt arra, hogy a hirhedt csoport egy tdmadas soran a célkeresztben 1€vo gép alaplapi firmware-ébe
agyazott UEFI rootkit (LoJax) segitségével teljes hozzaférést szerzett a rendszerhez, amelyre ezutan tetszés szerint
tolthetett le tovabbi karos komponenseket. A fert6zést nem csak detektalni nehéz, de eltavolitani is problémas, ugyanis
a karos kod minden bootolaskor betoltésre keriil, egyediil a firmware update vagy az alaplap cseréje nyujthat megol-
dast. Bévebben...
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Kriptovaluta banyasz
programokat fedeztek
fel a Google Play-en

(www.securityweek.com)

A Sophos munkatarsai 25, a
felhasznalok tudtan kiviil
kriptovalutat banyaszo6 applikaciot
fedeztek fel a Google Play-en,

amely tevékenységet a Google
mar egy ideje tilt az alkalmazas
aruhazaban megjelend

appok szamara. A biztonsagi cég
szerint eddig tobb, mint 120 000
felhasznalo tolthette le a szdban
forgd alkalmazasokat, amelyek a
karos tevékenységet jatékoknak
és egyeb segédprogramoknak al-
caztdk.  Legtobbjiik  Monero
kriptopénzt termelé Coinhive ko-
dokat hasznal, amelyek a szokva-
nyos megoldastol eltéré6 modon
nem az eszkoz grafikus vezérldjét
veszik célba a szamitasokhoz,
hanem a CPU-t. Ezek az appok az
észrevétlenség érdekében mar
szabalyozzak a CPU hasznalatot
¢és figyelnek az akkumulator me-
rilésére és a tulmelegedésre, igy
sokszor a felhasznalé nem is vesz
¢észre teljesitményromlast. A szak-
emberek szerint az ilyen kodok
lényegében barmilyen mobilos
alkalmazasba beilleszthetoek,
amelyek a beagyazott WebView
bongészot hasznaljak a webes tar-
talmak megjelenitésére. A Google
-t mar augusztusban értesitették a
problémarol, azonban az alkalma-
zasok egy része tovabbra is letolt-
het6 a  Google Play-bol.
Bdvebben...

IT biztonsagi Tanacs

Az FBI riasztast adott ki a
tavoli adminisztraciohoz hasznalt
RDP  protokoll  kibertdmadasok
soran  tortén6  felhasznalasanak
megnodvekedett szama miatt.
Ebben — tobbek kozott — javasoljak
a nyitott RDP portok alkalmazasa-
nak mellézését, vagy amennyiben ez
nem lehetséges, legalabb a VPN-en
keresztiili elérés kikényszeritését.

Osztrak allamkotvény blokklanc alapon
(thenextweb.com)

A TheNextWeb szerint az osztrak Oesterreichische Kontrollbank (OeKB) 1,3
milliard dollar értékt allamkotvényt bocsat ki, amely kezelését az Etherum
blokklanc alapu rendszere végzi majd. Hartwig Loger, osztrak pénziigyminisz-
ter elmondasa szerint orszaga elkotelezett a blockchain technologia irant, amely
— ahogy fogalmazott — gazdasagpolitikajuk fokuszaban all. Az aukcio a tervek
szerint oktober 2-an fog megtorténni, a kétvényekre vonatkozo adatok az oszt-
rak allamkotvények kibocsatasara szolgadld specidlis rendszerbdl (Austrian
Direct Auction System — ADAS) keriilnek at az Etherum blokklancaba.
Az osztrak kezdeményezés bar Eurdpaban uttéronek szamit, vilagszinten nem
egyediilallo, ugyanis a Commonwealth Bank of Australia korabban mar megtet-
te ugyanezt, igaz joval kisebb — minddssze 80 milli6 dollar — értékben.
Bdvebben...

Fert6znek-e még USB kulcsokkal?

(securelist.com)

Az USB eszkozok kozel 20 éve jelentenek egyszerli €s kényelmes megoldast az
adatok mozgatasara olyan rendszerek kozott, amelyek nem rendelkeznek inter-
net eléréssel, illetve manapsag is gyakorta alkalmazzak ket otthoni kornyezet-
ben, vagy példaul marketing célra promocios kampanyok soran. Népszertisé-
giik okéan az elmult évtizedben a kiberblin6zok eldszeretettel hasznaltak fel dket
kibertamadéasok soran (lasd Stuxnet, 2010). A Kaspersky az USB eszk6zok al-
tal okozott aktualis fenyegetéseket felmérd friss jelentése szerint a fert6ézott
kulcsokkal torténd tdmadasok szama bar 2014 6ta folyamatosan csokken, azon-
ban egyre lassuld iitemben. Jellemzd, hogy ndvekvd aranyban fertéznek
kriptovaluta banyasz programokkal, a legnépszeriibb kripto miner
(Trojan.Win64.Miner.all) hasznalata példaul évrél-évre nd. Bévebben...

Onbeteljesité joslat Barcelonaban

(www.bleepingcomputer.com)

Nem egészen két nappal azutan, hogy a barcelonai kikotd kozétett egy Twitter
bejegyzést, miszerint senki sem ¢érezheti magat Dbiztonsagban a
kibertamadasokkal szemben, maga a kikotd is kibertdmadas aldozatava valt.
A kikotd Twitter csatorndjan megjelent informacioé szerint az aruk ki- ¢és
beszallitasa késedelmet szenved egy tobb kiszolgalot is érintd kibertamadas
miatt, mindazonaltal az informatikai részleg elinditotta a katasztrofa helyrealli-
tasi folyamatot. Mas forrasok szerint a kik6td miikodését nem befolyasolta a
tamadas sem a foldi, sem a vizi kiszolgalas tekintetében. A kikotod
tdjékoztatasa szerint értesitették az illetékes hatdosdgokat, és megtették a sziik-
séges jogi Iépéseket is. Bovebben...

A Microsoft szerint a jelszavak ideje lejart

(www.zdnet.com)

A Microsoft az Ignite 2018 konferenciajan bejelentette, hogy az Azure Active
Directory immar tdmogatja a sajat fejlesztésii autentikator alkalmazéssal torténo
hitelesitést. Mindez azt jelenti, hogy az Azure AD-t hasznal6 vallalatok alkal-
mazottjai jelszavak helyett az okostelefonjaikra telepitett applikacio segitségé-
vel azonosithatjadk magukat a vallalati IT kornyezetben, de az Office 365, Azure
és a Dynamics CRM Online szolgaltatasok esetében is hasznalhatdé az app.
Az elképzelés mogott az a feltevés all, hogy a tamadoknak nehezebb ellopni a
felhasznalo telefonkésziilékét, mint megszerezni a jelszavat. A cég emellett
tobb ujdonsagot is bejelentett, példaul az MI-t is felhasznald6 Microsoft Threat
Protection-t, ami a Microsoft 365 szamara nyujt védelmet. Bovebben...
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