<

% Nemzetkozi -

@ NEMZETI . L. o B

KIBERVEDELMI INTEZET IT-biztonsagi sajtoszemle & = ;
0TI 2018.40. het o

Az NKI altal kezelt incidensekre Kéretlen levél Jogosulatlan hozzaférés
vonatkozo statisztikai adatok: 14% 19%
2018.09.28. - 2018.10.04.

Weboldal elérhetetlenség
Kozepes 5%
290, Tamadastipusok
eloszlasa

Incidensek eloszlasa
kockazati besorolas
szerint

Alacsony

o
71% DDoS tamadas

10%
dathalészal
9%

Kovessen minket online az itbiztonsag.govcert.hu oldalunkon!

Karos szoftver
43%

Valtozasok az Amerikara iranyulo orosz online dezinformacios stratégiaban?

(www.zdnet.com)

A FireEye ugy véli, Oroszorszag a 2018-as amerikai idokozi valasztasokkal kapcsolatos dezinformacios miiveletek
terén feltehetéen Ovatosabb lesz, mint 2016-ban, az amerikai elndkvalasztaskor — irja a ZDNet. Az USA-beli
kiberbiztonsagi cég szerint akkor a f6 célok az érzékeny politikai informaciok megszerzése és nyilvanossagra hozasa
(pl.: a Demokrata Nemzeti Bizottsag e-mailjeinek kiteregetése); a valasztasi infrastruktira elleni tamadasok (pl.: sza-
vazoi regisztracios adatbazisok ellen); illetve a kozosségi platformokon keresztiil torténd manipulacio voltak. Egy eh-
hez hasonlo6 direkt kampany azonban konnyen veszélybe sodorhatja a narrativat, amihez Oroszorszag kovetkezetesen
ragaszkodik — miszerint nincs koze a 2016-os amerikai elndkvalasztas befolyasoldsdhoz — rdaadasul az aktualis politi-
kai helyzettel is elégedett lehet. A stratégia finomitasara utalhat az is, hogy az utobbi idében nem tortént a korabbiak-
hoz hasonl6 szivarogtatasi incidens, hozzatéve, hogy egy ilyen tamadés valdszintisége ettél még nem zarhato ki.
Bdvebben...

Az uj-zélandi hatarorség atvizsgalhatja Egyre tobbet aldoz az USA a kritikus
az elektronikus eszkozoket rendszerek biztonsagara

(amp.rnz.co.nz)

A 2018. oktéber 1-jén életbe 1ép6 ,,Customs and Excise
Act 2018” értelmében az Uj-Zélandra latogatoknak a ha-
tosagok kérésére hozzaférést kell biztositaniuk elektroni-
kus eszkozeikhez hataratlépéskor, a hatarérségnek azon-
ban ehhez ésszerti gyanuval kell rendelkeznie. Az ellen-
szegiilok 5 000 dollaros birsagra szamithatnak, a vizsga-
latot — amely Terry Brown, a hatarérség szovivoje sze-
rint a felhében 1évé adatokra nem terjed ki — azonban
ekkor sem usszdk meg. Kris Faafoi vamiigyi miniszter
szerint minderre azért van sziikség, mivel a szervezett
blin6z61 csoportok egyre szofisztikaltabb modszereket
alkalmaznak a csempészéshez. Bévebben...

(www.securityweek.com)

Az amerikai energiaiigyi minisztérium 28 milli6 dollarral
tamogatja a kiberfenyegetéseket megel6zo, detektalo és
elharité innovativ eszk6zok és technologiak fejlesztését.
Nem ez az elsd eset, hogy a minisztérium nagyobb 0sz-
szeget invesztdl a kiberbiztonsdgba, idén mar egyszer
25 milli6é dollart, nagyjabol egy évvel ezeldtt pedig mint-
egy 20 millio6 dollart mozgositottak ilyen célbol.
Jelenleg 11 olyan projekt fut, ami az elektromos, olaj €s
foldgaz rendszerek egy kibertdamadasoknak ellenalld
architekturdjanak fejlesztését, valamint a kommunikacio
¢s a felhd szolgaltatasok biztonsaganak novelését céloz-
za. Bévebben...

Az eddigi legnagyobb allami tamogatasu vallalati kémkedésre deriilhetett fény?

(thehackernews.com)

Egy, a Bloomberg altal publikalt cikk szerint allitolag egy apro, karos kodokat tartalmazé mikrochipre bukkantak
egyes Kinaban gyartott alaplapokon, amelyeket széles korben hasznalnak — példaul kozel 30 amerikai vallalat, koztiik
az Apple és az Amazon szervereiben. A kérdéses chipeket a vilag egyik legnagyobb szerveralaplapokat gyarto cége,
az amerikai Super Micro tervezte, €s a kinai gyartas soran keriilhettek az alaplapokra. A Bloomberg allitasa szerint a
chipek olyan beagyazott kodokat tartalmaznak, amelyek lehetoséget teremtettek arra, hogy azokon keresztiil a kinai
allam megfigyeléseket végezzen, illetve a cikk kitér arra is, hogy minderre az Apple és az Amazon mar 2015-ben fel-
figyelt. A hirbehozott vallalatok és a kinai allam mindeddig tagadjak az informaciok valodisagat. Bévebben...
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Intra: egy Google-o0s
anti-cenzura app

(techcrunch.com)

A Google Jigsaw nevl részlege
bemutatta az Intra nevii mobil
applikaciot, amellyel a cég szerint
megel6zhetéek a DNS manipula-
cios amelyeket
egyes orszagok az allami cenzura
eszkozeként hir és kozdsségi ol-
dalak elérésének blokkolasara
hasznélnak — a TechCrunch cikke
ezzel kapcsolatban név
rint emliti Torokorszagot és Ve-
nezuelat. Az Intra azéltal nyuajt
védelmet, hogy gondoskodik a
DNS szerver felé iranyuld
forgalom titkositasarol,
ehhez alapértelmezetten a Google
DNS szolgaltatasat veszi igénybe,
alternativaként bedllithato még a
Cloudflare  publikus  DNS-e.
A kevéssé ismert Google divizio
egyeb cenzlra ellenes appokat is
fejleszt, mint példaul a DDoS
védelmi Project Shield, vagy az

tamadasok,

SZ¢-

vistdknak nyujt VPN szolgalta-

tast. Bovebben...

IT biztonsagi Tanacs ¥

Az US-CERT riasztast adott ki,
amelyben  javaslatot tesz az
APT fenyegetések kezelésére.

Egyre jellemzobb, hogy a tamadok
egy megbizhatonak mindsitett halo-
zat feldl probalnak bejutni a célke-
resztben 1évo vallalati rendszerekbe,
ami ellen csak szigora hazirendek
alkalmazasaval lehet felvenni a har-
cot. Ennek értelmében — tobbek ko-
zOtt — javasolt kiemelt figyelmet
forditani az alabbiakra:

o Tobbfaktoros autentikacio, szigora
fiok felfiiggesztési hazirend ¢és
a legkisebb jogosultsag elvének
kovetkezetes alkalmazasa;

e az RDP hozzaférések feliilvizsga-
lata, a korlatozott rendszergazdai
mod bekapesolasa;

e a felhasznalok oktatasa a bizton-
sagtudatos magatartasra a kéretlen
e-mailekkel kapcsolatban.

Kiberkommando: szabalyellenesen nyolc millio
kiilso tanacsadoknak

(www.heise.de)

A német igazsagiigyi minisztérium egy, a szovetségi hadsereg (Bundeswehr)
egyik IT-projektje kapcsan — 900 és 1 700 eurds napidijak révén — nyolcmillid
eurot fizetett ki tanacsadas jogcimén, nem megfelelé keretszerzodések alapjan
kiils6 vallalkozoknak, szabalytalanul felhasznalva ezzel a koltségvetési forraso-
kat és megsértve a kozbeszerzési szabalyokat. Az érintett projekt (CIT Quadrat)
2012-ben kezd6dott és célja a katonasag IT-rendszerének modernizalasa volt, és
amelyre  ezen alatt 350 millié kertilt
Bévebben...

Solid: a Web atyja uj korszakot hirdet
az adatkezelésben

(medium.com)

id6szak euro elkoltésre.

Sir Timothy Berners-Lee, az ,,Egy kis 1épés a Web-nek..” ciml posztjdban mu-
tatta be 1), Solid névre hallgat6d nyilt forrast platformjat, amely alternativat ki-
van nyUjtani az aktudlis adatkezelési modellel szemben. Jelenleg a felhasznalok-
nak a kiilonb6z6 szolgaltatasok igénybevételéhez at kell adniuk személyes ada-
taikat a digitalis cégeknek, amely — mint fogalmaz — a tapasztalatok szerint
nem a felhasznalok érdekeit szolgalja. Az 0 koncepcio teljes kontrollt igér min-
denkinek a sajat adatai felett. Bévebben...

Esztorszag beperli a Gemaltot

(www.reuters.com)

Az észt rendOrség 152 millio eurdra perli a Gemaltot, amiért tavaly vissza kellett
vonni az észt elektronikus személyigazolvanyokat egy biztonsdgi hiba miatt.
Az észt Renddrség és Hatardrség (PPA) kézleményben tudatta, hogy a Gemalto
ugyan elkészitette az igazolvanyokhoz tartozoé egyedi privat kulcsokat, am a
szerzOdésben vallaltakkal ellentétben elmulasztotta azokat bedgyazni a kartya-
kon 1év6 chipbe, ami sériilékennyé tette a rendszert kiilsé kibertamadéasokkal
szemben. Az észt kormanyzat 2002 o6ta allt a céggel — és jogelddjével — szerzo-
désben, am a tavalyi torténések utan inkabb a francia Idemidval allapodott meg.
Bévebben...

Az Egyesiilt Allamok a NATO rendelkezésére
bocsatja kiberarzenaljat
(securityaffairs.co)
A tervek szerint az USA elérhetdvé teszi offenziv kiberarzenaljat a NATO sza-
mara, az olyan fenyegetések elleni védelem gyanant, mint amit Oroszorszag
jelent, Washington olyan orszagok példajat koveti,
Egyesiilt Kiralysag és Dania. Jens Stoltenberg NATO fotitkar szerint a tagalla-
mok elleni kibertamadasok — kiilondsen a balti allamok tekintetében — egyre
gyakoribba és szofisztikaltabba valtak Bévebben...

ezzel mint az

Uj allami kiberkozpont jott 1étre Kanadaban

(cyber.gc.ca)

Kanada védelmi minisztere bejelentette a Kanadai Kiberbiztonsagi Kodzpont
(Canadian Centre for Cyber Security) megalakulasat 2018. oktober 1-jén.
Az intézmény a nemrég nyilvanossagra hozott nemzeti kiberbiztonsagi stratégia
egyik fontos elemeként jon létre, szervezetileg a Kommunikécios Biztonsagi
Szervezet (CSE) részeként. A kiberkdzpont fobb feladatai: a kanadai allampol-
garok tajékoztatasa kiberbiztonsagi témakorben, védelmi technologidk,
eszkozok fejlesztése €s terjesztése, a kiilonbozd szektorok kozotti informacio-
csere Dbiztositasa, tudatositdas ¢€s oktatds, valamint nemzeti kontaktpont
szerepkorbol eredd feladatok. Bévebben...
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