<

" oo o 199,
& . ) .Ne.m’zetkom N
AR AT IT-biztonsagi sajtoszemle * = /

GOVCERT 2018.41. hét s

Az NKI altal kezelt incidensekre
vonatkozo statisztikai adatok:
2018.10.05. - 2018.10.11.
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A nyugati vilag szamara (ismét) Kina jelenti a legnagyobb kiberfenyegetést
(www.zdnet.com)

Biztonsagi szakemberek attdl tartanak, hogy egy ipari kémkedéssel vadolt kinai hirszerzé tiszt letartoztatasa miatt
Kina ismét fokozhatja kibertevékenységét a Nyugat ellen. Az amerikai igazsagiigyi minisztérium tegnap kozleményt
adott ki Yanjun Xu — mas néven Qu Hui, vagy Zhang Hui — a kinai civil hirszerzés (MSS) magas rangu tisztviseldjé-
vel szembeni vademelésrdl, amiért allitolag amerikai légiigyi és Urrepiilési szervezetektdl probalt iizleti titkokat
szerezni. Kina még 2015-ben allapodott meg az Egyesiilt Allamokkal a kiberkémkedési miiveletek kélesonos felfiig-
gesztésérdl, amelyhez sokaig tartotta is magat. Dmitri Alperovitch, a CrowdStrike biztonsagi cég vezérigazgatoja
szerint a vademelést Kina valoszintileg igyekszik majd megtorolni, ugyanakkor egyetért a Trump adminisztracié egy
marciusi jelentésében foglaltakkal is, miszerint az 4zsiai orszag alapvetéen mar tavaly aktivizalta magat a tamadéasok
terén. Bévebben...

ENISA jelentés a bizalmi szolgaltatokat Kivizsgaljak a Google+ adatszivargasat,

érinto incidensekrol

(www.enisa.europa.eu)
Az ENISA kiadta az elektronikus bizalmi szolgaltatoktol
az eIDAS alapjan begytijtott, 2017-es évre vonatkozo
incidens adatokat Osszesitd jelentését. Az Osszefoglalo
fobb megallapitasai szerint az incidensek kozel fele hata-
rokon ativeld és komoly hatassal birt, a leginkabb érintett
szolgaltatasok pedig az e-alairas és az elektronikus
bélyegzok voltak. Egy masik fontos megallapitas, hogy a
biztonsagi események hatterében elsésorban rendszerhi-
bak és harmadik feleket érint6 hibak alltak — mindkett6
36%-ot tett ki. Steve Purser, az ENISA alapmiiveletekért
felelos osztalyanak vezetdje szerint a jelentés vildgosan
megmutatja, hogy az europai bizalmi szolgaltatok fel-
iigyelete csak nemzetek kozotti kooperacioval lehetséges.

de nem a GDPR tiikrében

(www.engadget.com)

Németorszag adatvédelmi biztosa bejelentette, hogy
vizsgélatot indit a Googlet+ adatszivargasi incidense
kapcsan. Mint a napokban kitudddott, a Google kozdssé-
gi szolgéltatdsa kozel félmillio felhasznalo személyes
adatat tette elérhetévé, azonban a wvallalat minderr6l
hénapokon at hallgatott, arra hivatkozva, hogy nem
igazolt, hogy azokkal tortént is visszaélés. Most, az eset
nyilvanossagra keriilését kdvetden a cég bejelentette a
Google+ megsziintetését, illetve 1j adatvédelmi megolda-
sokat vezetett be. Mivel az incidens még a GDPR hataly-
balépését megel6zden tortént, a tech orias valdsziniileg
az adatvédelmi rendelet szigoru szankcidinal enyhébb
biintetésre szamithat. Bévebben...

Az ESET bizonyitékot talalt arra, hogy ugyanaz a csoport felelos a NotPetya
kampanyért és az ukran energiaszektor elleni kibertamadasokért

(www.welivesecurity.com)
A biztonsagi cég kutatoi Iényeges hasonlosagokat fedeztek fel a tavalyi NotPetya wiper tdamadasokkal gyanusitott
Telebots csoport altal idén bevetett backdoor (Exaramel) és az Ukrajna elektromos ellatérendszere elleni 2016-os ta-
madas soran alkalmazott Industroyer nevii malware kozott, igy feltételezik, hogy mindkett6 mogott a Telebots all.
Az IT biztonsagi szakma részér6l mindez mar korabban is felmeriilt, azonban eddig bizonyiték hianyaban ez csupan
spekulacionak szamitott. Bévebben...
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Mobilfizetéses lopasok
Kinaban
(www.engadget.com)

Két nagy kinai mobilfizetési
platform — az Alipay és a
WeChat Pay — tigyfelei jogosulat-
lan App Store-os vasarlasokat
jelentettek az utobbi napokban,
amelyeket a vallalatok szerint
lopott Apple ID-kkal hajtottak
végre. Az Alipay kivizsgalast kért
az Apple-t6l, valamint javasolta
igyfeleinek, hogy korlatozzak a
jelszavas  azonositas  nélkiil
elkolthetd Osszegeket. Az Apple
szovivoje az eset kapcsan felhivta
a figyelmet a cég support oldalan
javasoltak  figyelembevételére,
mint példaul: megfelelden erds
jelszo hasznalatara; a biztonsagi
kérdéseknél nehezen kitalalhatod
valaszok megadasara; illetve a
kétfaktoros autentikacié alkalma-
zasara. Mindeddig nem tisztazott,
hogy a két vallalat mintegy 1,5
milliard tigyfele koziil pontosan
mennyit  érintett az  eset.
Bdvebben...

IT biztonsagi Tanacs

Az 0t Szem”  orszigok
kiberbiztonsagi  szervei  kozos
jelentésiikben szamba veszik a
legnépszertibb nyilvanosan elérhe-
td hacking eszkozoket, attekintést
adnak az altaluk okozott fenyege-
tésrol, valamint javaslatokat tesz-
nek a hatékonysaguk korlatozasa-
ra, illetve a detektalasukra.
Elsoként a JBiFrost, egy tavoli
elérést biztosito trojai (RAT) keriil
bemutatasra, amely a legtobbszor
kéretlen levelek 1utjan fertoz.
Ennek a jelenlétére (is) utalhat,
amennyiben példaul nem lehet
csokkentett modban inditani a sza-
mitoégépet; nem indul a Windows
Registry Editor vagy a Task Ma-
nager; jelentésen megnd a lemez-
aktivitas és/vagy a halozati forga-
lom; szokatlan nevi fajlok ¢és
konyvtarak jelennek meg. A véde-
kezés alappillérei az adathalaszat
elleni intézkedés, az operacios
rendszer naprakészen tartasa, vala-
mint a rendszeres viruskeresés.

I’Jj hacker csoportrol ad hirt a Symantec

(www.symantec.com)

A Symantec altal ,,Gallmaker” néven azonositott, eddig ismeretlen hacker cso-
port katonai és kormanyzati célpontok ellen folytat kiberkémkedést — allitja a
biztonsagi cég 0j jelentésében. A csoport legalabb 2017 decembere 6ta aktiv,
legutobbi tevékenységét 2018 juniusdban detektaltak. A jelentés két konkrét
kampanyrol tesz emlitést, eszerint a csoport egy — meg nem nevezett —
kelet-europai orszag kiilfoldi nagykovetségei, valamint kozel-keleti katonai
szervezetek ellen folytatott tamadasokat. A biztonsagi cég szerint a kollektiva
minden bizonnyal allami tamogatassal bir, azonban ezzel kapcsolatban nem
kozoltek konkrét informaciokat. Bovebben...

Egyre tobb kétség meriil fel a kinai kémchipekkel
kapcsolatban, ekozben a Bloomberg ujabb
torténettel all el6

(www.theregister.co.uk)

A Bloomberget rengeteg kritika érte a kinai kémchiprol késziilt cikk miatt,
nemrég pedig egy idézett biztonsagi kutato is komoly kétségét fejezte ki azzal
kapcsolatban, hogy megtortént-e az allitdisok publikalas eldtti megfeleld
ellendrzése — irja a The Register. Joe Fitzpatrick, a szoban forgd szakember
tobbek kozt kifogasolta, hogy az altala felvetett, pusztdn elméleti tdmadasi
metodust a cikkben névtelen forrdsoktdl szarmazod tényként kezelték.
A hirtigynokség azonban most egy 0j publikdcioban azt allitja, egy masik
amerikai telekommunikacios nagyvallalat is felfedezett egy hasonlé hardveres
tamadast. A torténet fOszerepldje ezuttal is a Super Micro. Bévebben...

Informacios hadviselés az ausztral
védelmi erok fokuszaban

(www.csis.org)
A washingtoni székhelyli CSIS (Center for Strategic and International Studies)
think-tank legijabb tanulméanyaban az ausztral hadsereg (Australian Defence
Force - ADF) informéacios hadviseléssel kapcsolatos képességeit veszi gorcsod
ala. Az Indiai- és Csendes Ocedn térségében zajlo egyiittmilkddés részeként az
informacids hadviseléssel kapcsolatos képességek kifejlesztése is hangsilyos
szerepet kap, ennek kiilon jelentdséget is biztositanak azok az informacios
hadviselésen alapuld események, amelyekre a térségben a kdzelmultig nem volt
példa. Mivel az ,,Ot Szem” (Five Eyes) szdvetség két jelentds tagja (USA,
Ausztrélia) is jelen van az Indo — Pacific térségben, ezen képességek pontos
megértése és hatékony alkalmazasa egyforman fontos mindkét fél szamara.

Polgarjogi aktivistak a svajciak indokolatlan
ellendrzése ellen
(heise.de)

Svajci polgarjogi aktivistak a strasbourgi székhelyi Europai Emberi Jogi
Birosaghoz kivannak fordulni az orszag allampolgarait érint6, indokolatlan
adatkészletezés okan, amellyel Osszefiiggésben a Nagy-Britanniaban hasonl6
tartalommal megalkotott jogszabaly ellen hozott strasbourgi itéletre is
hivatkoznak. A jogi problémat felvetd civil szervezet 2014 6ta harcol az
anomalidt jelentd torvény ellen, amely a telekommunikécios szolgaltatasokat
nyujtd tarsasagokat arra kotelezi, hogy atfogd forgalmi adatokat taroljanak,
ideértve a mobiltelefonok helyinformaciéit, illetve a WLAN halozatok
bejelentkezési adatait. A svajci szovetségi birosag a panaszt ugyan marciusban
elutasitotta, azonban megjegyzendd, hogy a briisszeli és strasbourgi europai
birasagokon kozel két tucat hasonl6 ligy van folyamatban.
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