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Az NKI altal kezelt incidensekre
vonatkozo statisztikai adatok:
2018.10.12. - 2018.10.18.

Visszaélés

Tamadastipusok
eloszlasa

Incidensek eloszlisa
Kkockazati besorolas
szerint
Kiros szoftver
57%

Adathalaszat
7%

Kovessen minket online az itbiztonsag.govcert.hu oldalunkon!

A holland védelmi miniszter elismerte,
hogy kiberhaboruban allnak Oroszorszaggal

(www.sputniknews.com)

Hollandia védelmi minisztere, Ank Bijleveld, igenl6é valaszt adott az orszag kozszolgalati médiaitigynokségének
(NPO) azon kérdésre, hogy Hollandia ¢és Oroszorszag aktudlis viszonydnak jellemzésére hasznalhato-e a
»kiberhaboru” kifejezés. Mindez egy aprilisi incidens kapcsan kertilt szoba, amelyben a vadak szerint orosz titkos-
szolgalati ligynokok informatikai tdmadast kiséreltek meg a Vegyifegyver-tilalmi Szervezet (OPCW) héagai fohadi-
szallasanak IT rendszere ellen. Az eset nyilvanossagra keriilése utan Hollandia novelni kezdte kiberbiztonsagi kiada-
sait, valamint a NATO is felajanlotta kiberhaderejét. Az orosz narrativa szerint mindez csupan provokacio €s pusztan
egyes politikai intézkedések megalapozasaul szolgal.

A cseh hirszerzés megakadalyozta a
Hezbollah egy kibermiuveletét

(www.zdnet.com)

A cseh Biztonsagi Informacios Szolgalat (BIS) atvette az
iranyitast tobb olyan szerver felett, amelyeket a
Hezbollah mobil késziilékek karos koddal torténd fertd-
zésére hasznalt — irja a ZDNet. Michal Koudelka, a szol-
galat vezetdje elmondta, hogy a ledllitott szerverek a
Cseh Koztarsasag teriiletén mitkddtek, €s in-
formacioik szerint 2017 eleje ota vettek részt a
malware terjesztésben. A libanoni félkatonai
szervezet modszere abban allt, hogy hamis
Facebook profilok felhasznalasaval, fiatal noket megsze-
mélyesitve a célpontokkal iizenetvaltast kezdeményeztek,
majd igyekeztek ravenni Oket egy fertdzott iizenetkiildd
applikacio telepitésére, amelynek segitségével azutan
informacidokat nyertek ki az d4ldozat késziilékérdl.
A kampany célkeresztjében kozel-keleti, kozép- és kelet-
europai férfiak alltak.

Halalos kibertamadasra szamit az
Egyesiilt Kiralysag
(www.zdnet.com)

A brit kibervédelmi kozpont (NCSC) szerint csak id6
kérdése, hogy mikor kovetkezik be egy emberéleteket is
veszélyeztetd tamadas az Egyesiilt Kiradlysag ellen.
A szervezet 2016-os megalakulasa 6ta mintegy 1 167
tdmadassal kiizdott mar meg, Ciaran Martin, az NCSC
vezetdje szerint ezek nagy része valamilyen modon ellen-
séges nemzetallamokhoz volt kothetd. Az eddigi legkiug-
robb eset a WannaCry zsarolovirus kampany volt, azon-
ban Martin szerint egy ennél sokkal nagyobb pusztitassal
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,hemzeti kiber vészhelyzetként” is hivatkozott, nemzet-
biztonsagi kockazatot is hordozo vészallapot az alapvetd
szolgaltatasok muikodését akadalyozza, és komoly gazda-
sagi és/vagy szocialis kovetkezményekkel jar, valamint
potencialisan emberéleteket is kovetelhet. Bévebben...

Adatszivargas tortént a Pentagonnal

(www.securityaffairs.co)
Az Egyesiilt Allamok Védelmi Minisztériuma kozleményben tudatta, hogy egy adatszivargas soran mintegy 30 000
munkatarsuk személyes adatai — koztiik példaul bankkartya informaciok — szivaroghattak ki. A hivatal szovivojének
elmondasa szerint az incidens néhany honapja tortént, amely soran mindsitett adat nem kompromittalodott.
A biztonsagi eseményben érintett rendszerr6l biztonsagi okokra hivatkozva nem arultak el tobbet, ugyanis az adott
gyartoval tovabbra is szerzodésben allnak. A kivizsgalas jelenleg is zajlik, a felhasznalok kiértesitését még nem kezd-
ték meg.


https://itbiztonsag.govcert.hu/
https://securityaffairs.co/wordpress/77097/data-breach/pentagon-travel-records-data-breach.html
https://www.zdnet.com/article/hostile-states-will-attempt-deadly-cyber-attacks-on-uk-warns-ncsc/#ftag=RSSbaffb68
https://itsecdev.govcert.hu/hirek/Halalos-kibertamadasra-szamit-az-Egyesult-Kiralysag-466
https://www.zdnet.com/article/czech-intelligence-service-shuts-down-hezbollah-hacking-operation/#ftag=RSSbaffb68
https://sputniknews.com/europe/201810141068874818-netherlands-russia-cyberwar/

Jelentosen emelkedett
az Apple eszkozoket
célzo kriptobanyasz

tamadasok szama

(www.infosecurity-magazine.com)
A Check Point szerint az iPhone
-ok elleni kriptovaluta banyasz

tamadasok szeptember utolso

két hetében kozel 400%-kal n6t-
tek — deriil ki a cég legujabb
Global Threat Indexébol. A ta-
madasok sordn legnagyobbrészt
Coinhive koddal tortént a ferto-
z¢s, ami vilagszinten a szerve-

zetek mintegy 19%-anal mar
feliitotte a fejét, és 2017 decem-
bere ota folyamatosan vezeti a
fenyegetési indexet. A masodik
leggyakoribb
Cryptoloot, ami az Osszesitett
listdn a harmadik helyen szere-
pel. Maya Horowitz, a Check
Point fenyegetés-elemz6é cso-

miner a

portjanak vezetdje szerint még
vizsgaljak, hogy mi az oka an-
nak, hogy a Safari bongészot
hasznal6 eszk6zok most ennyire
fokuszba kertiltek, ugyanis a
tdmadasok — az eddigi megfi-
gyelések alapjan — nem birnak

uj funkcionalitassal.
Tanacs ‘

Az alhirek kisziiréséhez segitsé-
get nyujthat a NewsGuard bon-
gész0 plugin, amely a legnép-
szeriibb bongészo programokon
elérhetd.

IT biztonsagi

Mikodése egyszeri: a program
ikonja z6ld szinre valt, ameny-
nyiben egy olyan hiroldalt t6l-
tiink be, amit a program mdogotti
felkésziilt ujsagirokbol és szer-
kesztokbdl allo team mar jova-
hagyott. Amennyiben egy felté-
telezett alhir oldalrél van szo, az
ikon vords szinli lesz. Az oldal
miukodésérél, az értékelések
soran alkalmazott kritériumok-
rol bovebben itt olvashat.

Arcfelismerdo rendszerrel valtjak Ki a reptéri
ellendrzéseket egy sanghaji repiilotéren

(www.zdnet.com)

A sanghaji Hungcsiao nemzetkozi repiildtéren arcfelismerd rendszert alkalmaz-
nak az utasok azonositasahoz a jegykezelés, a poggyaszfelvétel és a biztonsagi
ellendrzés soran. A tervek szerint a teljesen automatizalt rendszert idovel az
egész orszagra kiterjesztik, a pekingi és a nanyangi reptereken mar el is kezdték
a kiépitését. Az arcfelismerési technologia Kindban mar az élet szamos teriiletén
megvetette a labat, példaul 1étezik olyan étterem, ahol a fizetéshez, egy iskola-
ban pedig a tanulok monitorozasahoz hasznaljak, illetve a hatésagok egy nem-
zeti megfigyelorendszer 1étrehozasan is dolgoznak. Bévebben...

A NATO kiberparancsnoksaga még az alapelvek
tisztazasaval kiizd

(www.itnews.com.au)

Az Eszak-atlanti Szovetség katonai kiberparancsnoksaganak llomanya 2023-ra
teljesen feltoltésre keriilhet, készen arra, hogy sajat kompetenciabol indithasson
kibertamadasokat, azonban ehhez még az alapvetd szabalyok sem keriiltek le-
fektetésre. A 2018. augusztus 31-én Belgiumban létrejott kibermiiveleti kdozpont
(CYOQ) jelenleg nem rendelkezik sajat kiberhdborts arzenallal, habar tobb tag-
orszag — példaul az Egyesiilt Allamok, Nagy-Britannia és Esztorszag — is fel-
ajanlotta sajat kiber képességét a fenyegetések kezelésé¢hez. lan West, a NATO
kommunikacids ligynokségének kiberbiztonsagi vezetdje szerint a kdzpont {6
célja a fennhat6saga ala tartozo kibertér lehetd legteljesebb feliigyelete, a valos-
idejii informacidk begylijtése ugyanis elengedhetetlen a parancsnoki dontések
meghozasdhoz. Amennyiben a szdvetségnek sikeriil megegyeznie a
kiberhaborus alapelvekrdl — azaz példaul, hogy mely kiberesemények 1éptethe-
tik életbe az 5-0s cikkelyt — az egyes nemzetallamok kiberkapacitasai bevonas-
ra keriilhetnek a szdvetséges miiveletekbe a CYOC, és végso soron a NATO-
erék europai foparancsnokanak (SACEUR) iranyitasa alatt.

Fogyasztovedok tamadjak a kozosségi médiakat
adatvédelmi hianyossagaik miatt

(www.heise.de)

Egy friss német fogyasztovédelmi tanulmany megallapitasai alapjan a vonatko-
z6 adatvédelmi szabalyok ellenére a kozosségi halok felhasznaldi kevés kont-
rollt gyakorolhatnak sajat adataik kezelése kapcsan. A Facebook, Instagram,
WhatsApp, Twitter, Snapchat és LinkedIn vonatkozasaban egyik f6 kritikaként
fogalmazddott meg, hogy az eldirasok ellenére az adatvédelmi alapbeallitasok
nem minden esetben a fogyasztok érdekeinek megfelelden keriiltek kialakitasra.
Mindazonaltal pozitiv példaként megemlitendd, hogy a tanulmany szerint a
Pinterest és a YouTube dontéen megfeleld6 modon hajtjak végre a felhasznalo-
kat védd adatvédelmi intézkedéséket. Bovebben...

Ausztralia betiltana a torrent oldalakat

(www.techradar.com)

Az ausztrdl kormany az elmult években szamos komoly intézkedést hozott a
szerzOi jogokat sértd weboldalak visszaszoritasa érdekében, e tekintetben a leg-
markansabb 1épés a szerzdi jog online jogsértéssel torténd 2015-0s kiegészitése
volt, amely alapjaul szolgalt tobb online kaldzportal blokkolasanak. A kormany
allitasa szerint a rendelkezés hatasara visszaszorultak a szerzoi jogsértések,
azonban most Ujabb torvények utjan még jobban kiszélesitenék a blokkolha-
t6 oldalak korét, sot azt is megtiltanak, hogy a keresomotorok (Google, Yahoo,
Bing, stb.) egyaltalan megjelenitsék a torrent site-okat a keresési eredmények
kozott. Bévebben...
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