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A Stuxnethez hasonlo tamadas tortént Iran ellen

(securityaffairs.co)

Az irani Hadashot TV hirmiisorban elhangzottak szerint a Stuxnet egy Uj, pusztitd variansa tdmadta meg az orszag
egy stratégiai fontossagu halozatat. A nevezett virus eredeti verzidjat 2010-ben irdni nuklearis létesitmények ellen
vetették be, amely — a széles korben elfogadott nézet szerint — az Egyesiilt Allamok, az izraeli hirszerzés, valamint a
GCHQ brit titkosszolgalat egyiittmiikddése révén késziilt. A mostani malware tdmadasrol bovebb informaciokat
mindeddig nem hoztak nyilvanossagra, csupan annyit, hogy ez a korabbinal is ,,er6szakosabb” és ,kifinomultabb”, a
hatterében pedig ismét Izraelt sejtik, akik a publikacio elkésziiltéig nem reagéltak a vadra. A Security Affairs megem-
liti, hogy az utobbi honapok soran a Mossad allitélag tobb miiveletet is folytatott Iran ellen, amelyek sordn dokumen-
tumokat szereztek meg Iran titkos nuklearis programjarol. Ayatollah Ali Khamenei irdni vezetd az eset kapcsan cse-
lekvésre szolitotta fel a kibervédelem terén (is) posztot gyakorld védelmi tisztviseloket.

Francia nuklearis 1étesitményekrol
loptak adatokat

(securityaffairs.co)

Német és francia hirforrasok szerint tobb, mint 65 GB-
nyi dokumentumot tulajdonitottak el egy szamitogépes
tdmadas soran, amelyek tobbek kozott atomerdmiivekre
¢s bortonokre vonatkozd érzékeny informaciokat is
tartalmaztak. A tdmadas valamikor 2018 jiniusaban tor-
tént €s az Ingerop vallalatot érte. Az eltulajdonitott doku-
mentumok egy része Franciaorszag legrégebbi — azon-
ban a tervek szerint még 2022-ig izemel6 — atomerdmii-
vérol tartalmaz részletes adatokat, emellett borton alap-
rajzok és kamera poziciok, valamint egy nuklearis sze-
métlerako tervezete is megtalalhatd kozottiik, mindezek
pedig szamtalanféle visszaélésre adhatnak modot.

Ujabb adatszivargas tortént a
Facebooknal?

(www.infosecurity-magazine.com)

Kartekony bongész0 kiegészitdk utjan férhettek hozza
mintegy 81 000 Facebook fiokhoz, amelyek adatait —
koztiik privat iizenetekkel — nemrég a Darkneten arul-
tak, tovabbi 176 000 profiléval egyetemben, amelyek
valdszintileg nem kompromittalt, csupan a nem megfe-
lelé biztonsagi bedllitdsok miatt nyilvanosan hozzafér-
hetd informaciokat tartalmaznak. A tamadok a BBC
Russian Service-nek ugyanakkor azt nyilatkoztak, hogy
ennél is tobb — 120 millié6 — fidkhoz fértek hozza, azon-
ban ez a Digital Shadows digitalis kockazatelemz6 cég
szerint valosziniitlen. Bévebben...

Az Oracle szerint valoban tortént internetes forgalom elterelés Kina részérol

(www.zdnet.com)

Az Oracle internetes forgalom-elemz6 divizioja (Internet Intelligence) megerdsitette az amerikai Haditengerészeti
Foiskola és a Tel Aviv Egyetem kutatdi altal nemrég publikalt tanulmény megallapitasait, miszerint a China Telecom
— Kina egyik legnagyobb, allami kézben 1év6 internet szolgaltatdja — valoban téritett el internetes adatforgalmat az
utobbi években, ugyanakkor Doug Madory, a részleg vezetdje nem foglalt allast a tanulmany azon részeivel kapcso-
latban, amelyek az eltérités motivacioival foglalkoznak. A felfedett részletek szerint az érintett nemzetkdzi forgalom
nagy része az Egyesiilt Allamok belfoldi forgalma volt, ami a BGP routolasi protokoll sériilékenységeinek kihasznala-
saval egy kitérd soran elobb a kinai szolgaltatoé rendszerén haladt at. Madory szerint a jovobeli hasonlo esetek elkerii-
1éséhez az internetszolgaltatobknak minél elobb el kell kezdenilik a magasabb biztonsagi szintli megoldasok alkalmaza-
sat, mint példaul az RPKI.
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Az ajabb Android ver-
ziok kevésbé érintettek
karos kod fertozésben

(zdnet.com)

A Google els6é izben ko6zol az
Android biztonsagara vonatko-
z6 statisztikai adatokat, miu-
tan az utobbi években tobbszor
allitotta, hogy lényegesen javi-
tott a rendszer biztonsagan.
Az atlathatosagi jelentés szerint
a legaldbb egy potencidlisan
karos alkalmazast (PHA) tartal-
mazo eszk0zok aranya a régebbi
Android verziokat futtato eszko-
zok esetében 0.5% felett van, a
6-os verzi6 (Marshmallow)
felett azonban ez Iényegesen
alacsonyabb: a Nougatnal (7.x)
0.25%, az Oreo (8.x) és a Pie
(9.x) tekintetében pedig 0.14%.
Az Android biztonsagi csapata
szerint mindez tobbek kozott a
folyamatos biztonsagi fejleszté-
seknek ¢és frissitéseknek kdszon-
hetd, valamint annak, hogy az
alkalmazas fejlesztoket igyekez-
nek  rébirni

azon  gyakor-

lat kovetésére, hogy az applika-
ciok csak a lehetd legkevesebb
¢érzékeny adathoz férjenek hoz-
za. Bovebben...

IT biztonsagi Tanacs

Az amerikai NCCIC tdjékoztato
elemzést adott ki a JexBoss nyilt
forrast eszkozrdl, amelyet biz-
tonsagi szakemberek — példaul
auditok, sériilékenység vizsgala-
tok soran torténd hasznalata
— mellett a kiberbiingzék is
alkalmaznak a JBoss alkalmazés-
szerver sériilékenységének felde-
ritésére. A Cisco Talos szerint
példaul a 2016-os SamSam
ransomware kampany soran a
tamadok ezzel nyertek kezdeti
hozzaférést a megcélzott infra-
struktarakon. A riport részletesen
bemutatja az eszkdz muikodését
és a lehetséges felhasznalasi
modjait, valamint védekezési
javaslatokkal is szolgal.

Atfogé DDoS tamadas érte Kambodzsa
internetszolgaltatoit

(www.zdnet.com)

Kambodzsa legnagyobb internet szolgaltatéit az utdbbi néhany nap soran
elosztott szolgaltatdsmegtagadassal jar6 tdmadasok érték, emiatt egyes helyi
szolgaltatok — mint példaul az EZECOM, a SINET, a Telcotech, valamint a
Digi — tigyfelei a hét soran szinte folyamatosan problémakat tapasztaltak az
online szolgaltatasok elérésében. Helyi hirportalok szerint ez az orszagot ért
egyik legnagyobb ilyen jellegli timadas sorozat, amelynek volumene hétfon a
150 Gbps savszélességet is elérte. Mindeddig nincs informacié arra vonatkozo-
an, hogy az eseményért kit tennének feleldssé, az orszagban jelenleg nincsenek
zavargasok, zsarolasi kisérletrdl pedig nem szdmoltak be az érintett vallalatok.

Egy nyilt forrasu szoftverrel meghatarozhato az inter-
netre kotott sériilékeny IP kamerak valos helyzete

(motherboard.vice.com)

A Kamerka nevii tool segitségével cim alapjan kereshetdek a kozeli, internet
feldl hozzaférhetd kamerak. Készitdje szerint az alkalmazas tobb kiilonallo
programbol tevddik dssze: az egyik a Shodan, ami az internetre kotott eszkozok
felderitéseért felel, a Geopy modul a helymeghatarozast, a Folium pedig az
eredményeket tartalmazo, HTML alapa térkép eldallitdsat  végzi.
A Motherboard validalta a program miikodését, aminek a segitségével London,
New York és Parizs teriiletén is tartak fel nem biztositott kamerakat. Bar a teszt
soran olyan eszkdzt nem talaltak, ami €16 képet kozvetitett volna — valamint a
legtobbjiik nem bizonyult autentikacid nélkiil hozzaférhetének — tobb esetben
is elértek olyan admin feliileteket, amelyekrdl ismert, hogy koénnyen kitalalhato
jelszavakkal rendelkeznek.

Tobb, mint félmilli6 embert érinthet
a Bankers Life adatszivargasa

(tripwire.com)

Komoly adatszivargési incidens tortént az egyesiilt dllamokbeli Bankers Life
egészségiigyi biztositd cégnél, amelynek soran mintegy 566 217 iigyfelik
személyes azonositidsra alkalmas informacidi kompromittalodhattak. A cég
kozleménye szerint ismeretlen tdmadok hozzaférést szereztek a vallalat egyes
dolgozoéinak hitelesitési adataihoz, amelyek segitségével 2018. majus 30. és
szeptember 13. kozott hozzajuthattak a biztositottak személyes adataihoz.
A biztonsagi esemény kivizsgalasa soran megallapitasra keriilt, hogy az érintett
igyfelek neve, sziiletési ideje, biztositasi informacidi és a személyi azonosito-
juk (Social Security Number) utols6 4 szamjegye valt elérhetové a tamadok sza-
mara, azonban egyes esetekben a teljes azonositd, valamint banki informaciok
is kompromittalodhattak. Arrol nem kozoltek informacidkat, hogy a tamadok
hogyan vették birtokba a felhasznalt hitelesit adatokat.

Az Egyesiilt Allamok Kiberparancsnoksaga
virusmintakat tesz kozzé a VirusTotalon

(www.scmagazineuk.com)
A 2012 ota az Alphabet tulajdonaban 1évé VirusTotal rendelkezik az egyik
legnagyobb online malware minta adatbazissal, amely a jovében az amerikai
kiberparancsnoksag ala tartoz6 Cyber National Mission Force (CNMF)
alegység altal feltoltott, nem mindsitett virusmintdkat is tartalmaz majd.
A bejelentést ugyanakkor kritikak is Ovezik, mivel a mintdk letdltése a
VirusTotalon csak fizetOs szolgaltatasként érheto el.
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