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Az NKI altal kezelt incidensekre
vonatkozo statisztikai adatok:
2018.11.09. - 2018.11.15.

Karos szoftver Jogosulatlan hozzaférés

32% 3%

Kozepes

3204 ‘Weboldal

Tamadastipusok elérhetetlenség
eloszlasa 21%

Adathalaszat I DDoS tamadas

37% A

Incidensek eloszlasa
kockazati besorolas
szerint

Alacsony
68%

Kovessen minket online az itbiztonsag.govcert.hu oldalunkon!

A holland kormany szerint a Microsoft Office
telemetrikus adatgytjtése sérti a GDPR-t

(zdnet.com)

Egy, a holland hatosagok altal lefolytatott vizsgalat nyolc adatvédelmi problémat tart fel az Office 2016 és Office 365
programok telemetrikus adatgytlijtése kapcsan; az elemzok szerint a Microsoft ,,jelentés mértékii felhasznaloi adat-
gyujtést” végez. Az egyik Iényeges kritika azért érte a vallalatot, amiért az véleménylik szerint nem téjékoztatja meg-
felelden tligyfeleit a tevékenységrol, ugyanis hivatalos dokumentacié nem érhetd el arra vonatkozdan, hogy a cég pon-
tosan milyen adatokat gytijt, sem arrol, hogy a telemetriat hogyan lehet kikapcsolni. Az elemzés soran raadasul meg-
allapitast nyert, hogy a szoftverfejlesztok altal gyakorta gyiijtott diagnosztikai adatok mellett az Office alkalmazasok
konkrét felhasznaloi tartalmakat is rogzitettek, mint példaul az e-mail targy mezoben szerepld szovegek, és olyan do-
kumentumokbdl szarmaz6 mondatok, amelyeken a cég forditod és helyesiras-ellendrzé programjait hasznaltak. A hol-
land kormény aggodalmanak oka, hogy attol tartanak, az adatgyiijtés sordn szenzitiv kormanyzati adatok keriilhettek
amerikai szerverekre, mivel legalabb 300 000 kormanyzati gépen futtatnak Office alkalmazasokat. Minderrdl tajékoz-
tattak a Microsoftot, akik a jelentés szerint mar részben modositottak is a beallitasokon, lehetové téve az adatgyiijtés
teljes korlatozasat, ugyanakkor nem egyértelmii, hogy ez minden tligyfél szamara elérhet-e. A tech orids emellett igeé-
retet tett arra vonatkozoan, hogy a jovében nagyobb atlathatosagot biztositanak a telemetrikus adatgytijtés kapcsan.

Szofisztikalt kiberkémkedési kampany  Routolasi hiba miatt valt atmenetileg

zajlik Pakisztan ellen

(securityweek.com)

A Cyclane kutat6i szerint egy korabban nem azonositott
csoport pakisztani kormanyzati és katonai célpontok el-
len szokatlanul komplex kiberkémkedést hajt végre. A
biztonsagi cég altal ,,The White Company”-ként elneve-
zett hacker csoportrol feltételezik, hogy allami tdmoga-
tassal birhat, tobb 0. napi sériilékenységet kihasznald
koddal is rendelkezik, a felhasznalt malware-cket és
technikdkat folyamatosan fejleszti, valamint azokat az
adott kiildetésre szabva céliranyosan alkalmazza. A mar
egy éve zajlo, ,,Operation Shaheen” néven azonositott
kampany soran a timadok — az elemzdk szerint egyediil-
all6 modon — tobb neves virusirtd cég termékét (példaul
Sophos, ESET, Kasperksy, BitDefender, Avira, Avast!,
AVG, Quick Heal) is képesek voltak kijatszani, valamint
a felhasznal6 ellen forditani. A Cylance szerint a kam-
pany még nem zarult le, mivel egy, a tdimadasokhoz kot-
het6 IP tovabbra is aktiv.

elérhetetlenné a Google tobb
szolgaltatasa

(arstechnica.com)

A ThousandEyes szerint egy BGP route szivargasi hiba
kovetkeztében hétfén egyes felhasznalok tobb Google-
0s szolgaltatas — példaul a Google keres6, vagy a
G Suite — elérhetetlenségét tapasztalhattdk. A hiba
21:13-kor (UTC) kezd6dott, amikor a MainOne Cable
Company — egy kis nigériai internetszolgaltaté — 212
db, a Google-hoz tartozd IP tartomany esetében téves
utvalasztasi informaciokat kezdett hirdetni, miszerint
ezek az 6 un. autoném rendszerén (AS37282) keresztiil
¢rhetdk el. A fals routing informaciot roviddel ezt kove-
toen a China Telecom rendszere elfogadta és tovabb
hirdette, csaktigy, mint az orosz Transtelecom és mas
nagyobb szolgaltatok, ezzel vilagméretiivé téve a hibas
konfiguraciot. Az utvonal probléma 74 percig tartott, az
érintett szolgaltatasok felé iranyuld forgalom ezen ido-
szakban nem ért célba, hanem eldobasra kerilt.
Bévebben...
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Mobil platformon is
hasznalhatjuk a
Cloudflare publikus
DNS szolgaltatasat

(bleepingcomputer.com)

A Cloudflare és az APNIC altal
tavaly aprilisban utjara inditott,
az 1.1.1.1 cimen elérheté publi-
kus DNS-e most mar Androidon
¢s 10S-en is elérhetd egy

alkalmazas segitségével. A cég
szerint szolgaltatasuk nem csak,
hogy rendkiviil gyors, de ano-
nim DNS névfeloldast biztosit,
mivel egyetlen IP cimet sem
rogzit, és az Osszes keletkezd
logot 24 6ran belil torli. A most

megjelentetett applikécio telepi-
tés ¢€s bekapcsolds utan egy
VPN profilt hoz létre, ami ettdl
kezdve automatikusan a
Cloudflare szerverei fele
iranyitta a DNS feloldasi
forgalmat. Epp, hogy csak meg-
jelent, az alkalmazéast maris
kritika érte, egyes felhasznalok
ugyanis kifogasoljak,
hogy az androidos verzié hozza-
férést kér a mobil eszkdz mikro-
fonjahoz, a késziiléken tarolt
médiatartalmakhoz, valamint az
USB hattértarhoz. A cég szerint
ezek a hibariportok generaldsa-
hoz sziikségesek és csakis ekkor

kerulnek hasznalatra.

A Pwn20wn nemzetkdzi hacker ver-
senyen Keriilt napvilagra egy, az i0S
leglijabb ~ verzigjan  felfedezett
biztonsagi rés, amely illetéktelen
tavoli hozzaférést nyujthat azon, a
felhasznalo  altal mar  torolt
képekhez, amelyek még nem
kertiltek feliilirasra.
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IT biztonsagi

Tanacs

A Dbiztonsagi hiba befoltozasaig az
iPhone felhasznalok szamara
javasolt egy masodik, immar végle-
ges torlési lépés elvégzése: a
»Photos”  alkalmazas ,,Recently
Deleted” alatt listazott elemeken.

Az e-ugyintézés és az elektronikus igazolvanyok

tovabbra sem népszeriiek Németorszagban
(heise.de)

Idén a németek csupan negyven szazaléka hasznalta az elektronikus tigyintézési
szolgaltatasokat, ismételten egy szazalékponttal kevesebben mint az el6zd
évben, és Ot szazalékponttal kevesebben mint 2016-ban; emellett az elektronikus
személyi igazolvanyok terén sem jelentkezett attorés. Az ezen szamokat
bemutatd tanulmany arra is felhivta a figyelmet, hogy az amugy is alacsony
szamunak mondhato felhasznaloi kor 58 széazaléka elégedett a szoban forgd
szolgaltatasokkal. A statisztika azt is kimutatta, hogy mind Ausztridban, mind
pedig Svéjcban — tehat a hegyvidékibb teriiletekkel rendelkezé orszagokban —
magasabb aranyu a digitalis ligyintézés. A németorszagi internet-hasznalok
tobb, mint egyharmada még mindig problémasnak itéli az elektronikus iigyinté-
zéssel Osszefiiggd adatvédelmi, informaciobiztonsagi kérdéseket, ezért nem is
hasznalja az emlitett digitalis ligyintézési feliileteket. Szintén problémat jelent,
hogy az adobevallason tilmenden nagyon kevés elektronikus kdzszolgaltatas
ismert az allampolgarok korében; és az elektronikus iligyintézéssel egyiitt jaro
elényoket sem sikeriilt tudatositani az emberekben. Az elektronikus személyi
igazolvanyok kapcsan elmondhatd, hogy a népesség csupan hat szézaléka tudja
hasznélni az ezzel jard szolgaltatasok teljes korét.

Tobb nagyhatalom sem irta ala a francia
kiber-paktumot

(zdnet.com)

Az ,Ot Szem” orszagok koziil egyediil Kanada irta al4 Emmanuel Macron
francia koztarsasagi elnok ,,Digitdlis Genfi Egyezményként” is hivatkozott
kiber-paktumat, tovabbi 51 orszaggal, 224 vallalattal, valamint 92 non-profit
csoporttal egyetemben. Az Egyesiilt Allamok, Nagy-Britannia, Oroszorszag és
Kina mellett azonban olyan jelentds kiber arzenallal rendelkezd allamok sem
adtak tamogatasukat, mint Iran, Izrael és Eszak-Korea. A megallapodas igy — a
ZDNet megfogalmazasaban — hiabavalonak tekinthetd, habar egyes
vélemények szerint mindez eleve csupan szimbolikus jelentOséggel birt,
ugyanis nem ir el biintetést azokkal szemben, akik megszegnék a
dokumentumban vallaltakat. A ,,The Paris Call for Trust and Security in
Cyberspace” egyezmény elsdsorban olyan kotelezettségeket €s célokat tartal-
maz, mint példaul a kritikus rendszerek elleni, vagy magat az Internetet
veszélyeztetd tamadasok megeldzése, a kiberkémkedés, vagy a kiberbiindzés
visszaszoritsa.

Késziil az uj HTTP protokoll verzio, ami
bucsut inthet a TCP-nek

(arstechnica.com)

A weboldalak megjelenitéséért felelos HTTP eddigi verzioi (1.0, 1.1, és 2) mind
az adatok megbizhatd, sorrendhelyes, hibamentes atviteléért felelés TCP
halézati protokollra épiiltek, azonban az 1j, 3-as verzidé mar elképzelhetd, hogy
az UDP egy fejlesztett valtozatat hasznalna. A Google a webes bongészés gyor-
sabba tételének céljabol mar egy ideje dolgozik ezen a kisérleti jellegti halozati
protokollon, amelyet QUIC-nek (Quick UDP Internet Connections) neveztek el.
A tervek szerint ez megtartana a TCP megbizhatosagat és sorrendhelyességét,
azonban gyorsabb kommunikaciét tenne lehetové. Az IETF mar a QUIC
standardizalasan dolgozik, amely azonban jelentdsen eltér a Google eredeti
javaslatatol.
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