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Egyre népszeriibbek az anonimitast biztosito internetes keresok

(securityweek.com)

A nagy tech vallalatok adatgytijtési tevékenységét éré komoly kritikak, valamint az eurdpai szabalyozas szigorodasa
miatt egyre népszeriibbek a felhasznalok privat szférajat tiszteletben tartd kisebb eurdpai keresé szolgéltatdsok, mint
példaul a Mojeek, a Qwant, az Unbubble, vagy a Swisscows. Eric Leandri, a parizsi székhelyli Qwant elndke elmond-
ta, szamukra a felhasznalok maganélethez vald jogéanak tiszteletben tartisa alapvetés, szemben a tengerentilon
uralkoddé hozzéaallassal, ahol az internet felhasznalokra hajlamosak ugy tekinteni, mint olyan fogyasztokra,
akik jogait az adott szolgaltatasi szerz6dés hatdrozza meg. A Qwant legnagyobb piacan, Franciaorszagban jelenleg
6%-0s részesedéssel bir, havonta atlag 80 millids latogatassal, legutobb pedig mar a francia hadsereg €s a parlament is
jelezte, hogy sajat rendszereiken ezt teszik alapértelmezetté. Mig a Qwant sajat indexelést végez, olyan szolgaltatasok
is elérhetok — példaul a holland startpage.com — amely anonimizdlja a Google keresési eredményeit.
Mindezek mellett a keresések haromnegyede tovabbra is a tech orias szolgéltatasan keresztiil zajlik, igy a cég piaci

folénye megkérddjelezhetetlen.

Megszemélyesitésre adott modot a
német e-személyivel torténé webes
autentikacio hibaja
(www.zdnet.com)

Biztonsagi kutatok sériilékenységet tartak fel egy német
allami portalok altal elektronikus személyi igazolvannyal
torténd webes bejelentkezések kezelését végzo szoftver
komponensben (Governikus Autent SDK); a biztonsagi
hiba kihasznalasaval lehetoség nyilt mas allampolgarok
nevében torténd bejelentkezésre az érintett site-okon.
A problémat csak most nyilvanossagra hozo SEC
Consult azt mar 2018 juliusaban felfedezte, a detektalast
kovetdéen pedig azonnal értesitette a CERT-Bundot, a
gyartdi hibajavitds igy mar augusztusban megtortént.
Az esetr6l tudositdé ZDNet hivatalos megkeresés utjan
igényelt informaciot a német Szovetségi Informatikai
Biztonsagi Hivataltol (BSI) azzal kapcsolatban, hogy a
német kormanyzati portalokon telepitették-e a hibajavi-
tast, illetve, hogy az érintett weboldalak autentikacios
naplobejegyzéseit atvizsgaltdk-e a szoban forgod sériilé-

kenység kihasznalasanak nyomai utan kutatva.

A Kkritikus ipari rendszerek esetében
félrevezetoek lehetnek a CVSS
pontszamok

(www.securityweek.com)

A sériilékenységek  sulyossaganak —
meghatarozasara hasznala-
tos nemzetkdzi CVSS pontozési rend-

szer az ipari irdnyitastechnikai-
¢s vezérlorendszerek (ICS — Industrial
Control Systems) esetében félrevezetd lehet, ami nega-
tiv kovetkezményekkel jarhat a szervezetekre nézve —
mutatott ra Ilan Barda, a Radiflow vezérigazgatoja egy
kiberbiztonsagi  konferencian. Véleményét tobb
kiberbiztonsagi szakértd is osztja, példaul Moreno
Carullo, a Nozomi Networks tarsalapitdja és
vezérigazgatdja, aki a pontszamitasi rendszer elonyei-
nek elismerése mellett is ugy véli, azt inkabb csak
iranymutatasra kellene haszndlni, ¢és alapvetden
mindenkinek a sajat kornyezetéhez mérten maganak
kell meghataroznia egy adott sériilékenység stlyossa-
gat. Bévebben...
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Tobb, mint félmillio
aldozata van egy
androidos malware-nek
(www.techcrunch.com)

Az ESET kutatoi felfedeztek 13
olyan, a Google Play-r6l letdlthe-
t0 karos alkalmazast, amelyek
autovezetd jatékoknak alcaztak

magukat, azonban megnyitaskor
egyetlen tevékenységet végeztek:
kéaros kodot toltottek le a hattér-
ben. A malware pontos tevékeny-

ségérdl nem kozoltek informacio-
kat, azonban annyi biztos, hogy
az hozzaférést szerez az eszkoz
teljes haldzati forgalmahoz, ami a
kéd gazdédjanak privat informaci-
ok megszerzésére adhat modot. A
Google mar gondoskodott az al-
kalmazasok eltavolitasarol, azon-
ban az esetrdl posztold kutatd
szerint a szoban forgd appokat
Osszesen igy is mintegy 580 000-
en telepitették. A tech orias ta-
valy tobb, mint 700 000 karos
alkalmazast torolt a Google Play-
rol.

IT biztonsagi

Az tlnnepi szezon idején legylink
fokozottan figyelmesek az internetes

Tanacs

vasarlasok soran, ugyanis ezen
idészakban jelentésen elszaporodhat-
nak a rosszindulata kodokat, hamis
hirdetéseket terjesztd, vagy szemé-
lyes adatokat eltulajdonitdo webolda-
lak és applikéaciok.

Az alkalmazasok megbizhato forras-
bol (Google Play, App Store) torténd
letoltése esetén is ellendrizziik az
alkalmazasok fejlesztdit és a felhasz-
naloi véleményeket, valamint az
alkalmazas altal kért jogosultsagokat.

A weboldalakat soha ne iizenetben
kapott linkre kattintva nyissunk meg,
hanem a cimeket manualisan begé-
pelve, valamint mindig ellendrizziik

a feladot, illetve a webaruhazat,
amelynek szolgaltatasait igénybe
kivanjuk venni.

Célzott adathalasz kampany folyik orosz pénziigyi
szervezetek ellen

(www.bleepingcomputer.com)

Rendkiviil szofisztikalt adathaldsz tdmadasi kampéany indult orosz bankok ellen,
amelynek hatterében a Silence névre keresztelt csoportot sejtik, akik a feltétele-
zések szerint legitim informacidbiztonsagi hattérrel birnak, valamint kiillonb6zo
valds pénziigyi dokumentaciokhoz is hozzaférnek. Az orosz kdzponti bankot
megszemélyesitd megtévesztd e-mailek ugyanis a Group-IB informaciobizton-
sagi cég szerint szinte megkiilonboztethetetlen modon hasonlitottak az eredeti-
ekre. A kiberbiztonsagi cég az eset kivizsgalasarol készitett jelentése szerint a
tamadok célja a tdmadott bankok hdlozatan olyan belsé allomdsokhoz torténd
hozzaférés volt, amelyek lehetdvé tehetik a kiilonb6zd pénziigyi tranzakciok
kompromittalasat. A jelentésbdl az is kideriil, hogy oktober végén a hirhedt
MoneyTaker csoport is tdmadasi kampanyt inditott, nagyon hasonlé technikat
alkalmazva. A Group-IB e két kollektivat a nemzetkozi pénziigyi szervezetek
szamara legnagyobb veszélyt jelentd csoportok kozott tartja szamon.

Atfogé ENISA tanulmany az ipari IoT eszkozok
biztonsaganak noveléséhez

(Www.enisa.europa.eu)

A mar zajlo 4. ipari forradalom szorosan Osszekapcsolodik a kiberbiztonsaggal,
az egyre nagyobb szdmban eléforduld biztonsagi események pedig komoly haj-
toerdt jelentenek az ellenalld képesség noveléséhez. Az ENISA friss tanulma-
nyaban azon automatizalt rendszerekkel dolgoz6 ipari cégek szamara fogalmaz
meg javaslatokat és biztonsagi megoldasokat, amelyek ipari [oT berendezéseket
alkalmaznak, vagy terveznek hasznalni. Az dsszefoglald tobbek kozott definial-
ja a relevans terminologidkat — mint példaul az Ipar 4.0, okos gyartas, ipari loT
—, rendszerezi a digitalis ipari asseteket, valamint tdmadasokon ¢és kockazato-
kon alapuld atfogd fenyegetési taxonomidt vezet be. A teljességre torekvo
anyag Osszeallitasakor az ligynokség szem eldtt tartotta, hogy az IoT eszkozok
teljes ¢életciklusat végigkdvesse biztonsagi szempontbol.

Kibertamadas ért egy olasz kozigazgatasi
informatikai rendszert

(www.reuters.com)

Ismeretlen hackerek november 12-én illetéktelen hozzaférést szereztek tobb
ezer olyan e-mail fiokhoz, amelyek a hivatalos iratok elektronikus kézbesitésére
szolgald Posta Elettronica Certificatdhoz tartoznak — irja a Reuters. Roberto
Baldoni, olasz allami kiber felel0s szerint a timadas egy olyan Roéma kdzelében
talalhatd szervert ért, amely a kozigazgatdsban haszndlt tanUsitott e-mailek
kezelését végzi. Ennek sordn mintegy félmillio fiok adatait szerezték meg,
tobbek kozott birdkat és biztonsagi tisztviseloket is kompromittalva
— miniszterek, titkosszolgalati és katonai vezetdk érintettsége jelenleg nem tisz-
tazott. Baldoni szerint a kiilfoldrdl indult tdmadas technikai szempontb6l nem
volt kifinomultnak nevezhetd, mégis komoly kovetkezményekkel jart, azonban
mara Urra lettek a probléman.

Megélénkiilt az FSB Kkiber-hirszerzési tevékenysége

(www.arstechnica.com)
Az ukran allami CERT figyelmeztetést adott ki egy uj Pterodo Windows
backdoor varidns miatt, amelyet ukran kormanyzati tigyndkségek ellen vetettek
be. Védelmi tisztviselok mindezt egy nagyszabasu tamadas eldkészitéseként
értékelik, mivel a karos szoftver fo feladata rendszerinformaciok gyijtése és
tovabbitasa tavoli kiszolgalok felé. Bovebben...
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