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Nem szamit az inkognito mod, a Google akkor is személyre szabottan

jeleniti meg a keresési talalatokat — allitja a DuckDuckGo
(thenextweb.com)

A Google bevallott médon bizonyos mértékben személyre szabottan jeleniti meg a keresési talalatokat, példaul
a keresés ideje, valamint a foldrajzi helyzet fiiggvényében. Egy szakmai korokben vitak kereszttiizében allo nézet sze-
rint azonban ezen tulmenden a felhasznalok profilozasaval, a bongészési szokasokat — példaul tovabbi kereséseket —
is figyelembe veszi az eredménylistak Osszeallitasahoz, ez az Un. ,buborék hatds” (filter bubble). A DuckDuckGo
internetes keresd friss tanulmanyéaban pedig azt allitja, a bongészok privat bongészési (inkognitd) modja sem véd meg
ett6l. A profilozast nyiltan elutasitd6 DuckDuckGo 87 ember bevonasaval késziilt vizsgalata soran a szimultan inditott
keresések a varakozasokkal ellentétben minden egyes, a vizsgalatban részt vevo személy esetében egyedi keresési
eredményeket produkaltak, amelyekre raadasul semmilyen befolydst nem gyakorolt, hogy a kereséseket privat
bongészés soran végezték-e. A Google reagalt a tanulmanyra, amelynek kovetkeztetéseit hibasnak tartjak, kezdve a

feltételezéssel, hogy az eredmények demografiai profilozason alapulnak, amelyet hatarozottan visszautasitanak.

Elharapodzo kiberkonfliktusok
Oroszorszag és Ukrajna kozott

(securityweek.com)

Az ukrén biztonsagi szolgalat (SBU) kozleménye szerint
sikeresen elhdritottak egy, az orszag birosagi informacios
rendszerét ért kibertimadast, amelyért Oroszorszagot
teszik feleldssé; az alkalmazott modszerrdl ugyanakkor
minddssze annyit hoztak nyilvanossagra, hogy a tamadas
kéaros kodokat tartalmazé hamis elektronikus szamlaleve-
lekkel indult. A két orszag kozotti politikai konfliktus mar
tobb izben nyilvanult meg a hadviselés 6todik dimenzidja-
nak tekintett kibertérben, oOvatos feltételezések szerint
pedig ebbe a sorba illeszkedhet a napokban nyilvanossagra
hozott, orosz  egészségligyi intézmények  elle-
ni kibertdamadas is. Az esetet vizsgald szakér-
tok Osszefliggést valosziniisitenek a november 25-ei kercsi
incidenssel, amelynek sordn az orosz hatarérség tiizet
nyitott harom ukran hajora a tengerszorosnal, majd a
fogsagba ejtett legénység néhany sériilt tagjat moszkvai
korhazakba szallitottak. A vizsgalatok soran megallapitot-
tak, hogy a tamadasban részt vevo fajlok egy részét ukran
IP cimekrol toltottek fel a VirusTotal-ra.

A legtobb TLS implementacio
sériilékeny egy uj tamadasi
modszerrel szemben

(scmagazineuk.com)

Biztonsagi kutatok egy 0j tdmadasi metddusrol kdzoltek
informaciokat, amellyel a legijabb TLS implementaciok
régebbi, sérilékeny  verziora  kényszerithetok.
A kutatok 9 kiilonboz6é RSA-alapu biztonsagi protokoll
legfrissebb verzidjat vizsgaltak at (OpenSSL, Amazon
s2n, MbedTLS, Apple CoreTLS, Mozilla NSS,
WolfSSL, GnuTLS, BearSSL és a BoringSSL), ezek
koziil csupan az utolsé kettd volt ellendlld a szoban
forgd moddszerrel (,FLUSH+RELOAD”) szemben.
Az eredményeket 0Osszefoglalo, , The 9 Lives of
Bleichenbacher’s CAT: New Cache ATtacks on TLS
Implementations” tanulmany ajanlasokat is
tartalmaz, példaul javasolja az RSA kulcs csere helyett a
Diffie-Hellman eljarasra torténd attérést.
Martin Thorpe, a Venafi munkatarsa az eset kapcsan
arra hivja fel a figyelmet, hogy bizonyos biztonsagi
intézkedések  megnehezithetik  egy-egy  tamadas
végrehajtasat. Bovebben

cimu
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Pillanatok alatt terhel-
ték a gyanutlan felhasz-
nalok szamlait iOS-es
csalo appok

(arstechnica.com)

Reddit felhasznalok jelentették,
hogy az Apple App Store-on két
olyan, magas értékelést
alkalmazas talalhato, amelyek
egy megtévesztés révén 100 dol-
lar koriili 6sszeget emelnek le az
aldozat  szamldjarol;  ezeket

az Apple id6 kozben mar el is
tavolitotta. A szoban forgo alkal-
mazasok (Fitness Balance, vala-
mint a Calories Tracker) azt alli-

tottak magukrol, hogy egészség-
igyl  szolgaltatdst  nyujtanak
(kaloriaszamlalas, testtomegindex
mérés, stb.) azonban ehelyett
megterhelték azon felhasznalok
szamlait, akik megadtak
bankkartyaadataikat az Apple
fiokjukban. A konkrét Osszegek
99.99 dollar, 119 dollar, vagy 139
eur6 kozott valtoztak — orszagtol
figgben. A megtévesztés Ugy
mitkodott, hogy az alkalmazasok
megnyitds utdn megjelenitettek
egy lizenetet, amelyben arra kér-
ték a felhasznalot, hogy olvastas-
sa le ujjlenyomatat egy kaloria-
figyeld funkcio miatt.

Bovebben...

Az NCC Group kutatoi egy bizton-
sagi audit soran felfedezték, hogy
az ,,Account is sensitive and cannot
be delegated” flag bekapcsolasa

IT biztonsagi

Tanacs

jelentdsen kodatozta volna a
NotPetya ransomware fert6zés

terjedését a vallalati halozatokon.
Ez a Windows Active Directory
beallitas megakadalyozza, hogy egy
account hitelesitd adatait szolgalta-
tasok és alkalmazasok is felhasznal-
hassak.

Ennek hasznalatait a Microsoft is
javasolja a magas jogosultsagok-
kal rendelkez6 fiokokon.

Orosz hackerek 2016-2017 kozott hozzafértek
a cseh kiiliigy levelezéséhez

(zdnet.com)

A cseh  Biztonsagi Informécios  Szolgalat (BIS) 2017-es  évet
Osszefoglalo jelentése szerint 2016 és 2017 soran kibertdmadasokat hajtottak
végre a cseh kiiligyminisztérium (MFA), a védelmi minisztérium, valamint a
hadsereg ellen. A tamadasokért a Turla ¢s az APT28/Sofacy csoportokat teszik
felelossé, amelyek hatterében a széles korben elfogadott nézet szerint az orosz
biztonsagi szolgalat (FSZB), valamint a katonai hirszerzés (GRU) all. Az egyik
felfedezett kampany soran a tamadok 2016 elejétdl kezdodden képesek voltak
hozzaférni az MFA elektronikus levelezési rendszerén tobb, mint 150 e-mail
fiokhoz. A jelentés kiemeli, hogy ennek sordn olyan informacidkhoz juthattak,
amelyeket felhasznalhatnak késobbi tdmadasok eldkészitéséhez, valamint
tovabbi potencialis célpontok kivalasztasahoz. Bévebben...

Komoly biztonsagi hibakat tartak fel egyes

kommunikacios protokollokban
(thenextweb.com)

Tervezési hianyossagokbol €s hibas implementaciokbol fakado stlyos biztonsagi
problémakat taldltak kettd, gépek kozotti kommunikaciora (M2M) hasznalt
protokollban — kozli a japan Trend Micro 0j tanulméanyaban. Mind a Message
Queueing Telemetry Transport (MQTT), mind a Constrained Application
Protocol (CoAP) széles korben hasznalt IoT rendszerek esetében, nem ritkan
ipari kornyezetekben. A kutatok csupan egyszerii kulcsszavas keresésekkel
képesek voltak sériilékeny szervereket talalni, és hozzaférni kozel 200 millio
MQTT, valamint 19 milli6 CoAP iizenethez, amelyek akar ipari kémkedés, DoS,
vagy egy¢b célzott tdimadasok alapjaul is szolgalhatnanak. Bévebben...

Harc a terrorpropaganda ellen: német kritika

az EU altal tervezett feltoltés-sziiro kapcsan
(heise.de)

Az Eurodpai Bizottsag azon rendelettervezete, amelynek alapjan hatarozottabban
lehetne fellépni a terrorizmussal Osszefiiggd online tartalmakkal szemben,
ellenreakciokat valt ki Németorszag részér6l. A tervezet szerint a terrorgyanus
tartalmakat a szolgaltatoknak egy oran beliil el kellene tavolitaniuk, ezen kiviil
pedig jelentési kotelezettségiik is lenne az ilyen vonatkozassal bird tartalmak
esetében. Ezen ligyek kezelése mindenképpen koltségtobbletet eredményezne
mind az allam (pl.: megfeleld hatosagi szervezetrendszer felallitidsa), mind pedig
a gazdasagi tarsasagok (pl.: kapacitas-novelési kényszer) oldalan. Bévebben...

Nemzetkozi anti-botnet utmutato6 a
biztonsagos internetért

(cyberscoop.com)

A szamos technologiai szervezetet magaba tomoritd Council to Secure the
Digital Economy (CSDE) utmutat6t adott ki ,,Anti-Botnet Guide” cimmel, a di-
gitalis rendszerek robothaldzatokkal szembeni globalis biztositasdhoz. Az anyag
— amelyet iparagi képviselok maris mérfoldkdnek neveznek a technologiai
szektor Onszabalyozasanak folyamatdban — olyan alapvetd jo gyakorlatokat
tartalmaz, amelyeket a szektor kiillonféle szerepléi is hasznosithatnak.
A kezdeményezés mogott az az elképzelés huzodik meg, hogy amennyiben ezek
a szereplok azonos felfogasban, 0Osszehangoltan képesek a termékeik,
rendszereik ¢és tigyfeleik biztonsagdért tenni, az internet védettebb lesz
a botnetek okozta fenyegetéstdl. Bévebben...
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