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Svajc: a kantonok uttordje megsziinteti az elektronikus szavazasi platformot

(www.heise.de)
Svajc Genf kantonja 2020 februarjaig kivezeti a hasznalatbol az elektronikus szavazasi rendszert, az erre vonatkozo
dontésnek nagyrészt financialis okai vannak. A rendszer 2003-as bevezetése ota tobb mint szazotvenszer keriilt hasz-
nalatra; 2017-ben a genfi szavazok kozel hatvan szazaléka ezzel a modszerrel adta le szavazatat. [ddkozben azonban
allami szinten olyan fejlesztési kovetelmények keriiltek meghatarozasra az elektronikus szavazasi rendszerrel Ossze-
fiiggésben, amelynek pénziigyi vonzatait — médiahirek szerint — a kanton mar nem kivanja biztositani. A fejlesztés
egyrészt 2,3 millié eurd plusz kiadast jelentene, emellett meg kell emliteni a hivatalosan ugyan nem kdzreadott, de
mégis fennalld, manipulalasra alkalmas biztonsagi problémakat is, amelyeket egy civil informatikai klub munkatarsa
fedezett fel a rendszerben. Az elektronikus szavazasi rendszer jovoje egyeldre nyitott Svajcban: a kozponti kormanyzat
szandéka szerint ezen lehetdséget 2019-ig biztositani kellene a kantonok tobbségében, azonban csatlakozasra nem ko-

telezhetOek.

Uj néven és kibéviilt hataskorrel miiko-
dik tovabb az ENISA

(www.enisa.europa.eu)

2018. december 10-én megallapodas sziiletett az Europai
Unio6 kiberbiztonsagi rendeletérdl, amelynek értelmében a
jelenlegi Europai Unios Halozat- és Informaciobiztonsagi
Ugynokség (ENISA) EU Kiberbiztonsagi Ugyndkség (EU
Agency for Cybersecurity) néven mikodik tovabb, kiter-
jesztett szerepkorben. A kiberbiztonsagi rendelet kulcsfon-
tossagu pontjai kozott szerepel, hogy az
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gyobb tamogatast lesz képes biztositani az
unios tagallamoknak a kiberbiztonsagi fe-
nyegetésekkel és tamadasokkal szemben, valamint a tervek
szerint hatékonyabb segitséget nyujt majd az intézmények
szamdra az altalanos kiberbiztonsagi eljarasrendek kidol-
gozasaban, végrehajtasaban ¢és feliilvizsgalataban. Mind-
ezek mellett szerepet kell vallalnia az
kiberbiztonsagi tanusitasi keretrendszer bevezetésében is,
a nemzeti tanusitasi hatosagokkal, valamint iparagi szakér-
tokkel torténd szoros egyiittmikddésben.

unios

A Kkiberbiinozés ma viragzobb iizletag,
mint valaha

(www.welivesecurity.com)

Az ESET blogjan egy hosszabb posztban foglalkozik az
illegélis kereskedelem online jelenlétének helyzetével.
Ennek soran arra a kovetkeztetésre jut, hogy aggasztod
modon a feketekereskedelem talnott a ,,s0tét weben” és
egyre nagyobb aranyban jelenik meg a hagyomanyos
bongészés soran fellelhetd online tereken. Komoly val-
tozas allt be példaul a lopott bankkartya adatok értékesi-
tésének mikéntjében, az ugyanis mar nem csupan eldu-
gott forumokon torténik, hanem indexelt oldalakon, nem
ritkdn agressziv reklamhadjarat kiséretében (lasd
Carding Mafia). A masik f6 ok, amiért a poszt szerzdje,
Stephen Cobb ,,ijgeneraciosként” tekint a kiberblingzoi
tevékenységre, az a legalis kereskedelemre jellemzd
komplex szolgaltatasi csomag megjelenése, amelynek
része tobbek kozott a termékek, szolgaltatasok, eladok
értékelése, a vasarloi elégedettség-felmérés, vagy a
Hterméktamogatas”. Mindemellett a hattér infrastruktiara
is joval szervezettebbé és Osszetettebbé valt az elmult
évek soran (lasd a RAND 2014-es tanulmanyat).
Bdvebben...
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Az aldozatok PayPal
fiokjat veszi célba egy
androidos kartevo
(www.zdnet.com)

Az ESET szakért6i felfedeztek
egy akkumulator optimalizalo
applikécioba (Optimization

Battery) rejtett trojai kartevot,
amely az aldozat PayPal fiokja-
hoz igyekszik hozzaférést sze-
rezni, majd a hattérben utalast
inditani, anélkiil, hogy a fel-

hasznalonak esélye legyen en-
nek megakadalyozasara. Mind-
ezt ugy éri el, hogy telepitéskor
engedélyt kér az Android
Accessibility hasznalata-
hoz, amely tobbek kozott lehe-
tové teszi a képernyd €s az ope-
racids rendszer kozotti interak-
ciok automatizalasat, ezzel szi-
mulédlva a felhasznaloi utasita-
sokat (koppintasokat). A jogo-
sultsdg megszerzése utan az app
addig varakozik, amig a fel-
hasznidld6 meg nem nyitja a
PayPal applikaciot, és sikeresen
be nem jelentkezik a fidkjaba.

Bovebben...

Online vasarlas el6tt mindig olvas-
suk el az altalanos szerzodési feltéte-
leket (ASZF), valamint érdemes
megismerni az altalunk valasztott
webaruhdzzal kapcsolatos vasarloi
véleményeket és felhasznaloi tapasz-
talatokat.

Az Infokommunikacidéért ¢és Fo-
gyasztovédelemért Felelés Allamtit-
karsag weboldaldn taldlhato adatba-
zisban elézetesen ellendrizhetjiik,
hogy a felkeresett webaruhaz szere-
pel-e a szabalytalanul mikédd, su-
lyos jogsértéseket elkovetd internetes
boltok listjan.

Amennyiben a lehetéségek engedik
fizetési mod kivalasztasanal valasz-
szuk az utanvétet.

IT biztonsagi
Tanacs

Megsziiletett az elsé jogszabaly a titkositas

megkeriilésérol
(www.cyberscoop.com)
Az ausztral parlament elfogadta a torvényt, amely a technoldgiai véllalatok sza-
mara kotelezové teszi, hogy hatosagi kérelemre hozzaférést biztositsanak a halo-
zatukon athalado titkositott kommunikaciokhoz. Azon cégek, amelyek nem fe-
lelnek meg az elvarasoknak, birsagra szamithatnak. Az intézkedést komoly kriti-
ka éri a tech cégek részérdl, mondvan a hatso ajtok a hackerek szamara is leheto-
séget adnak az informacioszerzésre, valamint maguk a kormanyok is visszaélhet-
nek a lehet6séggel. Lizzie O’Shea, emberi jogi jogasz ugy véli, ez csupan az elso
1épés, és elébb-utobb a tobbi ,,0t Szem” nemzet is hasonld szabalyozast fog hoz-
ni.

Kelet-europai bankok elleni timadasokra hivja fel a
figyelmet a Kaspersky

(www.cyberscoop.com)

Az orosz kiberbiztonsagi cég szerint informatikai tdmadasok torténtek kelet-
eurdpai pénzintézetek ellen, amelyek soran a timadok kozvetleniil a bankok ha-
l6zatara kapcsolodo fizikai eszkozoket is alkalmaztak: laptop, Raspberry Pi, il-
letve egy USB-szert, tamado eszkdz, a Bash Bunny is a repertodr részét képezte.
A jelentés szerint konnyt alcazhatosaguk miatt ezek lokalizalasa annak ellenére
nagy kihivast jelentett, hogy jelenlétiikre egyértelmien fény deriilt az-
engedélyezett és a haldzatra valdjaban csatlakoztatott késziilékek szamanak elté-
rése miatt. A tdmadast tobb fazisban hajtottdk végre, az eszkdzoket pedig telepi-
tés utan a beépitett GPRS/3G/LTE modem segitségével tavolrol iranyitottak lo-
gin adatok, valamint fizetési informaciok utan kutatva. A rejtézkodésre nagy
gondot forditottak, tobbek kozt PowerShell szkriptekkel probaltak elkeriilni a
védelmi szoftverek altali detektalast. A  kutatok az altaluk
»DarkVishnya” néven azonositott kampany tobb tizmillié dollaros kart okozott
legalabb nyolc bank szamara. Az elkdvetdk kilétével kapcsolatban a riport nem
foglal allast.

szerint,

A Super Micro semmilyen jelét nem talalta a
Bloomberg-féle kémchipnek

(www.reuters.com)
A kinai kémchipekkel idén oktoberben hirbehozott Super Micro vallalat tajékoz-
tatdsa szerint egy kiilsé cég altal végeztetett biztonsagi audit nem talalt bizonyi-
tékot arra vonatkozdan, hogy a Bloomberg allitasai valosak lennének. A Reuters
informacidi szerint a vizsgalatot a Nardello & Co. végezte jelenleg gyartas alatt
1évd, valamint az Apple és az Amazon részére korabban értékesitett alaplap ver-
ziokon. Az ellenérzések soran sem engedély nélkiili komponenst, sem adatszi-
vargast nem azonositattak.
Kibertamadas ért egy olasz gaz- és olajtarsasagot
(www.securityaffairs.co)

Informatikai tamadés tortént hétfén az olasz Saipem olaj- és gazszolgaltato
egyes szerverei ellen. Informaciok szerint az offenzivat az indiai Chennai-
bol inditottdk, ami a kozel-keleti régioban (Szaud-Arabia, Egyesiilt Arab Emir-
ségek és Kuvait) talalhaté szervereket célozta, az olasz, francia és brit kozponto-
kat azonban nem érintette. A Saipem kevés informaciét hozott nyilvanossagra a
tamadasrol, mivel annak kivizsgalasa, valamint az infrastruktirara gyakorolt ha-
tasok felmérése jelenleg is zajlik. Mindazonaltal a cég kozleményében emliti,
hogy a rendszeres biztonsagi mentéseknek koszonhetéen nem szamitanak adat-
vesztésre, amelybdl a Security Affairs arra kovetkeztet, hogy zsaroldvirus tama-
das torténhetett.
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