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Az NKI altal kezelt incidensekre
vonatkozo statisztikai adatok:

2018.12.14. - 2018.12.19. Kozepes

47% Kéretlen levél

6%

Incidensek eloszlisa
kockazati besorolas
szerint

Tamadastipusok
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Adathalaszat
29%

Jogosulatlan hozzaférés
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‘Weboldal elérhetetlenség
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Kovessen minket online az itbiztonsag.govcert.hu oldalunkon!

A Twitter szerint allami hackerek allhatnak
egy nemrég felfedezett tamadas hatterében

(securityweek.com)
Mult honap soran a Twitter felfedezett egy biztonsagi hibat az egyik online hibabejelentd (irlapjuk vonatkozasaban,
amelynek kihasznaldsaval atmenetileg visszakereshetd volt a felhasznalok telefonszamanak orszag kodja, valamint meg-
allapithato volt, hogy a fiok zarolt allapotban van-e. A Twitter ezzel kapcsolatos kdzleménye szerint mikdzben a hiba
okénak felderitésén dolgoztak, szokatlan forgalomra lettek figyelmesek az érintett form API-jat érintden, ugyanis nagy

mennyiségben érkeztek kérések egyes kinai és szaudi IP cimekrdl. Bévebben...

Amerikai hadsereg: Nem akarunk

kiber atombombat
(heise.de)

A kibertérben jelenleg szabalyok nélkiil folyik a hadvise-
1¢s, és ezt a problémakort mindenképpen rendezni kellene
— hangzott el egy Berlinben megrendezett konferencian.
Tisztazni kellene szamos fogalmat a kiberhadviselés terén
— kezdve azzal, hogy pontosan mit jelent a ,,megtamadas’
kifejezés —, ugyanis a vonatkozé normak, igy a Genfi
Konvenci6 szabalyai sem adnak valaszt ezen kérdésekre.

Bdvebben...

IT biztonsagi
Tanacs &
Elérhet6  egy  pedagégiai
kiberbiztonsagi  keretrend-
szer (PCF — Pedagogic
Cybersecurity ~ Framework),

amelynek célja segitséget nytj-
tani a kiberbiztonsag nem
programozasi  témakdreinek
kategorizaldsdhoz és oktatasa-
hoz. Mindehhez a hétrétegii
eredeti OSI protokoll modellt
Ujabb tovabbi 3 absztrakcios
réteggel egésziti ki (szervezeti,
kormanyzati, nemzetkdzi), va-
lamint — Glenn Surman 2002-
es munkidja nyoman — azono-
sitja a kapcsolodo fébb kocka-
zatokat és sériilékenységeket.

Csehorszag is beallhat az USA mogé
Huawei-ugyben

(securityaffairs.co)

A cseh kiberbiztonsagi tigynokség (NCISA) kozleményt
adott ki, amelyben a Huawei ¢és ZTE technologidk
biztonsagi kockazatdra hivja fel a figyelmet. Az indoklas
els@sorban a hatalyos kinai politikai és jogi kdrnyezetre ala-
poz, miszerint a kinai vallalatoknak kotelezden egyiitt kell
miikddnitik  az  orszdg  hirszerz6  szolgalataival.
Bévebben...

b

Kibertamadas érte a francia kiiliigy egy rendszerét

(securityaffairs.co)
Franciaorszag kiiligyminisztériuma kozleményben tudatta, hogy hackerek illetéktele-
niil hozzafértek az Ariane rendszer regisztracios weboldalahoz, amelyen keresztiil
kiilfoldi tartozkodasok idejére biztonsagi értesitésekre lehet feliratkozni. Bévebben...

Ezuttal Ukrajnat és NATO tagallamokat
céloz az uj APT kampany

(www.securityaffairs.co)
A Palo Alto Networks biztonsagi szakemberei Uj, feltehetden az orosz érintettségu,
hirhedt kiberkémkedési csoporthoz (APT28/Sofacy) kothetd tdmadasi kampanyt fe-
deztek fel, amely a NATO tagallamok ¢s Ukrajna kormanyzati szerveit célozza.
Bévebben...

Kibertamadasok miatt adott ki figyelmeztetést a
BSI német vallalkozasok szamara

(reuters.com)
A német Szdvetségi Informacids Biztonsagi Hivatal — az Egyesiilt Allamoktol szarma-
z6 informaciokra alapozva — figyelmeztetést adott ki egyes német vallalkozasok
szamara, amelyek feltételezhetden kibertamadasok célpontjaiva valhattak. Bévebben...
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