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Az adatvédelem minden felhasznalé alapveté
érdeke, ezért a Nemzeti Kibervédelmi Intézet (NKI)
az allami kibervédelem tamogatasan, fenntartasan
és fokozottabb miikodtetésén tul az egyéni
felhasznalok tudatositasara is egyre nagyobb

hangsulyt helyez. Nemzeti Kibervédelmi Intézet
GovCERT-Hungary
Az NKI célja, hogy az IT biztonsagot érint6 tematikus Telefon: +36-1-336-4833 Késziilt a Nemzeti Kibervédelmi Intézet
tajékoztatoi segitségével a leheto legtobb hasznos Fax: +36-1-336-4886 megbizasabdl, az On informatikai
<4 informaciot jutassa el a felhasznalok részére. Incidensbejelentés: cert@govcert.hu egészségének megorzése érdekében.
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¢ Leggyakrabban elkovetett felhasznaléi hibak

In fo rm a C I o - BiZtonSégi : A felhasznalok  altal  vétett leggyakoribb  hibak,
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idegenek objektumokba és rendszerekbe torténd
beengedése,

a latogatok folyamatos kiséretére vonatkozd szabély
figyelmen kivdl hagyasa,

a ,tiszta asztal politika” figyelmen kivil hagyasa,

Sae?

a ,tiszta képernyd politika” figyelmen kivul hagyasa,
Alapvetéen harom dolog kell egy tamadas altal

kivaltott biztonsagi eseményhez: nyomtatokban hagyott bizalmas dokumentumok,

nem megfeleld jelszavak alkalmazésa,
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jelszavak megosztasa mésokkal,
iratmegsemmisité hasznalatanak elmulasztasa,

ismeretlen forrasbol szarmazo hivatkozasok megnyitasa,
dokumentumok, alkalmazéasok letoltése,

A fenyegetések
elleni védelmi
intézkedések:
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biztonsagi események jelentésének elmulasztasa.
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adminisztrativ védelmi intézkedések,
logikai védelmi intézkedések,
fizikai védelmi intézkedések.

adminisztrativ védelem: a védelem érdekében hozott
szervezési, szabalyozasi, ellenérzési  intézkedések,
tovabbé a védelemre vonatkozd oktatés;

logikai védelem: az elektronikus informéaciés rendszerben
informéaciotechnoldgiai eszkdzokkel és eljarasokkal
(programokkal, protokollokkal) kialakitott védelem;

fizikai védelem: a fizikai térben megvalosuld fenyegetések elleni
védelem, amelynek fontosabb részei a természeti csapas elleni
védelem, a mechanikai védelem, az elektronikai jelzérendszer,
az élBerds vedelem, a belépteté rendszer, a megfigyeld
rendszer, a téparamellatas, a sugarzott és vezetett
zavarvédelem, a klimatizélas és a tlzvédelem.

Nekiink, mint felhaszndloknak meg kell érteniink, hogy a
Fenyegetés, biztonsdgi szabdlyok célja nem életiink megnehezitése, hanem a
biztonsdgos munkakdrnyezet megteremtése. A  biztonsdgi
sebezhetbség, melyen szabdlyok megkeriilése akdr révid tdvon is olyan kdresemény
keresztil " o E ST bekévetkezéséhez vezethet, mely a munkavégzésiinket teljes
i Ay g mértékben ellehetetleniti, adataink, dokumentumaink elveszhet-
kifejti a hatasat, nek, médosulhatnak.

cel, amiben vagy amivel A BIZTONSAGI ELOIRASOK BETARTASA MINDANNYIUNK
kart lehet okozni. FELADATA ES FELELOSSEGE.




