Az adatvédelem minden felhasznalé alapveté
érdeke, ezért a Nemzeti Kibervédelmi Intézet (NKI)
az allami kibervédelem tamogatasan, fenntartasan
és fokozottabb miikodtetésén tal az egyéni
felhasznalok tudatositasara is egyre nagyobb
hangsiilyt helyez.

Az NKI célja, hogy az IT biztonsagot érint6 tematikus
tajékoztatoi segitségével a lehet6 legtobb hasznos
informaciot jutassa el a felhasznal6k részére.
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Biztonsagi
,esemenye"k
es kezelesitik

Késziilt a Nemzeti Kibervédelmi Intézet
megbizasabél, az On informatikai
egészségének megorzése érdekében.



Biztonsagi
esemeények
és kezelesuk

Jelentési
kotelezettség

Kotelességuiink, hogy az informatikai rendszer
kapcsan tapasztalt rendellenességet, a tapasztalt
biztonsagi eseményt haladéktalanul jelentstk a
szabélyzatokban meghatarozott médon, az arra
kijelolt  személyeknek,  illetve  szervezeti
egységeknek a karok minimalizélasa érdekében.

Nekiink mint
felhaszndléknak
azonnal jelenteniink kell!

A biztonsagi vagy gyanus események jelentését ne
tekintstk az informatikai munkatars zaklatasanak!

Az esemenyek kivizsgalasa soran tamogassuk az
elemzést végrehajtd személyt, adjunk meg szamara
minden olyan informaciot, mely eldsegiti az incidens
hatterének megismerését, az esetlegesen kidolgozando
vedelmi intézkedés megtervezéset és bevezetesét a
kesébbi biztonsagi események elkerulése érdekében.

Tegylk meg a szukséges |épéseket,
jelentsuk az eseményt!

A nagyobb szervezeteknél a

gordiilékeny ligyintézés érdekében Call Center
mikddik, ahol a hiba bejelentését kbvetSen
az operdtor eldénti, hogy

a hiba tdvsegitséggel vagy személyes
kontaktussal orvosolhatd.

Tdvsegitség esetén

az IT szakember dtmenetileg dtveheti az
irdnyitdst szamitdgéplink felett, valamint
hozzdférhet hdlézati tartalmunkhoz.

Ha a kezelésunk alatt all6 adat elveszett,
modosult, illetéktelenek altal ismertté valt
vagy ezen események gyanuja merdl fel;

Személyes kiszdllds esetén

az IT szakember fizikai hozzdférést
nyer minden eszkozhéz, ezért
mindenképp ajdnlott az azonositdsa!

az informatikai eszkdzok jogosulatlan hasznalatat
vagy ennek gyanujat;

ha az informatikai eszkéz megbontasanak gyanuja
merul fel;

ha nem tudjuk hasznalatba venni az informatikai eszkozt
vagy alkalmazéast;

ha a felhasznaldi jelszo vagy egyéb altalunk hasznalt
informatikai eszkdz jogosultsagi rendszeréhez tartozd
adat vagy az azt tarold adathordozd elveszett,
megseérdlt, illetéktelen kezekbe kerult vagy ezek gyanuja
merul fel;

ha az informatikai eszkdzzel kapcsolatban gyakran
tapasztalunk a normalis mUkodéstdl eltérd viselkedést,
mint pl.: elvesznek alloményok, gyakran lefagy” a
szamitogép, jelentésen csokken a teljesitménye, nem a
megszokott modon mukadik;

ha tamadést vagy tamadasi kisérletet tapasztalunk, vagy
ennek gyanuja merul fel.




