Az
3o adatbiztonsag
NEMZETI alapelvel

KIBERVEDELMI INTEZET

GOVCERT

Az adatvédelem minden felhasznalé alapveté
érdeke, ezért a Nemzeti Kibervédelmi Intézet (NKI)
az allami kibervédelem tamogatasan, fenntartasan
és fokozottabb miikodtetésén tal az egyéni
felhasznalok tudatositasara is egyre nagyobb

hangsulyt helyez. Nemzeti Kibervédelmi Intézet
GovCERT-Hungary
Az NKI célja, hogy az IT biztonsagot érint6 tematikus Telefon: +36-1-336-4833 Késziilt a Nemzeti Kibervédelmi Intézet
tajékoztatoi segitségével a leheto legtobb hasznos Fax: +36-1-336-4886 megbizasabdl, az On informatikai
(o) informaciot jutassa el a felhasznaldk részére. Incidensbejelentés: cert@govcert.hu egészségének megorzése érdekében.
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Az informatikai rendszerek teljes életciklusdban meg kell
valositani és biztositani kell az informatikai rendszerben
kezelt adatok és informécidk bizalmassagat, sértetlenségét
és rendelkezésre allasat, valamint az informatikai rendszer
és elemeinek sértetlensége és rendelkezésre allasa zart,
teljes kor, folytonos és kockéazatokkal ardnyos védelmét.

Adatbiztonsagon nem csak a szlken értelmezett elektroni-
kus adatok biztonsagat értjuk, hanem az ezen adatok
elérését biztositd informatikai alkalmazasok, az alkalmazas
makodését biztositd hardverelemek, haldzati eszkozok, a
hardverelemek tarolasara szolgald helyiségek, illetve ezen
rendszerelemeket mkodtetd személyzet biztonsagat is.
Teljes korG védelem alatt tehat az informatikai, a fizikai és a
személyi biztonsagi komponensek dsszességét értjuk.

Gondoskodni kell tovabba az informatikai rendszer és
elemeinek zéart, telies kord, folytonos és kockazatokkal
aranyos védelmérdl.

jogosultak tudjak modositani

kockazatokkal aranyos védelem:
<= a vedelem koltségei aranyosak a

-, e

potencialis karértekkel

négy szem elve: minden végrehajtasi és
1S pénzugyi tranzakcio engedélyezesét
SO 2 megelézden az adott feladatot ellatd személy
munkajat egy masik szemely teljes korden
felulvizsgalja, beleértve az ellendrzési listék és
a kitoltési utmutatok alkalmazasat is

legkevesebb jogosultsag elve: a
felhasznalonak mindig a leheté legkevesebb
jogosultsag mellett kell feladatat végeznie

legsziikebb funkcionalitas elve: a szervezet
meghatarozza az informatikai rendszerek tiltott,
korldtozott, nem szukséges funkcioit,
szolgéltatésait, és az informatikai rendszert Ugy
konfiguralja, hogy az csak a szUkséges
szolgaltatasokat nyUjtsa

bizalmassag:
annak biztositasa,
hogy az
informaciofeldolgozas
folyamataban az informécio csak az
arra jogosultak széméra érheté el

sértetlenség: az informacio
pontossaganak és megbizhatdsaganak
biztositasa, azaz az adatot csak az arra

rendelkezésre allas: az adat, illetve az
informatikai rendszer elemeinek tulajdonsaga,
amely arra vonatkozik, hogy az arra jogosultak
altal a szukséges idében és idétartamra
hasznélhatd

zart védelem: olyan védelem, amely az
Osszes relevans fenyegetést figyelembe veszi

teljes korii védelem: a védelmi intézkedések a
rendszer 6sszes elemére kiterjednek

folytonos védelem: a védelem az idében
valtozo korulmeények és viszonyok ellenére is
folyamatosan megvalosul
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