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Az adatvédelem minden felhasznalé alapveté
érdeke, ezért a Nemzeti Kibervédelmi Intézet (NKI)
az allami kibervédelem tamogatasan, fenntartasan
és fokozottabb miikodtetésén tul az egyéni
felhasznalok tudatositasara is egyre nagyobb
hangsulyt helyez.

Az NKI célja, hogy az IT biztonsagot érint6 tematikus
tajékoztatoi segitségével a leheté legtobb hasznos
informaciot jutassa el a felhasznal6k részére.

€ NEMZETI
KIBERVEDELMI INTEZET

GOVCERT

Nemzeti Kibervédelmi Intézet
GovCERT-Hungary
Telefon: +36-1-336-4833
Fax: +36-1-336-4886
Incidensbejelentés: cert@govcert.hu

Kozossegi
oldalak
biztonsaga
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Késziilt a Nemzeti Kibervédelmi Intézet
megbizasabdl, az On informatikai
egészségének megorzése érdekében.
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Kozosségi
oldalak
biztonsaga

A kdzdsségi oldalakat arra hasznéljék fel a tdmaddk, hogy
informéacidt szerezzenek a potencidlis célpontrél, és ily
maodon kartékony tartalmakat juttassanak el célzottan a
felhasznalékhoz.

A kodzOsségi  oldalakat
leggyakrabban a megszemélyesi-
téses tdmadasokhoz hasznaljak fel. A
tdmaddk feltérképezik a megszemélyesiteni kivant
személy profiljat, kideritik, hol és milyen beosztasban
dolgozik, esetleg kik a kollégai, majd ezt az informaciot
felhasznalva hajtjak végre a tdmadast.

A profilunkban talalhatd informacidk segitségével a
tdmadodk képesek lehetnek hatékonyan feltdrni a jelsza-
vainkat is. Amennyiben valamilyen személyes vonat-
kozasu jelszot valasztunk, egy gyakorlott tamadd a
profilunk vizsgélataval nagy eséllyel kikdvetkeztetheti
példaul az alédbbiakat: gyerekek vagy hazidllatok neve és
szUletési datuma, a kedvenc hobbink, focicsapatunk stb.

Mit is jelent ez a
hétkoznapokban?

A mindennapok soran szinte észrevétlendl teszunk
k6zzé magunkrol informéciot a kozosségi oldalakon. A
profilunkban legtobbszor fényképek és megosztott
cikkek mellett szerepel a neviink, munkahelyink, beosz-
tasunk, és ez mind elérheté az ismerdseink, vagy azok
ismerdsei szamara.

Emellett az oldalakon vegzett tevékenységinkbdl
legtdbbszor latszik, mikor megydnk szabadsagra, mikor
tartdzkodunk kalféldén vagy veszink részt munkahelyi
eseményen.

A kozosségi oldalakon keresztul emellett fogadhatunk
Uzeneteket, kaphatunk hivatkozasokat kulsé oldalakra és
akar fajlokat is kuldhetunk.

Hogyan
védekezziink?

A kozosségi oldalakkal kapcsolatban a legfon-
tosabb, hogy mindig észben tartsuk: amit
feltoltiink, azt rengeteg ismerdés és ismeretlen
lathatja, torolni pedig rendkiviil koriilményes.

Mieldtt fényképeket vagy bejegyzéseket teszink kozzé,
tartsuk be az alabbi szabélyokat:

ellendrizzik, milyen korben tesszuk elérhetéve
adatainkat, fényképeinket, bejegyzéseinket;

S ellendrizzik a fényképek hatterében Iathatd

— @ //-targyakat, esetleg feliratokat, feljegyzéseket;

T e tegyunk kdzzé a munkankkal, munkahelydnk-
kel kapcsolatos informaciokat a  privat
profilunkon.

Fontos emellett, hogy:

g a privat profilunkat megfeleld erésségl, a
munkahelyitél ktlonbozé jelszoval védjuk; /_

g ne hasznaljuk a ko&zosségi  oldalakat
munkéaval kapcsolatos kommunikaciora;

g ne nyissunk meg ismeretlenektdl,
vagy  ismerésoktédl - erkezd,
furcsa szovegezésl
Uzenetben  kapott
fajlokat. You



