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—mall bakkes hogyan
enet elkerdlnl azokat

Attekintés

Az email még mindig az egyik legfébb kommunikaciés forma, a magan is a hivatali életlink soran egyarant. Habar emailezéskor
gyakran a sajat magunk legrosszabb ellenségei lehetlink. Bemutatjuk a négy leggyakoribb hibat, amit el szoktunk kdvetni, illetve
a megoldasokat, hogy hogyan tudjuk elkertini ezeket.
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Automatikus —kiegészités

Az automatikus kiegészités gyakori funkcidja a legtdbb email kliensnek. Ahogy begépeljlik a személy nevét, akinek
az emailt akarjuk kiildeni, az email szoftverlink automatikusan kivalasztia az email cimiket nekink. igy nem kell
emlékeznlnk az 6sszes kontaktunk email cimére, elég csak a neviket tudni. Akkor jelenthet ez problémat, amikor tébb
ismerdsunk is van hasonld névvel, mert kdnnyen eléfordulhat, hogy az automatikus kiegészités funkcié rossz email
cimet valaszt ki nekiink. Példaul, szerettiink volna egy nagyon érzékeny emailt irni ,Janet Roberts”-nek a szamvitelen
dolgozé kolléganknak, de helyette az automatikus kiegészités “Janice Rodriguez’-nek a gyermekUnk futball edzgjének
az email cimét valasztotta ki. Ennek kdszdnhetben, egy igazan érzékeny hivatali levelet elktldtiink valakinek, akit alig
ismertnk. Hogy megkiméljlk magunkat az ilyen esetektdl, mindig ellendrizzik le a nevet és az email cimet miel&tt
megnyomjuk a kuldés gombot legyen az barmennyire is érzékeny tartalmu lzenet.

Valasz mindenkinek

Amikor emailt frunk a “cimzett” mezén kivll van egy “masolat” (“CC”) lehetéségunk is. A “CC” azaz masolatot kap
mez6 lehetévé teszi, hogy tajékoztatas céljabdl masok is megkapjak az email masolatat. Amikor valaki olyan emailt
kild nekink, melyben masolatba bele tett masokat is akkor el kell dontetniink, hogy csak a kildé személynek akarunk
valaszolni, vagy mindenkinek, aki szerepelt az email cimzettjei kdz6tt. Abban az esetben, hogyha a valaszunk érzékeny,
akkor valdszin(ileg csak a kildének akarjuk megkuldeni azt. Legylnk évatosak, amikor a valasz gombra kattintunk,
mert kénnyen eléfordulhat, hogy ,Valasz mindenkinek” gombra nyomunk tévesen, mely azt jelenti, hogy mindenkinek
szeretnénk vélaszolni. Tehat mindig ellenérizzik le, hogy kik az email cimzettjei mielétt elklldink egy érzékeny emailt
vagy valaszolunk egyre.

Erzelem

Sose kuldjunk emailt amikor érzelmileg zaklatottak vagyunk, mert az az email arthat nekink a jovében, talan még egy
baratsagunkba vagy akar a munkankba is kerllhet. Helyette, inkabb alljunk meg egy pillanatra és nyugodtan rendezziik
gondolatainkat. Ha valahogy le kell vezetiink a frusztracionkat, akkor nyissunk meg egy Uj Uzenetet (gy6z6djink meg
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arrél, hogy nem szerepel se név se email cim a cimzett mezd&ben) és irjuk le,hogy mit mondanank, mit érziink most. Aztan
alljunk fel a szamitogéplinktdl, esetleg f6zzUnk egy kavét vagy sétéljunk egyet. Amikor visszaérlnk, toroljik az Uzenetet
és kezdjuk eldlrél. Vagy még jobb, ha felvesszik a telefont, és telefonon megbeszéljik a masik féllel, vagy ha lehetséges,
személyesen beszéllnk vele. Néha nehéz meghatérozni a hangszinlinket és szandékunkat emailen keresztul, igy az
Uzenet személyesen vagy telefonon jobban hangozhat. Ne feledjik, hogy a humort (féként a szaraz humor) nem mindig
lehet megfeleléen leforditani az érzelmes mailekben, igy masok nem biztos, hogy megértik az Uzenetlinket.

@ Adatvédelem

Veégul az emailek kevés adatvédelmmel rendelkeznek. Az emailben kiuldott képeslapokhoz hasonldan, az emaillinket
is barki elolvashatja, aki hozzaférést szerez. Az emailliinket kbnnyen tovabbithatjak masoknak, publikus forumokon
kozzétehetik, megjelenthethetik egy birdsagi végzés miatt, vagy megoszthatjak a szerver feltdrését kovetden.
Hogy ha igazan privat dolgot szeretnénk mondani valakinek, akkor vegyUk fel a telefont és hivjuk fel. Fontos, hogy
emlékezzlnk arra is, hogy tébb orszagban az email bizonyitékként felhasznalhat6 a birésagon. Végul, amikor a céges
szamitogéplnket hasznaljuk emailezésre, emlékezzink arra, hogy a munkaltatonknak joga van monitorozni, sét akar
olvasni is az emailjeinket abban az esetben, ha a hivatali forrasokat hasznalunk.

Magyar Kiadas

A Nemzeti Kibervédelmi Intézet (NKI) latja el Magyarorszagon az allami és dnkormanyzati szervek vonatkozasaban az elektronikus
informécidbiztonsagi hatdsagi, eseménykezelési, valamint a sérllékenység-vizsgalati feladatokat. A Nemzeti Kibervédelmi
Intézet rendeltetése, hogy elémozditsa a kormanyzati szektor elektronikus informatikai rendszerei biztonsagi szintjének emelését,
valamint, hogy fejlessze a kbzigazgatasban dolgozé felhasznaldk biztonsagtudatos viselkedését a kibertérben. A nemzetkdzi és
hazai partnerkapcsolatai révén az NKI hozzajarul a magyar kibertér biztonsaganak erdsitéséhez. Tovabbi informacio az Intézetrdl
a http://www.govcert.hu/ és a http:/neih.gov.hu oldalon olvashaté.

A szerzordl
Keith Palmgren a biztonsagi szakemberként dolgozik mar tébb mint 30 éve a biztonsagi iparban.
A NetlP, Rt. Ugyvezetbje valamint a “Bevezetés a kiberbiztonsagba” cimi 6t napos SANS SEC301

képzés szerzdje. https://sans.org/sec301.

Hivatkozasok
Allitsuk meg az adathalaszatot: https://www.sans.org/u/lJj

A pszicholégiai manipulacio: https://www.sans.org/u/lJo
Hogyan kezeljuk az mailjeink automatikus kiegészités listait:
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