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Havi biztonsag tudatossagi hirlevél mindenkinek

—el vagyok torve?

Attekintés

Lehet barmilyen biztonsagos a rendszerlink csakugy, mint az autévezetés esetében, elébb vagy utdbb baleset érhet minket. A
tovabbiakban ismertetink néhany nyomot, ami alapjan gyanithatjuk, hogy meghekkeltek minket, valamint azt, hogy ha tényleg
bekdvetkezett, akkor mit tehetlink. Minél hamarabb felismerjik, hogy valami rossz tdrtént, annal nagyobb valdszinliséggel lehet
a problémat orvosolni.

Gyanura okot add nyomok

A A virusirté program lzenetet kiild, hogy a rendszeriinket megfertézték. Bizonyosodjunk meg réla, hogy az
lizenetet valéban a mi virusirtéonk kildte, és nem egy felugré ablak egy weboldalrél, ami prébal atverni és ra
akar venni, hogy hivjunk egy szamot, vagy telepitsiink valami mas programot. Bizonytalanok vagyunk benne?
Nyissuk meg a sajat virusirtéonkat.

Egy felugré ablak szerint a szamitégépilink titkositasra kerilt, és valtsagdijat kell fizetnink azért, hogy
adatainkat visszakapjuk.

A webbdéngészbénk olyan weboldalakat nyit meg, amiket eredetileg nem akartunk meglatogatni.

A szamitégépiink vagy az egyik program folyamatosan leall, ismeretlen programok ikonjai, vagy furcsa felugré
ablakok jelennek meg a képerny6énkon.

A jelszavunk nem miikédik pedig tudjuk, hogy a helyes jelszét irtuk be.

A barataink érdekl6dnek, hogy miért kiildiink nekik folyton (kéretlen) leveleket, mik6zben valdjaban mi nem
kuldtink nekik ilyen leveleket.

A hitelkartyankon olyan ismeretlen kiadas vagy készpénzfelvétel jelenik meg, amiket nem mi kezdeményeztiink.

Hogyan reagaljunk

Ha azt gyanitjuk, hogy meghekkeltek minket akkor minél gyorsabban reagalunk annal jobb. Ha a hackelés a munkankkal
kapcsolatos, ne probaljuk meg orvosolni, inkabb azonnal jelentslk az esetet a munkahelylnkén. Ha a személyes hasznalatu
rendszerlink, vagy fiokunk fertéz6ddtt meg, az alabbi intézkedéseket tehetjik:

Jelszomédositas: Nemcsak a szamitogépes és mobil jelszavaink megvaltoztatdsa, hanem az online
hozzaféréseink, fidkjaink jelszavainak megvaltoztatasa is ide tartozik. Ne a feltért gépen hajtsuk végre a

jelszémoddositasokat, hasznaljunk egy masik gépet, amiben biztosak vagyunk, hogy biztonsagos. Ha sok
felhasznaldi fiokunk van, kezdjiik a legfontosabbakkal. Ha nem tudjuk nyomon kévetni az 6sszes jelszavunkat,
akkor hasznaljunk jelszékezel6 programot.
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Pénziigy: A bankkartyankkal vagy folyészamlankkal kapcsolatos ligyekben azonnal keressiik a szamlavezet6
bankunkat. Olyan megbizhaté telefonszamon hivjuk fel 6ket, amit példaul a bankkartya hatoldalan vagy a
szamlaértesitén talalunk, vagy keressiik fel a bank weboldalat egy megbizhaté szamitégéprél. Mindezeken tul
fontoljuk meg a bankszamlank zarolasat is.

Virusvédelem: Ha a virusirtonk egy lehetséges fert6zott fajlrol tajékoztat minket, hajtsuk végre a virusirté altal
javasolt Iépéseket. A legtébb virusirté olyan hivatkozasokat ajanl fel, amiket felkeresve tébbet is megtudhatunk
az adott fert6zésrol.

Ujratelepités: Ha nem tudjuk a fertGzott gépet megjavitani, vagy biztosak szeretnénk lenni abban, hogy a
géplink biztonsagos, akkor telepitsiik Ujra az operacios rendszert. Ne a biztonsagi mentésbdl telepitsiik Ujra, a
biztonsagi mentést inkabb csak a személyes adataink helyredllitdsara hasznaljuk. Ha bizonytalanok vagyunk az
Ujratelepitéssel kapcsolatban, vegyiink igénybe szakszerviz segitségét. Abban az esetben, ha szamitégépiink
vagy barmilyen érintett eszkdziink tul 6reg, talan egyszeriibb egy ujat vasarolnunk helyette. Végiil, amint
visszaallitottuk a rendszeriinket, vagy beszereztiik az ujat, bizonyosodjunk meg arrdl, hogy a rendszer friss és
naprakész, illetve mindig engedélyezziik az automatikus frissitést, amennyiben erre lehet6ségilink van.

Biztonsagi mentés: Onmagunk védelme érdekében kulcslépés, hogy idében felkésziiljiink a rosszra azzal, hogy
rendszeres biztonsagi mentéseket készitliink. Sok megoldas létezik az automatikus, napi, vagy akar éranként
lefutd biztonsagi mentések elvégzésére. Fuggetleniil az altalunk valasztott megoldastél, mindig ellendrizzik,
hogy képesek vagyunk -e az elmentett adatok visszaallitasara. Nagyon gyakran a biztonsagi mentés visszaallitasa
az egyetlen médja annak, hogy egy heckelés utan minden adatunkat visszaszerezziik.

Biiniild6zés: Ha barmilyen mértékben is fenyegetve érezzilk magunkat, jelentsiik az esetet a helyi blintld6z6
szerveknek. Amennyiben az Amerikai Egyesiilt Allamokban éliink és visszaélnek személyazonossagunkkal,
latogassuk meg a https://www.identitytheft.gov oldalt.

Magyar Kiadas

A Nemzeti Kibervédelmi Intézet (NKI) latja el Magyarorszagon az allami és dnkormanyzati szervek vonatkozasaban az elektronikus
informécidbiztonsagi hatdsagi, eseménykezelési, valamint a sérllékenység-vizsgalati feladatokat. A Nemzeti Kibervédelmi
Intézet rendeltetése, hogy elémozditsa a kormanyzati szektor elektronikus informatikai rendszerei biztonsagi szintjenek emelését,
valamint, hogy fejlessze a kbzigazgatasban dolgozé felhasznaldk biztonsagtudatos viselkedését a kibertérben. A nemzetkdzi és
hazai partnerkapcsolatai révén az NKI hozzajarul a magyar kibertér biztonsaganak erésitéséhez. Tovabbi informacio az Intézetrdl

a http://www.govcert.hu/ és a http://neih.gov.hu oldalon olvashaté.

A szerzOrél
Dr. Johannes Ullrich (@johullrich) a SANS Technoldgiai Intézet kutatasért felelés dekanja, a
SANS Internet Storm Center igazgatdja és a SANS partnere. Eletre hivta a DShield egy(ittm(ikédé

szenzorhalozatot, illetve az Internet Storm Center napi podcastjanak a hazigazdai teenddit is ellatja.
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