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Attekintés

A legtbbben — hibasan — azt gondoljuk, hogy nem lehetink kibertamadas célpontjai, mi és a rendszereink vagy fidkjaink nem
képviselnek elég értéket egy tamadashoz. Ennél tavolabb mar nem is allhatnank az igazsagtél. Amennyiben barmilyen médon
is hasznédljuk a technolégiat - akar a munkahelylnkdn, akar otthon - higgylk el, van értékink a rossz fiuk szamara. De,
szerencsések vagyunk, mert mar rendelkezésiinkre all a legjobb védelmi eszkdz a kibertamadasok ellen: Onmagunk.

Miért vagyunk célpontok?

Napjainkban az interneten tobb tipusl tamado van jelen, és mindegyiknek mas és mas motivacioja van. Széval, miért is akarna
minket barmelyikik is megtamadni? Azért, mert azzal, hogy meghackel minket, kdzelebb kerll céljai eléréshez. Az aldbbiakban
talalhato két elterjedt példaja a tamadok tipusainak, és az okok, amiért minket is célba vehetnek:

Kiberbiin6z6: Ezek az emberek azért dolgoznak, hogy a leheté legtébb pénzt szerezzék. Szamukra az teszi
az Internetet olyan értékessé, hogy akar egy gombnyomassal barkit megtamadhatnak a vilagon. Nagyon sok
maddja van annak, hogy hogyan lehet pénzt szerezni t6link. Példaul pénzt lophatnak el a bankszamlankrél vagy
nyugdij el6 takarékossagi szamlankrdl, hitelkartyat készittethetnek a neviinkben, melynek szamlait mi fogjuk
megkapni, felhasznalhatjak a szamitégépuinket, hogy masok szamitégépét tamadjak meg réla, vagy feltorik a
k6z6sségi média, vagy jaték fidkjainkat és eladjak azokat mas bilin6zéknek. A lista majdnem végtelen, hogy a
rossz fiik miként szerezhetnek pénzt téliink. Tobb szazezer olyan b(inz6 van, aki minden reggel azzal a céllal
ébred fel, hogy a leheté legtébb embert meghackelje, minket is beleértve.

Célzott tamadasok: Ezek a magasan képzett tamadok gyakran nemzetallamoknak, b(in6z6i csoportoknak,
vagy versenytarsaknak dolgozva a munkahelylinkdn céloznak meg minket. Talan ugy véljik, hogy a mi munkank
nem kelti fel senki érdekl6dését sem, de nagyon meglepédnénk az igazsagon:

Az informacidnak, amit a munkahelyinkén kezelliink, borzaszté nagy értéke lehet kiilonb6z6 szervezetek
vagy kormanyok szamara.

A célzott tamadasok kivitelez6i nem csak azért tamadhatnak meg minket a munkahelyinkén, mert
kifejezetten mi vagyunk a célpontok, hanem azért is, hogy rajtunk keresztiil mas munkatarsunkat, vagy
mas rendszereket is megtamadhassanak.
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* [Ezek a tamadodk annak alapjan is célba vehetnek minket, hogy milyen mas cégekkel vagy partnerekkel

dolgozunk egyiitt.

Van virusirtom, biztonsagban vagyok

Rendben, célpontok vagyunk, nem probléma. Akkor egyszerlien telepitink egy virusirtot és egy tlzfalat a szamitégéptnkre, és
védve is vagyunk, ugye? Nos, sajnos nem. Sok ember érzi Ugy, hogy valamilyen védelmi eszkdz telepitésével mar védve is van.
Sajnos, ez nem telies mértékben igaz. A kiberb(indzék folyamatosan fejlédnek, és sok tamadasi metddusuk kdnnyen megkerUli
a biztonsagi technoldgiakat. Példaul gyakran készitenek olyan specialis malwareket, amelyeket a virusirtonk nem tud észlelni.
Elkerllik az elektronikus levélszirénket egy személyre szabott adathalasz tamadassal, vagy felhivnak minket telefonon, és
megtévesztéssel ravesznek arra, hogy adjuk meg a hitelkartya adatainkat, jelszavunkat, vagy pénzinket. A technolégia fontos
szerepet jatszik a védelminkben, de végsd esetben mi magunk vagyunk a legjobb védekezés.

Szerencsére, biztonsagosnak lenni nem olyan nehéz. Alapvetéen a jézanész és par alapvetd viselkedési forma a legjobb
védekezés. Ha kapunk egy e-mailt, egy Uzenetet vagy telefonhivast, ami rendkivil sirgds, furcsa, vagy gyanus, az akar
tamadas is lehet. Azért,hogy megbizonyosodjunk rola, hogy a szamitégépeink és eszkdzeink biztonsagban vannak, tartsuk
Gket naprakészen, és engedélyezzik az automatikus frissitést rajtuk. Végul, hasznaljunk erés, egyedi jelmondatot minden
fiokunkhoz. “Kiber-ébernek” maradni a legvégsé védelmi vonal. Nem tudjuk, hol kezdjuk? Iratkozzunk fel a havi OUCH! hirlevélre

a sans.org/ouch oldalon.

Magyar Kiadas

A Nemzeti Kibervédelmi Intézet (NKI) latja el Magyarorszagon az allami és dnkormanyzati szervek vonatkozasaban az elektronikus
informaciobiztonsagi hatosagi, eseménykezelési, valamint a sérllékenység-vizsgdlati feladatokat. A Nemzeti Kibervédelmi
Intézet rendeltetése, hogy elémozditsa a kormanyzati szektor elektronikus informatikai rendszerei biztonsagi szintjének emelését,
valamint, hogy fejlessze a kdzigazgatasban dolgozo felhasznaldk biztonsagtudatos viselkedését a kibertérben. A nemzetkdzi és
hazai partnerkapcsolatai révén az NKI hozzajarul a magyar kibertér biztonsaganak erésitéséhez. Tovabbi informacio az Intézetrdl
a http://www.govcert.hu/ és a http:/neih.gov.hu oldalon olvashaté.

A szerz6rél

Matt Bromiley (@mbromileyDFIR) egy incidenskezeld és digitalis nyomrégzité, tébb, mint nyolc éves ! P lS
tapasztalattal a hata mégott, aki a vildg szamos pontjan dolgozott mar szervezetekkel és kilénbdzé
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incidensekkel. Matt tovabba digitalis nyomrégzitést és incidenskezelést tanit a SANS FOR508 és AWARENESS
FOR572 tanfolyamain.
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Allitsuk meg a malwereket: https://www.sans.org/u/L1J

A pszicholégiai manipulacio: https://www.sans.org/u/L10
Telefonhivasos tamadasok és csalasok: https://www.sans.org/u/L1T

Jelmondatok: https://www.sans.org/u/L1Y
Poszter — On a célpont: https://www.sans.org/u/L 23

Az OUCH! a Sans Security Awareness részleg altal kozzétett és a Creative Commons BY-NC-ND 4.0 licensz alapjan terjesztett hirlevél. A hirlevel
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