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Keressunk ra Magunkra

Attekintés

Minden valdszinliség szerint mindannyian hallottunk mar arrél, mennyire fontos, hogy megvédjlik a maganéletiinket és azon
informécidkat, melyeket megosztunk online fellleteken. Hogy ennek fontossagat bemutassuk, valami Ujjal prébalkozunk:
megmutatjuk, hogy miként “kutathatjuk” fel Onmagunkat, és nézhetjik meg, hogy milyen publikus informaciok lelhetéek fel
rélunk. Ezt az eljarast OSINT-nak nevezik, ami egy Uj, divatos elnevezése “Nyilt Forrasu Informacioszerzésnek”, avagy Open
Source Intelligence-nek. Ez a modszer tulajdonképpen nyilt, online informaciok felkutatasat jelenti, mely altal lathatjuk, hogy mi
minden tudhaté meg egy szamitdgép IP cime alapjan egy cégrdl vagy akar egy személyrdl — akar Rolunk is. Ne feledjik, hogy
a kiberblindzék is ugyanezeket az eljarasokat és technikakat hasznaljak. Minél tdbbet tudnak meg a tamadok Rolunk, annal
jobban el8 tudnak késziteni egy célzott tamadast ellentink. Ez a koncepcid, modszer mar évek ota létezik, de a legujabb online
eszkdzdk immar sokkal kdnnyebbé teszik a végrehajtasat.

Hogyan keressunk informaciot?

Nem fogunk minden informaciot egyetlen weboldalon megtalalni. Ahelyett, hogy egy adott weboldallal kezdenénk, keresstink
par informaciéomorzsat, majd hasznaljuk ezeket a részleteket a tovabbi keresésekhez, és szerezziink mas oldalakrél még
tébb informaciot. Ezt kdvetden hasonlitsuk és 6ssze az eredményeket és kombinaljunk annak érdekében, hogy a kereséstink
targyardl egy profilt vagy dossziét 6ssze tudjunk allitani. J6 kiinduld pontok lehetnek a keresémotorok, mint a Google, Bing vagy
a DuckDuckGo. Mindegyik kilonbdzé informacidkat tarol el Rélunk, szdval a keresésiinket tébb, mint egy motor hasznélataval
kezdjuk. Kezdjlik azzal, hogy a nevinket idézdjelekbe téve gépeljlk a keresdbe. Ezt kdvetben bdvitsik a keresd kifejezést
ugynevezett specidlis operatorokkal. Az operatorok olyan specidlis szimbdlumok vagy szévegek, amik segitségével jobban le
tudjuk irni a keresés soran, hogy mit is kereslink pontosan. Ez kiléndsen fontos, ha gyakori neviink van, ekkor tébb kezdeti
informacioé megadasa valhat sztikségessé, mint példaul az e-mail cimunkre, vagy a varos neve ahol éltiink. Az operatorokrol és
a kereséséi technikakroél bévebben olvashatunk a dokumentum végén lévé hivatkozasok kozott. Példak a keresé kifejezésekre:

* “Keresztnév Vezetéknév” > milyen informacidkat talalhatok errél a személyrdl online

* “Keresztnév Vezetéknév@” > ehhez a személyhez kétheté e-mail cimek keresése
* “Keresztnév Vezetéknév” filetype:doc > barmilyen Word dokumentum, ami tartalmazza az adott személy nevét

Vannak tovabba olyan oldalak is, melyek kifejezetten személyek felkutatasaval foglalkoznak. Prébaljuk ki a lenti oldalak egyikét,
hogy megnézzik, mi talalhatd meg Rélunk ezen mddszerekkel. Tartsuk szem el6tt, hogy ezek az oldalak nem mindig pontosak,
illetve akar orszag specifikusak is lehetnek. Lehet, hogy tébb oldalon kell keresést végezni ahhoz, hogy ellenérizhessik,
validalhassuk a mashol talalt informaciokat.
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*  htips://pipl.com

* https://cubib.com
e https://familytreenow.com

Végezetll, szamos olyan oldal létezik, amely segitségével tobbet tudhatunk meg az emberekrél, mint példaul a Google Images,
Google Maps, Kozbdsségi média oldalak, és még sok mas. Javasoljuk az OSINT keretrendszer haszndlatat, ami egy interaktiv
listat nyujt azokrdl a kilonbdzd weboldalakrdl, amiket hasznalva tovabbi informéacidkat szerezhetiink magunkrol.

Miért keresstnk ra Onmunkra?

1. Azért,hogy megismerhessilk, hogy mas emberek, szervezetek milyen informacidkat gydjtottek Ossze,
osztottak meg rélunk online (templom, iskola, sport klub, vagy mas, helyi k6zésségi oldalakon).

2. Tartsuk szem el6tt, hogy ezek az er6forrasok barki - a kiberb(in6z6k szamara is- szamara hozzaférhetéek,
akik a megszerzett informaciokat akar elleniink is felhasznalhatjak. Legylink mindig gyanakvoéak. Példaul
ha egy surgés hivast kapunk valakitél, aki azt allitja,hogy a bankunk az alkalmazottja, attél, hogy tud rélunk
néhany alap informaciét, az még nem bizonyitja, hogy valéban a bankunk képvisel6je. llyenkor udvariasan
szakitsuk meg a hivast, és keressiik fel a bankunkat egy ismert, megbizhaté szamon, melyen igazolni tudjak,
hogy valéban Ok kerestek minket. Ugyanez igaz az elektronikus levelekre is: csak azért, mert egy e-mail
tartalmaz néhéany alap informéciot rélunk, az még nem garancia arra, hogy a levél legitim.

. Gondoljuk at, hogy mit osztunk meg publikusan Onmagunkrdél, és azt, hogy annak milyen hatésa lehet rank,
a csaladunkra, vagy a munkaltatonkra.

Magyar Kiadas

A Nemzeti Kibervédelmi Intézet (NKI) latja el Magyarorszagon az allami és dnkormanyzati szervek vonatkozasaban az elektronikus
informécidbiztonsagi hatdsagi, eseménykezelési, valamint a sérllékenység-vizsgalati feladatokat. A Nemzeti Kibervédelmi
Intézet rendeltetése, hogy elémozditsa a kormanyzati szektor elektronikus informatikai rendszerei biztonsagi szintjének emelését,
valamint, hogy fejlessze a kbézigazgatasban dolgozé felhasznaldk biztonsagtudatos viselkedését a kibertérben. A nemzetkdzi és
hazai partnerkapcsolatai révén az NKI hozzajarul a magyar kibertér biztonsaganak erésitéséhez. Tovabbi informacié az Intézetrdl
a http://www.govcert.hu/ és a http://neih.gov.hu oldalon olvashaté.

A szerz6rél

Niko Dekens (@dutch_osintguy) a nyilt forrason alapuld felderitésre (OSINT) specializalodott.

Kiber informacidszerzéssel és elemzéssel kel és fekszik, ez télti ki minden egyes percét. Nico a

Fortune 500 —as vdllalatoknal és kormanyzati szerveknél tart elbadasokat OSINT, IoT és miveleti

biztonsag temakdrokben.

Hivatkozasok

A pszicholégiai manipulacio: https://www.sans.org/u/LW6

Kb6zosségi média top tippek: https://www.sans.org/u/LWb

Keres6 operatorok: https://support.google.com/websearch/answer/2466433
OSINT keretrendszer: https://osintframework.com/

SANS OSINT tanfolyam SEC487: https://www.sans.org/u/LWZ

Az OUCH! a Sans Security Awareness részleg altal kozzétett és a Creative Commons BY-NC-ND 4.0 licensz alapjan terjesztett hirlevél. A hirlevel
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