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Szemelyre szapbott csalasok

Attekintés

A kiberblnézék mindig Ujabb és kreativabb megoldasokkal allnak eld, hogy atveriek az embereket. Egy Uj, egyre népszer(ibb
csalastipus a személyre szabott csalas. A kiberblindz6k megkeresik, vagy megvasaroljak tobb millid ember adatait, és a
megszerzett adatokat hasznaljgk arra, hogy személyre szabjék tamadasukat. Az aldbbiakban bemutatjuk, hogy miként
mikddnek ezek a csalasok, és végigveszink par gyakori példat is. Minél tdbbet tudunk az ilyen jellegl csalasokrdl, annal
kénnyebben fel tudjuk ismerni és el tudjuk kerlini azokat.

Hogyan mUkddik?

Az email vagy telefon alapu csalasok nem jelentenek Ujdonsagot, a kiberblndz6k mar évek 6ta probaljak atverni az embereket
ezekkel az eszkdzokkel. Egyik a sok példa kozil: “On nyert a lottdon”, vagy a hires “nigériai herceg” atverés. Azonban, ezen
hagyomanyos csalasok soran a kiberblndz6k nem tudjak, kit céloztak meg. Egyszerlien csak elkészitenek egy altalanos
Uzenetet, amit emberek millidinak kildenek el. Mivel ezek a csalasok ennyire altalanosak, kénnyen fel tudjuk 8ket ismerni.
A személyre szabott csalas mas, mivel a kiberblndzék elészdr kutatast végeznek, és egy testre szabott lUzenetet kildenek
minden egyes varhat6 aldozatnak. Ezt gy hajtjak végre, hogy talainak, vagy vasarolnak egy nagy adatbazist emberek neveivel,
jelszavaival, telefonszamaival, vagy mas adatokkal. Az ilyen informaciok viszonylag konnyen elérhetéek a sok feltdrt weboldalnak
koszonhetben. llyen informéciok szinte mindenki altal hozzaférhetbek a kdzdsségi média fellleteken, illetve a barki szamara
hozzaférheté kormanyzati adatbazisokban is. A blinbzék aztan mindenkit célba vesznek, akirdl informacidval rendelkeznek.

Az altalanosan elterjedt médszerek, amit a blindz6k hasznalnak a félelemre és a zsarolasra alapulnak, amivel arra kényszerithetnek
minket, hogy fizesstink nekik. A tamadas a kdvetkez&képpen néz ki: az emberekrdl informéciokat - ideértve a jelszavakat
és bejelentkezési neveket - keresnek vagy vasarolnak feltdrt weboldalakrol. Megkeresik a hozzank tartozé fiokazonositokat
ezekben az adatbazisokban és kildenek nekink (illetve mindenki masnak, aki az adatbazisban szerepel) egy levelet, mely
tartalmaz par személyes adatot is, ideértve azt a jelszot is, amit a feltdrt oldalon hasznaltunk. A tamadé a jelszavunkra mintegy
bizonyitékként hivatkozik, amivel azt tanusitja, hogy feltdrte a szamitdgéplinket vagy egyéb eszkdziinket, de ez természetesen
nem igaz. A blindz6 ezt kdvetben azt allitjia, hogy miutan betdrt a szamitégéplinkre, azon kapott minket, hogy online pornét
néztink. A levélben megfenyeget minket, hogy ha nem fizetjuk ki a kért dsszeget, akkor a kinos online tevékenységuinkkel
kapcsolatos bizonyitékait megosztja a baratainkkal és csaladunkkal.

A trikk, ami majdnem minden esetben érvényes, hogy a blndzé sohasem tdrte fel a rendszerlnket. Azt sem tudjak, hogy
mi kicsodak vagyunk vagy, hogy mely weboldalakat latogattuk meg. A hacker egyszerlien csak megprobalja kinasznalni a
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rendelkezésére allo kevés személyes adatot, hogy azok segitségével elhitesse vellink, hogy feltdrte a géplnket vagy eszkdzinket,
és arra probal ravenni minket, hogy fizessink neki. EmlékezzUnk arra, hogy a rossz filk hasonlé technikékat hasznalhatnak a
telefon alapu csalasok esetében is.

Mit tegyUnk?

Ismerjuk fel, hogy az ilyen emailek vagy telefonhivasok csalasok. Telijesen természetes érzés a rémdltség, amikor felismerjuk,
hogy valaki személyes informaciokkal rendelkezik rolunk. Mindazonaltal emlékezzUnk arra, hogy a feladd hazudik. A tamadas egy
automatizalt tdmegkampany része, nem egy elleniink sz6l6 célzott tamadas. A kiberblindzék napjainkban egyre kbnnyebben
férnek hozza személyes adatokhoz, tehat a jelenleginél tdbb személyre szabott csalasra szamithatunk a jovében. Néhany apré
nyom ami, segithet neklnk a felismeréstikben:

Barmikor siirg6s levelet, hivast vagy lGzenetet kapunk, kezdjiink el gyanakodni. Ha valaki megprébal olyan
érzelmeinkre hatni, mint a félelem vagy a slirg6sség, akkor csak azt szeretné elérni, hogy hiba elkévetésébe
hajszoljon minket.

Ha valaki a fizetséget BitCoinban, ajandékutalvanyban, vagy mas, nem kdvetheté modon kéri
Amikor gyanus lzenetet kapunk, keressiink ra a Google segitségével, hogy masok is jelentettek-e
hasonlé tamadast

Végezetll, a j6zan ész hasznalata a legjobb védekezés. Tovabba javasolt egyedi, erés jelszé hasznalata minden online fiokunk
esetében. Nem emlékszink minden jelszavunkra? Hasznaljunk jelsz6 manager alkalmazast. Mindezeken tul, engedélyezzik a
kétfaktoros azonositast, ahol csak lehetéség van ra.

Magyar Kiadas

A Nemzeti Kibervédelmi Intézet (NKI) latja el Magyarorszagon az allami és dnkormanyzati szervek vonatkozasaban az elektronikus
informécidbiztonsagi hatdsagi, eseménykezelési, valamint a sérllékenység-vizsgalati feladatokat. A Nemzeti Kibervédelmi
Intézet rendeltetése, hogy elémozditsa a kormanyzati szektor elektronikus informatikai rendszerei biztonsagi szintjenek emelését,
valamint, hogy fejlessze a kdzigazgatasban dolgozé felhasznaldk biztonsagtudatos viselkedését a kibertérben. A nemzetkdzi és
hazai partnerkapcsolatai révén az NKI hozzajarul a magyar kibertér biztonsaganak erésitéséhez. Tovabbi informacio az Intézetrdl
a http://www.govcert.hu/ és a http://neih.gov.hu oldalon olvashato.

A szerzordl
Lenny Zeltser egy kiberbiztonsagi veteran. Anti-malware megoldasokat fejleszt a Minerva Labs-

nal eés biztonsagi képzéseket tart a SANS intézetnel. Tapasztalatokkal rendelkezik tovabba a

biztonsagi szolgaltatasok és a konzultacio terdletén is. Kévesse &t a zeltser.com/blog oldalon

és a @lennyzeltser.
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