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AZ On havi biztensagtudatossagi hirlevele

Mobil keszulekek leselejtezése

Attekintés

A mobil készllékek, mint az okostelefonok, okosorak és tabletek megddbbentd tempdban fejlédnek tovabb, melynek
kovetkezményeként néhanyan szinte évente lecseréljlk mobil eszkdzeinket. Sajnos gyakran nem is tudatosul bennink,
milyen sok személyes informacio is talalhatd ezeken az eszkdzokodn. Az aldbbiakban atvesszik, mi minden talalhaté a mobil
készUlékeinken, és hogy miként kellene azt biztonsagosan torélni, mielétt leselejtezzlk. Ha a mobil készUléklinket a munkaadonk
biztositotta, vagy barmilyen munkéaval kapcsolatos adatot tarolunk rajta, mindenképpen egyeztessiink a vezeténkkel a megfeleld
mentéssel és leselejtezéssel kapcsolatos eljarasokrol.

Az adataink

A mobil készlilékek tobb érzékeny adatot tartalmaznak, mint a legtdbb ember gondolna: sok esetben joval tébbet, mint a
szamitogépunk:

Hol éliink, dolgozunk, és milyen helyeket latogattunk meg

Minden, a telefonkdnyvinkben Iévé személy elérhet6sége, beleértve a csaladunkét, baratainkét és
munkatarsainkét

A hivasnaplonk, ideértve a bejové és kimend hivasaink, hangiizeneteink és a nem fogadott hivasaink
SMS-einket és az alkalmazasokon beliili izenetvaltasainkat, mint példaul a biztonsagos chat alkalmazas,
jatékok vagy k6zosségi média

Bongészési el6zményeink, keresési el6zményeink, siitik és a lementett weboldalak

Személyes fényképeink, videdink és hangfelvételeink

Eltarolt jelszavaink és hozzaféréseink a kilénb6zé fidkjainkhoz, mint példaul a bank, k6zé6sségi média
vagy email fiokokhoz

Egészségiigyi informacioink, beleértve a korunkat, szivritmusunkat, fizikai aktivitasunkat vagy a
vérnyomasunkat

Toroljuk le a készlléket

Flggetlendl attdl, miként szabadulunk meg a mobil készulékinktdl 1 elajandékozzuk, elcseréljik egy Ujabbra, atadjuk egy
csaladtagunknak, tovabb értékesitjlk, vagy csak eldobjuk = mindenek el6tt meg kell bizonyosodjunk arrél, hogy minden
adatunkat biztonsagosan letoroltik a késziilékrdl. Az egyszerl torlés nem elégséges, biztonsagosan el kell tavolitanunk minden
adatot a készulékrél. Ennek a legkdnnyebb mddja a készulék gyari beadllitasokra tdrténd visszaallitasa (Un. reset funkcio). A
reset funkcid a készUléktdl fliggben kilonbdzd helyen lehet elérhetd, aldbb megtalaljuk két leggyakoribb operacios rendszernél
hasznéalatos lépéseket. Még biztonsagosabb, ha engedélyezziik a készUléktitkositast, miel6tt reseteljik azt. Alegtdbb Uj készllék
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esetében a legkdnnyebben Ugy tudjuk ezt végrehajtani, ha engedélyezzik a képernydzarat (amit remélhetdleg mar régen meg
is tettlink). Végezetll er6sen javasolt a készllék lementése a resetelést megelézden.

*  Apple iOS eszkdzok: Bedllitasok | Altalanos | Visszaallitas | Osszes tartalom, beallitas torlése

* Android eszk6z6k: Beallitasok| Adatvédelem | Gyari adatok visszaallitasa

SIM és kllsé kartyak

A készlléken tulmenden azt is fontoldra kell vennink, hogy mit tesziink a SIM (Subscriber Identity Module) kartyankkal. A
készllékek a SIM kartyat hasznaljék arra, hogy felépitsék a mobil- vagy adatkapcsolatot. Amikor resetelitik a készUlékinket,
a SIM kartya tovabbra is Griz informaciokat az eléfizetésiinkrél, ami hozzank kétédik. Ha megtartjuk a hivoszamunkat, és
csak egy Uj készllékre valtunk, akkor egyeztessink a szolgaltatonkkal a kartya atvitelével kapcsolatban. Amennyiben ez nem
lehetséges, tartsuk meg a SIM kartyankat, és fizikailag semmisitsiik meg annak érdekében, hogy megel6zzik, hogy valaki
mas megszemeélyesitsen minket a segitségevel, és hozzaférést nyerjen a szamlankhoz vagy eléfizetésiinkhdz. Vegezetul fontos
kiemelni, hogy néhany Android eszkdz a kivehet6 SD (Secure Digital) kartyat is felhasznalja a tarhely kiterjesztéséhez. Az ilyen
kulsé, eltavolithatd kartyakat vegylk ki, miel6tt megvalunk a készUléktdl, ezek ugyanis gyakran Ujra felhasznalhatoak az U
készllékben, vagy altalanos adattarolasra is alkalmazhatéak a szamitdgépén egy USB adapter segitségével. Ha az SD kartya
Ujrafelhasznalasa nem lehetséges, akkor a régi SIM kartyahoz hasonld mddszerrel, fizikailag semmisitsiik meg.

Amennyiben bizonytalanok vagyunk a fenti lépések valamelykében, vagy a készUlékink reset funkcidja mashol érhetd el, vigyuk
el a készUléket az Uzletbe, ahol vasaroltuk, és kérjik egy képzett technikus segitségét. Végezetll, amennyiben minddssze el
akarjuk dobni a telefonunkat, inkabb fontoljuk meg az elajandékozasat. Sok kivald jotékonysagi szervezet fogad el hasznalt
mobil készUlékeket, és sok szolgaltatdnak van erre a célra kialakitott adomanygydijté ladaja is a boltjaikban.

Magyar Kiadas

A Nemzeti Kibervédelmi Intézet (NKI) latja el Magyarorszagon az allami és dnkormanyzati szervek vonatkozasaban az elektronikus
informécidbiztonsagi hatdsagi, eseménykezelési, valamint a sérllékenység-vizsgalati feladatokat. A Nemzeti Kibervédelmi
Intézet rendeltetése, hogy elémozditsa a kormanyzati szektor elektronikus informatikai rendszerei biztonsagi szintjének emelését,
valamint, hogy fejlessze a kbzigazgatasban dolgozé felhasznaldk biztonsagtudatos viselkedését a kibertérben. A nemzetkdzi és
hazai partnerkapcsolatai révén az NKI hozzajarul a magyar kibertér biztonsaganak erésitéséhez. Tovabbi informacio az Intézetrdl
a http://www.govcert.hu/ és a http://neih.gov.hu oldalon olvashaté.
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