Az adatvédelem minden felhasznalé alapveté
érdeke, ezért a Nemzeti Kibervédelmi Intézet (NKI)
az allami kibervédelem tamogatasan, fenntartasan
és fokozottabb miikodtetésén tul az egyéni
felhasznalok tudatositasara is egyre nagyobb
hangsulyt helyez.

Az NKI célja, hogy az IT biztonsagot érint6 tematikus
tajékoztatoi segitségével a lehet6 legtobb hasznos
informaciot jutassa el a felhasznal6k részére.
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Adathalasz
tamadasok

Késziilt a Nemzeti Kibervédelmi Intézet
megbizasabdl, az On informatikai
egészségének megorzése érdekében.




B Adathalasz-
tamadasok

Hamis e-mail-Uzenetek és weboldalak

Az adathalasz-tdmadasok célja, hogy a tamaddk
személyes adatokat vagy jelszavakat szerezzenek meg a
felhasznalok megtévesztésével.

Phishing (password fishing): az adathalészat egy tipusa,
amelynek kifejezetten a jelszolopas a célja.

A tdmadok:

e-mail-Uzeneteket kuldenek masok nevében
veszélyes e-mail-csatolményokat kuldenek

tdmadd weboldalak cimét kuldik el a
felhasznaléknak

leméasoljak a céges weboldalakat

megprobalnak ravenni minket, hogy lato-
gassunk el ezekre az oldalakra vagy toltsuk le a
csatolmanyokat

— figyelni!

Amire érdemes

E-MAIL UZENETEKNEL:
Mindig ellendrizzik a feladd  meg-
bizhatdsagat és hitelességét!

HIVATKOZASOKNAL:

Minden e-mailben  kapott hivatkozéast
ellendrizzink, vigyuk folé az egeret, igy
megtudhatjuk, hogy valdban hova mutat!

eredeti oldalt bongésszik-e!

CSATOLMANYOKNAL:
Csak olyan csatolméanyt toltsunk le, amirdl
biztosan tudjuk, hogy megbizhatd feladdtdl
szarmazik! Ne toltstink le futtathatd fajlokat!

n Amennyiben  egy  weboldalra  jutunk,
u ellendrizzik annak cimét, hogy valéban az

A mindennapok 0
soran

llyen jellegli megkereséseket  kaphatunk e-mailben,
telefonon sét akar SMS-ben is. Ha bejelentkezink egy
hivatalosnak tnd portalon, amely valéjaban tamado
weboldal, akkor a program elkildi felhasznalénevinket
és jelszavunkat a tamadoknak.

A TAMADOK ILYEN MODON

MEGSZEREZHETIK:
jelszavainkat személyes adatainkat
bankkartyaadatainkat e-mail-Uzeneteinket

Ha figyelmesek vagyunk, elkertlhetjtk, hogy egy ilyen
tamadas aldozatava valjunk!



