Az adatvédelem minden felhasznalé alapveté
érdeke, ezért a Nemzeti Kibervédelmi Intézet (NKI)
az allami kibervédelem tamogatasan, fenntartasan
és fokozottabb miikodtetésén tiul az egyéni
felhasznalok tudatositasara is egyre nagyobb
hangsulyt helyez.

Az NKI célja, hogy az IT biztonsagot érinté tematikus
tajékoztatoi segitségével a leheto legtobb hasznos
informaciot jutassa el a felhasznal6k részére.
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Adathordozok
biztonsaga,

pendrive-ok
és dvd-k

Késziilt a Nemzeti Kibervédelmi Intézet
megbizasabdl, az On informatikai
egészségének megorzése érdekében.




‘I Adathordozok
biztonsaga,
pendrive-ok
és DVD-k

A tédmadok az adathordozokat

tobbféleképpen felhasznéalhatjgk a
tamadasok soran, példaul kartékony koédok terjesz-
tésére. Gyakori, hogy a tamaddk postai Uton
kuldeményként vagy a cég tertletén ,elhagyva”
juttatjék el a kartékony programot tartalmazé adathor-
dozét hozzénk, arra szamftva, hogy csatlakoztatni
fogjuk a szamitbgépuinkhdz, ezzel megfertézve azt.

A kértékony koédok terjesztésén kivil mas moédon is
felhasznalhatjak a pendrive-okat vagy a pendrive-oknak
|atsz6 eszkdzoket. A csatlakoztatast kovetéen automati-

kusan parancsokat futtathatnak, lehallgathatnak minket,
de akar azonnal tonkre is tehetik szamitbgépunket.

jelent ez

Mit is

a hétkoz-
napokban?

Az adathordozok egyik legnagyobb veszélye,
hogy a rajtuk térolt adatok barmikor, véletlen vagy
akar széndékos hiba kovetkeztében kompromit-
talédhatnak. A merevlemezek kulondsen érzekenyek

a kulonbozd fizikai  behatasokra (pl.: razkddas,
karcolddas, viz stb.), gy a rajtuk tarolt adatok sérulhet-
nek. A fontos adatokrol mindig legyen biztonsagi men-
tésunk!

Emellett gyakori, hogy a halozat helyett adathordozdkon
keresztul kenyszerdlunk informaciét cserélni (pl.: posta,
futar). Az adathordozé tovabbitasanak modjara a kis
méretUk miatt fokozottan kell figyelnink, ugyanis ha egy
tamadd ekdzben hozzafér, lemésolhatja az adatokat, de
akar moédosithatja is azokat.

Ahhoz, hogy elkeriiljiik az adathordozék
hasznalataval jaré veszélyeket, nagyon
koriiltekintéen kell eljarnunk.

\“/ fontos, hogy ha létrehozunk egy dokumentumot,

7 abbol az egyetlen példanyt ne ilyen adathor-
dozdn téroljuk, ugyanis ezzel fokozott veszélynek
tesszuk ki,

ha ilyen adathordozén kuldtnk informéaciot (pl.:
postan, vagy futérral), mindig titkositsuk az adato-
kat, hogy masok ne férhessenek hozza (pl.: zip
tomoritével, megfeleléen erds jelszoval).
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A tamadasokat pedig elkeriilhetjiik, ha betartjuk
a kovetkez6 szabalyokat:

v, ne csatlakoztassunk a
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szamitogépunkhoz
ismeretlen forrasbol szarmazd adathordozot,
mert az tartalmazhat kartékony kodot vagy mas
modon tehet kart a munkaallomasunkban,

csak a szervezet altal jovéhagyott, munkavég-
zésre kijelolt eszkodzoket hasznaljunk.
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A taldlt adathordozcékat
adjuk dt az informatikai
munkatdrsnak!




