Az adatvédelem minden felhasznalé alapveto
érdeke, ezért a Nemzeti Kibervédelmi Intézet (NKI)
az allami kibervédelem tamogatasan, fenntartasan
és fokozottabb miikodtetésén tul az egyéni
felhasznalok tudatositasara is egyre nagyobb
hangsulyt helyez.

Az NKI célja, hogy az IT biztonsagot érint6 tematikus
tajékoztatoi segitségével a lehetd legtobb hasznos
informaciot jutassa el a felhasznal6k részére.
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Mobiltelefonok
biztonsaga

Késziilt a Nemzeti Kibervédelmi Intézet
megbizasabdl, az On informatikai
egészségének megorzése érdekében.
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Mobiltelefonok
biztonsaga

A tdmaddk szémara egy mobiltelefon felett dtvenni az
iranyitast rendkivdl jovedelmezd lehet, hiszen ezen
keresztul legtobbszor elérhetd a levelezésunk, kozossé-
gi oldalaink, illetve a kamerakon keresztul, a GPS adatok
birtokaban és a mikrofon segitségével meg is figyelhet-
nek minket.

A tamadok legtobbszor kartékony alkalmazasokat
hasznalnak fel arra, hogy megfertézzék a mobilesz-
kozoket. A kartékony kodokat legalisnak tnd alkal-
mazasokba agyazzak be, majd elhelyezik egy szamunk-
ra is elérhetdé weboldalon. Ha letoltjuk és telepitjik a
telefonunkra ezeket az alkalmazésokat, azok a hattér-
ben futva hozzaférést biztositanak a tamaddknak, akik
ezen keresztll fajlokat, e-maileket tolthetnek le, illetve
tovabbi kartékony alkalmazésokat telepithetnek.

Mit is jelent ez a
hétko6znapokban?

Akar munkavegzesre, akar magancélra hasznaljuk a
mobiltelefonunkat, ezen az eszkozoén “halad &t az egyik
legnagyobb mennyiségl érzékeny adat. Ezt hasznaljuk
e-mailek olvasasara, bongészésre, illetve banki és mas
rendszerbe vald bejelentkezéskor is ide kapjuk meg a
megerdsitd kodokat.

Emellett gyakran telepitink a telefonunkra Uj alkal-
mazasokat, amelyek a legkilonbozdébb célokat szolgal-
hatjak a navigaciotol egészen a szérakozasig.

Sokszor, mivel nem all médunkban teljesen elvalasztani,
ugyanazt az eszkdzt hasznaljuk magancélra és munkahe-
lyi kommunikaciora egyarant. Ezzel mobiltelefonunkat
rendkival konnyen elérhetéve és értekes célpontta
tesszUk a tdmadok szamara.

A legfontosabb, hogy amikor alkalmazasokat
telepitiink a mobileszkéziinkre, rendkiviil
koriiltekintden jarjunk el:

2 Lehetéség szerint ne telepitsiink a munkavégzés-

/ re is hasznalt telefonunkra a munkavégzéshez
nem szukséges applikacidkat. Az ilyen alkal-
mazasok, ha nem is feltétlendl kartékonyak, de
alacsony biztonsagi szintjukkel ) sériléke-
nységeket hozhatnak létre a telefonban,
amelyeket a tdmaddk kihasznalhatnak.

\“/ Csak megbizhatd  forrédsbdl  szarmazd alkal-
") mazasokat telepitsink. A nagy cégek alkalmazas-
boltjai ugyan rendszeresen ellenérzik a felkertld
alkalmazasokat, el6fordul azonban, hogy nem
sikerdl kiszdrniuk minden kartékony programot.
Minden esetben nézzik meg az alkalmazas
gyartojat, a felhasznéldi értékeléseket és hogy az
alkalmazas milyen jogosultsagokat kér.
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