Az adatvédelem minden felhasznalé alapveté
érdeke, ezért a Nemzeti Kibervédelmi Intézet (NKI)
az allami kibervédelem tamogatasan, fenntartasan
és fokozottabb miikodtetésén tal az egyéni
felhasznalok tudatositasara is egyre nagyobb
hangsulyt helyez.

Az NKI célja, hogy az IT biztonsagot érint6 tematikus
tajékoztatoi segitségével a lehetoé legtobb hasznos
informaciot jutassa el a felhasznal6k részére.
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Megszeme-
lyesitéses
tamadasok

Késziilt a Nemzeti Kibervédelmi Intézet
megbizasabol, az On informatikai
egészségének megdrzése érdekében.
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I Tartsuk nyitva a szemiinket, : ' A megszemélyesitéses tdmadasok ellen valé védekezés
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akinek kiadja magéat. Ehhez segitségunkre lehetnek az
A megszemélyesitéses tamadasok lényege, hogy a

alébbi szabalyok:
tamadok a szervezet dolgozojanak, egy partnercég
vagy egy masik szervezet munkatarsanak kiadva magu-
kat probalnak meg informéciokat szerezni.

“» vendégek fogadésakor mindig  biztositsunk
kiséretet a vendégek mellé, ne hagyjuk, hogy
feltgyelet nélkdl tartdzkodjanak a helyiségekben;

amennyiben varatlan |atogato, karbantartd stb.
érkezik az irodaba, gyézédjunk meg rdéla, hogy
valéban joga van ott tartézkodni;

«

amennyiben az épulet csak dolgozdknak kijelolt
terlletén ismeretlen személlyel taldlkozunk, aki
feltgyelet nélkul tartdzkodik ott, vonjuk kérdére, és
ha szUkséges, értesitsik a biztonsagi szolgélatot.
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jelent ez a
gyakorlatban?

A munkank sordn a munkakorunktdl fliggden
kalonbozd  mértékben és  kulonbozd  tipusu
tamadésoknak lehetunk kitéve. Ha az Ugyfelekkel
telefonon tartjuk a kapcsolatot, nagyobb szdmban
érhetnek minket megszemélyesitéses tamadéasok ezen
a csatornan keresztul, mig mas veszélyek leselkednek a
A tamadasok biztonsagi személyzet tagjaira és a dontéshozokra.
& tébb csatornén

’ keresztil is érkezhetnek: Fontos azonban megjegyezni, hogy vannak helyzetek,
a leggyakoribbak az e-mailes és a amikor munkakorunktdl fuggetlendl olyan dontéseket kell
telefonos megkeresések, de a tamadok hoznunk, amelyek bar jelentéktelennek tinnek, mégis
gy el Szeme.lye§en s elésegithetik, hogy egy tdmadd jogosulatianul adatokhoz

irodakban, magukat valaki masnak kiadva. L , Ay .
férjen hozza. llyen helyzet eléallhat példaul vendégfoga-
déskor, az iroda karbantartdsa soran vagy telefonos
megkeresések alkalmaval is.

Alcak a megszemélyesités soran:
futédr, karbantartd, postas, Ugyfél, VIR kulsé alkalmazott,
partnercég alkalmazottja, a szervezet Uj alkalmazottja, stb.

gyt
A tamadok célia legtobbszér az informacidszerzés, LD
illetve az irodéaba vald észrevétlen bejutas. Ha bejutnak

az irodaba: dokumentumokat masolhatnak le vagy
tulajdonithatnak el, lehallgaté eszkdzoket helyezhetnek el

megrongalhatjak az informatikai berendezéseket stb.



