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20 1 8 . n OVQ m b er 23 _a n a kardcsonyi vdsérlasi szezon kezdetével ismételten Black Friday - més

néven Fekete Péntek — elnevezés(i kedvezményes online vdasarlasi ajanlatok lesznek elérhetdek az internet felhasznalok szamara.

A Black Friday-t és az ahhoz hasonld, iddszakosan nagy tomeg( online vasdrlasra buzdité kampdnyokat az internetes csalok is
igyekeznek kihasznalni. Amennyiben a vasarld nem jér el kell6 koriiltekintéssel a Magyarorszagon is novekvd tendencidt mutaté
adathaldsz (phishing) tevékenység aldozatava valhat. Az adathaldszat sordn a tdmadok érzékeny adatokat igyekeznek kicsalni a
felhaszndloktdl. Mindezt leggyakrabban e-mail, SMS, vagy kozosségi média halézaton keresztiil kiildott lizenet formdjaban
teszik, de el6fordulhat, hogy telefonon keresik fel az dldozatot.

Az adathalaszok ltszélag hivatalos iizenetet kiildenek kiszemeltjiiknek, amelyben egy, az eredetire megtévesztésig hasonlitd, dm
hamis weboldalra, csatolmdnyra irdnyitjdk dldozatukat. Erre kiilonféle mesterkélt indokokat hasznélnak: pl. jelszomddositas
kérése, regisztracio megerdsitése, utolsd akciora vald felhivas, stb.

Minden esetben kell6 el6vigyazatossaggal kell fogadni az ismeretlen, idegen személyek dltal kezdeményezett elektronikus
kapcsolatfelvételeket. El6zetes vizsgalat nélkiil ne kattintsanak az e-mail-ben megkiildott hivatkozasra, illetve ne az e-mail-ben
kapott hivatkozast kovetve jelentkezzenek be a szolgaltatok, webshopok weboldaldra, hanem a lathatd webcimet (URL-t)
begépelve ldtogassak meg a kivant oldalt. Mindig ellendrizzék a feladdt, illetve a webdruhdzat, amelynek szolgaltatdsait igénybe
kivanjak venni. Javasolt olyan megbizhatd helyrdl — lehetdséqg szerint hitelkdrtydval — vdsarolni, amelyet ismer és kiprébalt a
fogyasztd, valamint érdemes ellendrizni a vevdk értékeléseit a weboldalakon.

Amennyiben adathaldszatra utald eseményt érzékel, vagy annak dldozatava valt, akkor haladéktalanul értesitse az esetrdl az
érintett szolgdltatot, vagy tegyen feljelentést. A nemzetkozi méret(i prevencids kampéanyban az Europol és a Magyar Rendérség is
kiemelt szerepet vallal, amellyel 6sszefliggésben az alabbi online vasarlassal kapcsolatos infografika keriilt publikaldsra:
https://www.europol.europa.eu/publications-documents/golden-rules-safe-online-shopping.

A biztonsdgos internet hasznalathoz kapcsolddd tovabbi dokumentumokat a Nemzeti Kibervédelmi Intézet oldalan itt taldl:
https://itbiztonsag.govcert.hu/dokumentumok
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