Eurdépai Uniod S
Eurépai Szocialis 2 *

it |
= Alap

o
g

MAGYARORSZAG z -
KORMANYA BEFEKTETES A JOVOBE

SZECHENYI @

Elektronikus informaciobiztonsag
megvaldsitasa a KOFOP projektek
soran

Tajékoztatd hatésagi eljarasrol palyazdék részére
2015. november 5.

Bevezeto

Magyarorszag Nemzeti Kiberbiztonsagi Stratégiajarol szolé 1139/2013. (Ill. 21.) Korm. hatarozat 11. i)
pontia a nemzeti kiberbiztonsagi célok elérésének eszkdzeként jeldlte meg a kiberbiztonsagi
szempontok érvényesitését az allami miiszaki fejlesztési feladatok, valamint a kormanyzati informacios
rendszerek fejlesztésével és Uizemeltetésével kapcsolatos feladatok ellatasa soran.

Osszhangban a Nemzeti Kiberbiztonsagi Stratégiaval, a Kdzigazgatas- és Kozszolgaltatas-fejlesztés
Operativ Program (KOFOP) keretében megvaldsuld, e-kdzigazgatast tdmogato, illetve elektronikus
informéaciés rendszerek fejlesztésére irdnyulé projektek végrehajtasaval dsszefliggésben kiemelt
szempont az elektronikus informacidbiztonsag feltételeinek megteremtése, a fejlesztések hatéséagi
kontrolljanak biztositasa.

A KOFOP projektek ellenérzése soran, az é&llami és &nkormanyzati szervek elektronikus
informéaciébiztonsagarol sz6l6 2013. évi L. térvény (tovabbiakban: Ibtv.) hatalya ala tartozé szervek
vonatkozasaban a Nemzeti Elektronikus Informaciobiztonsagi Hatosag rendes hatdsagi ellendrzési
tevékenysége keretében, az elektronikus informaciés rendszerek biztonsagi feliigyeletét ellatd
hatéséagok, valamint az informaciobiztonsagi feliigyelS feladat- és hataskérérdl, tovabba a zart célu
elektronikus informaciés rendszerek meghatarozasardl szolé 187/2015. (VII. 13.) Korm. rendelet
(tovabbiakban: Kr.) 8. §-ban megjelodlt eljarasrend szerint jar el, azzal az eltéréssel, hogy tevékenységét
dsszehangolja mas, a KOFOP projektek folétt kontrollt gyakorlé szervek tevékenységével is.

A KOFOP projektek végrehajtasa soran a Projektgazda kételes a rendszer biztonsagara vonatkozd
jogszabalyi kdvetelményeknek valé megfelelést biztositani, és ennek érdekében a Kr. 8. § szerint a
Kormanyzati Eseménykezeld Kézpont és Nemzeti Elektronikus Informaciébiztonsagi Hatésag feladatait
ellaté Nemzeti Kibervédelmi Intézettel (a tovabbiakban: NKI), mint Hatésaggal egyuttmikddni. Az NKI
a KOFOP fejlesztések teljes életciklusat kdveti, a tervezés kezdetétél a végrehajtasi/megvaldsitasi
szakaszon at egészen a létrehozott megoldas Gzembe allitasaig.
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A KOFOP hatésagi ellenérzési eljarasa

Projekt tervezési idészaka

A projekt tervezési id6szakaban a Projektgazda koteles az Ibtv. 7. § alapjan, az allami és 6nkormanyzati
szervek elektronikus informaciébiztonsagarol sz6l6 2013. évi L. térvényben meghatarozott technolégiai
biztonsagi, valamint a biztonsagos informaciés eszk6zbkre, termékekre, tovabba a biztonsagi osztalyba
és biztonsagi szintbe sorolasra vonatkozd kévetelményekrél szolo 41/2015. (VII. 15.) BM rendelet
(tovabbiakban: BMr.) 1. sz. mellékletében meghatarozott kritériumrendszer mentén meghatarozni a
projekt keretében fejlesztéssel érintett rendszer — a projekt lezarasat koévetéen alkalmazandé —
biztonsagi osztalyat, és ki kell téltenie az osztalyba sorolas indoklasara szolgalé nyilatkozatot.

A megvalésithatésagi tanulmanyban a Projektgazda koételes megjeldlni a fejlesztett rendszer
esetében a fentiek alapjan meghatarozott biztonsagi osztalyt, valamint bemutatni a meghatarozott
biztonsagi osztalyhoz kapcsolédé, a BMr. 3. sz. mellékletében felsorolt védelmi intézkedések
megvalositadsanak modjat, és meghatarozni a biztonsagi intézkedésekre minimalisan forditando
koltségkeretet. Amennyiben a projekttel érintett rendszerre vonatkozo biztonsagi kovetelmények egy
részének — pl. kézponti Uzemeltetés esetén a fizikai biztonsagi kdvetelmények — biztositdsa nem a
Projektgazda felel6sségi korébe tartozik, ugy a Projektgazdanak sziikséges az adott biztonsagi
kovetelmények teljesilésérdl a felelds szerv nyilatkozatat megkérnie (illetbleg a projekt soran a
felelésség megosztasat szerz6déses keretek kozott, az Ibtv. 11.§ (1) k, pontja szerint rendeznie).

Az NKI a biztonsagi osztalyba sorolas, valamint az adott biztonsagi osztalyhoz tartozd védelmi
intézkedések tervezésének és megvaldsitasanak nyomon kovetéséhez, tamogatasahoz hatésagi
segédletet (és ahhoz kapcsolédé utmutatdt) ad ki. A Projektgazda a projekttel osszefiiggd
adatszolgaltatasi kotelezettségét a hatosagi segédlet hasznalataval koteles teljesiteni.

A KOFOP palyazatok soran alkalmazandé segédletet és utmutatét a hatoésag elektronikus
levélben kildi meg, amit a Projektgazddk a fejlesztes@govcert.hu cimre irt levélben
kezdeményezhetnek.

A Projektgazda a biztonsagi osztalyba sorolast és indoklast, tovabba a biztonsagi osztalyhoz
kapcsol6dd védelmi intézkedések megvaldsitasi tervét és Utemezését is magaban foglald
megvaldsithatésagi tanulmanyt, illetve az esetlegesen beszerzett nyilatkozatokat, egyéb kapcsolédéd
iratokat, valamint a kitoltétt hatdsagi segédletet a kdzponti kapcsolattartasi cimre (ekozig@bm.gov.hu)
megkduldi.

Az NKI a megvaldsithatésagi tanulmany vonatkozo részében ellenérzi a biztonsagi osztalyba sorolas
megfelel6ségét, vagy az Ibtv. 8. § (6) szerint felllbiralja. A biztonsagi osztaly sorolas megfelel6sége
esetén az NKI ellendrzi a biztonsagi osztalyhoz kapcsoldédé védelmi intézkedések megvaldsitasi- és
koltségterveit, megallapitja megfeleléségét, vagy hianypétiast kezdeményez.

A részletes megvaldsithatésagi  tanulmanyban  foglalt fejlesztések informacidbiztonsagi
koévetelményeknek torténé megfelelésérél az NKI hatésagi allasfoglalast bocsat ki, melynek részeként
— a projekt Utemezéséhez illeszkedben, a Kr. 8. § (2) bekezdés szerint — meghatérozza, hogy a
biztonsagi intézkedések kialakitasaval 6sszefiiggé dokumentacidkat véleményezés céljabdl az NKI
részére milyen hataridével szilkséges megkuldeni. A Projektgazdanak az NKI észrevételeit, kifogasait
a dokumentacidkban alkalmaznia kell, illetve a fejlesztés soran meg kell valdsitani.

Korai jelzérendszerhez valé csatlakozas

Amennyiben az NKI kezdeményezi, a Projektgazda a fejlesztés részeként koteles vallalni, hogy az NKI
altal kialakitasra kertil6, a kdzigazgatasi rendszereket a kibertérbdl éré tamadasok azonositasat, ezaltal
a szervezeti integritas erésitését tamogatd korai jelzérendszerhez vald csatlakozas alapvetd miiszaki
feltételeit a fejlesztés keretében megteremti, és azt a rendszer teljes életciklusaban fenntartja. A
kdzponti elemzd alrendszerbdl és a Projektgazda védett rendszere meghatarozott be és kimeneti
hélézati csomépontjain elhelyezett szenzorokbdl allo jelzérendszer a bemend és kimend forgalmat
vizsgalja szignatura és viselkedés alapu metédusokkal.

e Eurépai Unié
o 1 Eurdpai Strukturalis
T\ és Beruhazasi Alapok

MAGYARORSZAG
PSSl BEFEKTETES A JOVOBE



mailto:fejlesztes@govcert.hu
mailto:ekozig@bm.gov.hu

A Projektgazdanak meg kell adnia a szenzor miiszaki/technikai méretezéséhez sziikséges adatokat
(pl. atlagos és csucs haldzati forgalom), és az NKI Utmutatasa alapjan meg kell teremtenie a szenzor
telepitésének infrastrukturalis és egyéb feltételeit. Amennyiben a palyazé kdzpontositott szolgaltatd
szolgaltatasat veszi igénybe, Ugy az infrastrukturalis feltételek megteremtését a Projektgazda és a
kdzponti szolgaltatd kdzott 1étrejott megallapodasban kell rendezni.

A Projektgazda tudomasul veszi, hogy a jelz6rendszer a kdzpontositott szolgéaltaté altal nyujtott
biztonsagi szolgaltatasokat, rendszereket nem érinti, azokat nem véltja ki, és nem helyettesiti a
Projektgazda altal l1étesitend6 rendszerelemeket sem, hanem azokat védelmi szempontbdl kiegésziti.

Projekt végrehajtasi szakasza

A projekt megvaldsitdsa soran — az el6zetesen meghatarozott Utemterv szerint — beérkezett
dokumentaciokat az NKI megvizsgalja, illetve 6sszeveti a vonatkozé tervdokumentaciokkal. Ha a
vizsgalat a tervezett biztonsagi intézkedések megvaldsitasanak hianyat tarja fel, vagy lényeges
kockazatot azonosit, akkor az NKI kezdeményezi a hianyossagok pétlasat, illetve a kockazat kezelését.
A Projektgazda a projekt fejlesztési fazisainak lezarasat megel6z6en a hianyossagokat pétolni, a
Iényeges kockazat targyaban kockazatkezelési intézkedést koteles hozni.

Projekt zarasa

Az utolsé végrehajtasi projektszakasz zarasa el6tt a projekt megvaldsitasa soran beérkezett
dokumentaciok, valamint a projekt soran tervezett biztonsagi intézkedések megvalositasat érintd
kockazatok fliggvényében az NKI az Ibtv. 14. § (2) bekezdés alapjan részleges vagy teljes
megfeleléségi vizsgalat (audit), illetve az Ibtv. 18. § (1) bekezdés alapjan sérulékenységvizsgalat
lefolytatasat rendelheti el. A korabban felmerilt, még nem potolt hianyossagokat és nem kezelt
kockazatokat, valamint az esetlegesen lefolytatott audit illetve sérllékenységvizsgalat soran feltart
hianyossagokat és kockazatokat a projekt zarasat megel6zéen kezelni szikséges.

A projekt keretében létrehozott rendszer biztonsagi megfelel6sége, az NKI &ltal megallapitott
hianyossagok poétlasa, valamint a kockazatkezelési intézkedés meghozatala kapcsan készitett szakmai
beszamolé NKI altali elfogadasa a projekt fejlesztési fazisai lezarasanak és az uzembe
helyezésnek a feltétele.

Amennyiben a projekt érintett, a tAmogatéasi szerz8dés alapjan az elektronikus informaciobiztonsaggal
érintett fejlesztések megvalésitasra vonatkozé koltségek elszamolhatésaganak feltétele az
informaciobiztonsagi kovetelmények megfeleld teljesitésére vonatkozd, fentiek alapjan kiadott
hatésagi allasfoglalas. A végleges megvaldsithatésag tanulmanyhoz kiadott hatésagi allasfoglalas
meglétét az e-kdzigazgatds szempontu véleményt tartalmazd dokumentum keretében szikséges
tamogato részére igazolni.

Az NKI eljarasanak hatéridejére az egyéb jogszabalyokban el6irt hataridék az iranyaddk. A vonatkoz6
jogszabalyok a NEIH honlapjan (neih.gov.hu) elérhetéek.
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