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%i%ﬁ IT biztonsag kozérthetéen

1 Bevezetés

A bennlnket korilvevs, rohamosan valtozo vilag kihivasaihoz nélklldzhetetlen informacidkkal
frissitett konyvet tart kezében a Kedves Olvasé.

Kitlzott és mindenki szdmdra nyilvanos célunknak megfelel6en jelentGsen, az élet és az
informdcids tarsadalom fejl6désével 6sszhangban aktualizaltuk IT biztonsag kézérthetéen cim(i
kotetlinket.

»A fejlédés ellen nincs gydgymdd” — mondta Neumann Janos a mult szazad 6tvenes éveiben. Ma
mar az ezzel jaré felelGsségre is felhivna a figyelmet.

Az idén 50 éves Neumann Janos Szamitogép-tudomanyi Tarsasag (NJSZT) jelmondata - ,Tudas,
ElkGtelezettség, FelelGsség” - kotelezi a tdrsasdgot a civil tdrsadalom infokommunikaciés
vilagban valé eligazoddsanak maximalis tamogatdsara. E jubileumi évben is kiemelt célunk, hogy
az informdcids tarsadalom valamennyi szereplGjét megszélitsuk.

A konyvet a téma kivald szakemberei irtdk — és a téma fontossdaga miatt a konyv elkészitésében
az NJSZT egylittm(ikodott a Nemzeti Kibervédelmi Intézettel, valamint a Nemzeti Kézszolgdlati
Egyetemen alakult Kiberbiztonsdgi Akadémidval.

Az NJSZT a civil tarsadalom iranti felel6sség jegyében tovabbra is mindenki szamara ingyenesen
hozzdférheté konyvvel igyekszik segiteni abban, hogy minden allampolgar felel6s médon
haszndlja az infokommunikacids eszkozoket.

Akik mar letoltotték konyvink valamelyik el6z6 valtozatat, biztosak lehetnek benne, hogy ez a
valtozat szamos olyan Uj informaciét tartalmaz, amely a kornak valé megfeleléshez
nélkilozhetetlen.

Kotetlink elsé ot fejezete a legfontosabb alapinformacidkat és veszélytipusokat tekinti at. A 6.
fejezet foglalkozik részletesen a kilénb6z6 esetekben alkalmazhaté/alkalmazandé védelem
ismertetésével. A 7. fejezetben talalhato Ajdnlott irodalom egyes elemeinek keletkezési datuma
ugyan tobb esetben ,réginek” tlinhet, az ajanlott muivek ettsl flggetlenil nem elévil6
alapvetéseket tartalmazd, hasznos szemléletformdlok. E mellett az Olvasé a kotet
tanulmdanyozdsa kdzben szdmos fontos linkkel talalkozhat, melyek az IT biztonsdg legaktualisabb
kérdéseihez szolgaltatnak friss példakat.

Akar régi, akar Uj olvasét készénthetiink Onben, 8szintén javasoljuk, hogy meriiljon el kdnyviink
vildgdban. Ugyanis olyan vilagban éliink, ahol életiink valamennyi, legaprobb része is az
infokommunikacié [athaté vagy lathatatlan egylttm(ikddését igényli. Naponta olvasunk
zsaroldvirusokrol, amelyek pénzt kovetelnek azért, hogy szamitégéplinket vagy okos
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eszkoziinket tovdbb hasznalhassuk. Naponta olvashatunk hackertdmadasokrél, amelyek jobb
esetben csak egy-egy megcélzott kozosségi portalt tornek fol, rosszabb esetben akar
kiberhdborut is jelenthetnek.

Mikézben ma mar az életlink nagy részét a kozosségi oldalakon toéltjiik, magunkrél mindenféle
informaciét megosztva, interneten bankolunk, webdruhdzakban vasarolunk — és ezek mind
torekszenek is arra, hogy biztonsdgos kornyezetet teremtsenek, mégis egyre tobb és
professziondlisabb veszélyeztetésnek is ki vagyunk téve, ha nem vagyunk elegendéen
koriltekint6ek. Konyviink alapvetéen azt a célt szolgalja, hogy mindenki, kiilondésebb kotottség
nélkul attekinthesse a veszélyeket és a , kockazatokrél és mellékhatasokrél” ne kelljen nem vart
események bekovetkezése utadn tajékozddnia.

Megujitott kényviinkben részletesebben kitériink az e-mailen érkezé kartevék, adathalaszat
felismerésére, a PC/laptop hasznalatanal is gyakoribb okostelefonozas kihivasaira, a bankkartyas
és internetes fizetési lehet6ségek biztonsagi kérdéseire, a fake news, a kattintdsvaddszat
veszélyeire és e veszélyek felismerésére. Létfontossdgu, hogy ne engedjik, hogy
megtévesszenek, befolyasoljanak minket — vagy hogy adatainkat, akar pénziinket is ellopjak.
Kilonosen fontosak ezek a készségek abban a vildgban, amely torvényt is alkotott az
informacids biztonsagrdl, s6t az Eurdpai Unid idén be is vezette a GDPR-t (General Data
Protection Regulation), amelynek kérdését a kordbbi kiaddsban csak érintettiik, most kilén
alfejezetet szenteliink (6.1) neki.

A konyvben 0Osszefoglalt ismeretek nemcsak arra alkalmasak, hogy a napi gyakorlatban
segitsenek elkerilni a rendszereknek sériilést okozé hibakat, hanem arra is, hogy az ECDL
informatikai biztonsag moduljanak tankonyvéil szolgaljanak.

) ECDL e "
Az @ az informatikai irdstudas felhasznaldi szintl keretrendszere, amelyet
Magyarorszagon eddig mar tobb mint félmillié ember megismert, és a tobb mint tiz moduljabdl
az egyik nem véletleniil az informatikai biztonsag.

Kedves Olvasd! Akar digitdlis irastuddsdnak dtfogo fejlesztése a célja, akdr az, hogy mindennapi
eligazoddsat megkénnyitse, feltétlen tanulmdnyozza dt alaposan kétetiinket. Minden
visszajelzést szivesen fogadunk — még a kedvezbeket is! — a titkarsag@njszt.hu cimen.

Budapest, 2018. augusztus

Alfoldi Istvan, CGEIT
Ugyvezet( igazgatd
NJSZT


mailto:titkarsag@njszt.hu
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2 Biztonsagialapfogalmak

2.1 Biztonsag

Az élet szamos teruletén sokszor hasznaljuk azt a fogalmat, hogy ,biztonsag”. De mit is
értunk alatta? Mit jelent példaul a létbiztonsag? Azt, hogy a mindennapi életiink alapjai a
jelenben megvannak (nem éheziink és van hol laknunk) és a jov6ben sem varhaté ebben
jelentésebb mérték( valtozas. Hasonlé értelemben szoktuk hasznalni a ,kozbiztonsag”
fogalmat is - ha a kérnyezetinkben elvétve fordul el blncselekmény, akkor jénak érezzik
a kdzbiztonsagot, viszont ha minden nap kirabolnanak valakit az utcankban, akkor el6bb-
utébb elkezdenénk félni attdl, hogy ez vellink is megtdrténhet, és sirgésen szeretnénk a
kdzbiztonsagot javitani. Valahol mindkét esetben arrdél van sz, hogy a biztonsag a
szubjektum szamara egy kedvez6 allapot, amelynek megvaltozasat nem varja, de nem is
tudja kizarni. Idealizalt, édenkerti esetben ez az allapot 6rokkdn-6rokké fennmaradhat.
Azonban vilagunk nem idealis, ezért minden id&pillanatban szamos veszély fenyegeti a
biztonsagot. Annyira érezzik magunkat biztonsagban, amennyire a koruldttunk 1évé vilag
képes megel6zni és felismerni a fenyegetéseket, illetve javitani a bekdvetkezett események
karos hatasait. Ha elfogadjuk, hogy biztonsag akkor van, ha a fenyegetettség minimalis,
akkor a biztonsag a sérulékenységek hianyat vagy a fenyegetésekkel szembeni védelmet
jelenti1.

A biztonsag tehat a min8ség és a megbizhatdsag mellett a harmadik olyan koévetelmény,
amelyet figyelembe kell venni a hosszatavu mikodés fenntartasa szempontjabdl.
Hétkdznapi értelemben a biztonsdg veszélyekt8l mentes, zavartalan allapotot jelent®. Az
informatikai rendszerek esetében a legfontosabb az adatok biztonsagat megvalositani.
Harom adatbiztonsagi kévetelmény |étezik:

» bizalmassag: valami, amit csak az arra jogosultak ismerhetnek meg, korlatozott a
megismerésre jogosultak kore.

» sértetlenség vagy integritas: valami, ami az eredeti allapotanak megfelel és teljes.

» rendelkezésre allas: a szukséges infrastrukturak, valamint adatok ott és akkor
allnak a felhasznald rendelkezésére, amikor arra szukség van.

" http:// uni-nke hu/downloads/kutatas/folyoiratok/hadtudomanyi_szemle/szamok/2013/2013 4/2013 4 alt_urmosipdf
? Magyar Ertelmezé Kéziszotar, Akadémiai Kiadé (1978), 139. oldal
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Ha egy szemléletes példaval szeretnénk illusztralni a fenti harmas kdvetelményt, akkor
arra talan a szervezeteknél megtalalhatd fizetési lista lenne a legjobb. Bizalmassag: a
fizetési informaciok jellemz8en érzékeny adatok, senki sem szeretné, ha az arra
feljogositottakon tul masok is latnak azt, hogy mennyi a fizetése. Sértetlenség vagy
integritas: komoly probléma lenne, ha a fizetési adatokat valaki illetéktelentl médositana,
valakinek csokkentené, valakinek pedig emelné a fizetését. Végul a rendelkezésre allas: ha
valaki letdrolné vagy egyéb mddon elérhetetlenné tenné a bérlistat és a dolgozék nem
kapnanak fizetést, az komoly problémat okozna. A fenti harmas kdvetelmény biztositasa

érdekében hozunk szdmos védelmi intézkedést.

A targyban tovabbi négy fogalmat is szoktak hasznalni, amelyek értelmezése olykor nem
egyeértelmd [a]:

» adatbiztonsag: a szamitégépes rendszerekben tarolt adatok bizalmassaganak,
sértetlenségének és rendelkezésre allasanak megteremtése (nem foglalkozik az
alkalmazasok és a kisegitd berendezések - pl. szinetmentes aramforras -
biztonsagaval)

» informatikai biztonsag: az informaciés rendszerekben tarolt adatok és a
feldolgozashoz hasznalt hardveres és szoftveres erdforrasok biztonsagara
vonatkozik. Ha az ,adat” fogalmat KkiterjesztjUk az ,informacié”-ra, akkor ez a
definicié egyenértékl az informacidbiztonsag fogalmaval, egyébként szlkebb

értelmd néla.

» informacidbiztonsag: tények, utasitasok, elképzelések emberi vagy gépi uton
formalizalt, tovabbitasi, feldolgozasi vagy tarolasi célu reprezentansai
bizalmassaganak, sértetlenségének és rendelkezésre allasanak megteremtése.
Amennyiben az ,adat” fogalmaba beleértjik az emberi formalizalast is (beszéd,
el6adas, beszélgetés), akkor egyenértékd az informatikai biztonsag fogalmaval,
egyébként bovebb nala.

» adatvédelem: személyes adatok jogszer( kezelését, az érintett személyek védelmét
biztositd alapelvek, szabalyok, eljarasok, adatkezelési eszkdzok és modszerek
osszessége®

3 https://www.naih.hu/adatvedelmi-szotarhtml


http://real.mtak.hu/11147/
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2.2 Kiberteéer

Miért jelentkezik ma mar tarsadalmi szinten az informacidbiztonsagi igény? Mert a mai
tarsadalmi rendszerek - ideértve a gazdasagban, a kormanyzatban, dnkormanyzatban és
otthon mikodé rendszereket egyarant - fuggenek az informacidtechnol6giatdl, és ez a
flggés az egyes rendszerek dsszekapcsoldédasaval, a kibertér |étrejottével vilagmeéretlveé
valt.

Magyarorszag is felismerte a kibertér fontossagat, ezért megjelent Magyarorszag Nemzeti
Kiberbiztonsagi Stratégiaja is, az 1139/2013. (III. 21.) Kormanyhatarozat [1] formajaban.

A stratégia a kibertér fogalmat igy definialja:

»A kibertér globalisan dsszekapcsolt, decentralizalt, egyre névekvd elektronikus informacié
rendszerek, valamint ezen rendszereken keresztul adatok és informacidék formajaban
megjelend tarsadalmi és gazdasagi folyamatok egyuttesét jelenti. Magyarorszag kibertere
a globalis kibertér elektronikus informaciérendszereinek azon része, amelyek
Magyarorszagon talalhatéak, valamint a globalis kibertér elektronikus rendszerein
keresztil adatok és informaciék formajaban megjelend tarsadalmi és gazdasagi
folyamatok kozul azok, amelyek Magyarorszagon toérténnek vagy Magyarorszagra
iranyulnak, illetve amelyekben Magyarorszag érintett.”

Nem hagyhat6é ki a kibertér fogalmabdl a ,kutatasi, fels6oktatasi és kozgyUjteményi
hibridhal6ézat” és az arra épulé informatikai rendszerek, amelyek fejleszt6je és
uzemeltet6je a NIIF (Nemzeti Informacids Infrastruktura Fejlesztési Program)

2.3 NemzetiKibervédelmi Intézet

A Nemzeti Kibervédelmi Intézet (NKI) Ilatja el Magyarorszagon a hatdsagi,
biztonsagiranyitasi, sérilékenység-vizsgalati és CERT feladatokat - alapvet6en az allami és
onkormanyzati szervek vonatkozasaban. Ezen komplex feladatkérének koészénhetben az
Intézet az el6bb emlitett szervezeteknél Uzemeld elektronikus informaciés rendszerek
teljes informacidbiztonsagi életciklusara vonatkozdéan rendelkezik feladatkorrel. Ezen
tulmenden nyomon tudja kdvetni és segiteni tudja azok alakuldsat, beleértve a tervezési
szakaszt, a szabalyozast, az ellendrzést, valamint az incidenskezelést egyarant.

Az NKI részét képezd Kormanyzati Eseménykezeld Kdzpont az orszagon belulli koordinaciés
szervezeteként végzi az internetet tamadasi csatornaként felhasznal6 incidensek kezelését,
illetve elharitasuk koordinalasat; tovabba kozzéteszi a felismert és publikalt szoftver
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sérulékenységeket. FObb feladatai fentieken kivil a biztonsagi események kezelése,
ugyeleti szolgalat, elemzés/értékelés, kibervédelmi gyakorlatok, képzések, tudatositasi
programok és sérulékenység vizsgalatok végrehajtasa.

A Nemzeti Kibervédelmi Intézet rendeltetése, hogy elémozditsa a kormanyzati szektor
elektronikus informatikai rendszerei biztonsagi szintjének emelését, valamint, hogy
fejlessze a kozigazgatasban dolgozd felhasznalok biztonsagtudatos viselkedését a
kibertérben. Nemzetkdzi és hazai partnerkapcsolatai révén az NKI hozzajarul a teljes
magyar kibertér biztonsaganak erdsitéséhez.

Tovabbi informacié az Intézetrél a http://www.govcert.hu/ [b] és a http://neih.gov.hu [c]
oldalon olvashaté.

2.4 Abiztonsag koncepcionalis megkozelitése

A Common Criteria [2], melyet szoftverrendszerek biztonsagi értékelésére dolgoztak ki - és
amely ISO/IEC 15408 szabvanyként is ismert - a biztonsag teljeskor( koncepcidjat a 2.3
verzidjaban fogalmazta meg a rendszerek tulajdonsagait is figyelembe véve. A koncepcié
tartalmazza a tamadot, a tamadasokat, a védelmet megvalésitoé tulajdonost, a védelmi
intézkedéseket és a védend6 elemeket egyarant.

Tulajdonos
alkalng

Védelmi
intézkedés

vedi

csokkenteni
szeretné

csokkenti

hatassal van

mérseéklodi

tudataban van > SebezhetGseg

kihagznalja

Kockazat

atast gyakoro

Védendd elem

ki akarja hasznalni vagy megsemmisiteni

1. dbra Biztonsdgi koncepcid
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Az abran szerepl6 fogalmak definicidit a kdvetkezdékben adjuk meg [3] felhasznalasaval:

» Védelmi intézkedés: a fenyegetettség bekovetkezési valoszinliségének
csokkentésére, illetve a bekovetkezéskor jelentkezd kar csOkkentésére szervezési
vagy technikai eszkozokkel alkalmazott intézkedés. Példaul: tdzfalak,
végpontvédelem, biztonsdgi szabalyzatok bevezetése, felhasznaldék oktatasa,
beléptetd rendszer stb.

» Sebezhetdség: A veszélyforras képezte sikeres tamadas bekdvetkezése esetén a
védend6 elemek sérulésének lehetésége. Mas széval a védendd rendszer olyan
tulajdonsaga, amelyben rejl6 hiba, hianyossag kihasznalasaval a tamado sikeres
tamadast hajthat végre az adatok, rendszerek, szolgaltatasok vagy egyéb
er6forrasok ellen.

» Tamadas: A tamadas egy, az erd6forrasok bizalmassaga, sértetlensége és/vagy
rendelkezésre allasa ellen iranyuld, tébbnyire egy vagy tobb sebezhet&ségbdl
kiindulo, valamilyen fenyegetést megvalésito folyamat.

» Fenyegetés: A fenyegetés a tamadas lehet8sége, vagy a biztonsag megsértésének
lehet6sége; amely a tamadas targyat képez6 eréforrasra iranyul.

» Kockazat: A kockazat annak a lehet8ségnek a valdszinlisége, hogy egy fenyegetés
tamadas utjan karkovetkezményeket okoz. Karkovetkezmény lehet anyagi, jogi,
reputaciés, human eréforrast stb, érint6. A kockazati érték meghatarozasanal adott
fenyegetettség bekovetkezési valdszinliségét és az altala okozott karkdvetkezmény
nagysagat szoktak alapvet6en figyelembe venni. Kilonb6z8 maddszertanok ettdl
eltérd szamitasi metddusokat is hasznalnak.

» Védendd elemek: a szervezet vezet6sége (menedzserei) altal meghatarozott
kuldetést/Uzleti célt vagy tarsadalmi célt megvaldsitd eréforrasok 6sszessége,
ideértve az informatikai feladatok végrehajtdsahoz rendelt embereket, eszkdzdket
(informatikai és egyéb), dokumentumokat, fizikai telephelyeket, folyamatokat és
nem utolsé sorban az adatokat.

Az abrabdl a fenti definiciokra tadmaszkodva a kovetkez6 koncepcionalis allitasok
olvashaték ki:

» Atamadé rosszindulatu tevékenységeket akar végezni a védendd elemeken.

= Atulajdonos meg akarja védeni a védend§ elemeit.
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A tulajdonos tisztaban van a sebezhet6ségekkel, ezért védelmi intézkedéseket

alkalmaz.
=  Avédelmiintézkedések csokkentik a kockazatokat.
» Asebezhet6ségek idézik el a kockazatokat.

» A védelmi intézkedések hatnak a sebezhet6ségekre, mérséklik azok hatasat a
védend6 elemekre nézve, Ugy, hogy vagy mérséklik a tamadasok
karkovetkezményeit, vagy csokkentik azok bekdvetkezési valdszinliségét.

» A tamadd igyekszik megvalésitani a fenyegetés bekovetkezését, ami ndveli a
kockazatot.

» Afenyegetések a sebezhetd8ségeket hasznaljak ki.

A tamadasok mkddési mechanizmusa tehat az, hogy a tamad6 megkeresi a védeni kivant
informatikai rendszer sebezhetfségeit, amelyeken keresztlul tamadasokat prébal meg
realizalni. A tulajdonos a kockazatokat védelmi intézkedésekkel csdkkenti, melyek lefedik a
sebezhet6ségek altal jelentett gyengeségeket. A biztonsag innent6l kezdve mérhetd,
meégpedig a sikeres tamadasok szamaval, valamint a karkdvetkezmények és a védelemre
forditott er6forrasok szamszerUsitésével. Ugyanakkor fontos kijelenteni, hogy 100%-0s
biztonsag nem létezik. Amennyiben egy kockazatot teljesen meg szeretnénk szlintetni,
akkor azt jellemz8en a védendd er6forras, rendszer vagy szolgaltatas megszintetésével
lehet elérni.

Maga a folyamat, amely a fent megismert koncepciét valositja meg, az a kockazatkezelés.
A kockazatkezelés soran a szervezet felméri, milyen fenyegeték iranyulnak a szervezet
eszkozei ellen, amelyek lehetnek rendszerek, adatok, telephelyek és maga a felhasznalo is.
Azt is megbecsulik, hogy ezek a fenyegetések mennyire valészin(, hogy bekovetkeznek, és
ha bekdvetkeznek, akkor milyen hatassal jarnak. Tobb hatas mentén is lehet mérni a
karkovetkezményeket, hogy minél pontosabb képet kapjon az értékel6, hogy milyen
hatassal lehet az adott fenyegetés a szervezetre. Az igy kapott informacié mutatja a
kockazatokat, amelyek kapcsan négyféle koncepcié mentén donthet a szervezet azoknak a
mérsékésérdl:

o Kockazatcsdkkent6 intézkedések foganatositasa, azaz olyan kontrollokat alkalmaz,
amelyek csokkentik a bekdvetkezés valoszinliségét, esetleg a hatasait.

o Kockazat elkertlését is valaszthatja, ha példaul egy kockazatosnak itélt
tevékenységet nem kovet, igy a kockazat is megszinik.
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o Kockazat kapcsan atharitast is valaszthat, azonban ebben az esetben nem a
kockazatot, hanem annak hatasat haritja at. Tipikusan ide tartoznak a biztositasok.

o Kockazatot el is lehet fogadni, amennyiben a szervezet gy dont, hogy a kockazat
hatasa szamara elfogadhat6 szinten van, nincs sziikség tovabbi intézkedésekre.

Nézzuk ezt egy gyakorlati példan keresztul. Az a tervunk tdmad, hogy a csaladdal sielni
megyunk. Autéval szandékozunk menni, és azt is tudjuk, hogy sielni nem igazan tudunk. A
kockazat, amit értékelliink, egy esetleges labtorés. Mit tehetunk, hogy a felmertlé
kockazatokat cs6kkentsuik? Van néhany lehet6ség el6ttunk:

e Elmegyunk oktatasra és felkészuluink a kihivasra. Ez egy kockazatcsokkentd
intézkedés.

e Biztositast kdtunk. Amennyiben az oktatas ellenére is kdzelebbrdl megismerkedunk
a hoval, a mentés koltségeit a biztositora haritjuk. (A kart nem, mert mi leszunk a
sérultek.)

e Elfogadjuk a kockazatot, és bizunk a szerencsénkben.

e Elkeruljuk a kockazatot, inkabb nyaron megyunk a tengerpartra.

2.5 Informaciokritériumok

Az informatikai rendszerek hasznalatanak minden esetben valamely konkrét célja van,
nem oOncélu. A folyamatok bemeneteik és kimeneteik el6allitasdahoz informaciés
rendszereket hasznalnak, amelyek m(kodése informaciotechnoldgiai, vagyis informatikai
hardver- és szoftver-alapu megoldasokat igényelnek. Ennek kdvetkeztében a folyamatok
informatikai figgése - és ebbdl adéddan az energiafliggése is - kialakul. Ezek nélkul a
gyakorlatban mar nem tudjak az informaciofeldolgozasra épulé feladataikat ellatni.

Az informaciés rendszerek informaciékat dolgoznak fel. Az informacié6 fogalmanak
meghatarozasa az adatfeldolgozas fejl6désével egyutt valtozott. Amig azt gondoltak, hogy
értelmezd tevékenységet csak az ember képes végrehajtani, addig az informaciot csak az
emberi agyban létezének ismerték el. Miutan felismerték az egyes bioldgiai rendszerek
informacid-feldolgozasi képességét (pl. DNS, dezoxiribonukleinsav), illetve megjelentek a
szamitogépek és elkezdtek gyorsan, nagy tomegu adatot feldolgozni; ez megvaltozott és Uj
tudomanyteruletek kialakulasahoz vezetett (pl. informaciétorténet, kommunikacio-elmélet,
informacié-fizika, adatbazis-kezelés, adatbanyaszat). Az informacié sz6 hallatan rendezett
adatokra vagy 6sszefuggd minta szerint rendezett tényekre utalunk, amelyek kozott
altalaban nincs éles hatarvonal. A rendezettség mas szoval azt jelenti, hogy az informacié
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minden esetben valamely adatfeldolgozasi mUvelet eredményeként all el6, hiszen a
rendezettséget valahogyan el kell érni.

Az informacios rendszerek hasznalatanak a célja valamely tarsadalmi, gazdasagi vagy
maganszféra  folyamat tamogatasa bemeneti-kimeneti  informacidkkal; illetve
azokeldallitasi képességével. Az informacidk mindsége kozott azonban lehetnek
kulonbségek, melyek er6teljesen befolyasoljagk a cél mennyiségi és mindségi
elérhetéségét. Ezeket a kulonbségeket az informacié-kritériumok alapjan lehet
megérteni.

A célkitlizések elérése érdekében az informacioknak ki kell elégitenilk bizonyos
kontrollkritériumokat. A szélesebb korl min6ségi, pénzugyi, megbizhatdsagi, és biztonsagi
kovetelmények alapjan az alabbi hét megkllonboztethetd, egymast néhol minden
bizonnyal atfed6 informacio-kritérium kerult meghatarozasra a szakirodalomban (COBIT

4.1 [4]):

» hatékonysag: arra vonatkozik, hogy az informacidkat az erdforrasok optimalis
(legtermékenyebb és leggazdasagosabb) kihasznalasaval biztositsak

» hatasossag/eredményesség: azzal foglalkozik, hogy az informaciék a folyamat
szempontjabdl jelentéséggel birnak, és hogy az informacidkat id6ben, helyes,
ellentmondasmentes és hasznalhaté médon biztositsak

» megfeleléség: a folyamatokat érinté torvények, jogszabalyok, szabalyozasok és
szerz6déses megallapodasok - azaz kivulrél el6irt jogi és onként vallalt
kovetelmények és belsd iranyelvek - betartasat jelenti, amelyeknek a folyamat a
targyat képezi

* megbizhatésag: a vezetés szadmara olyan id6szerl és pontos informacidk
biztositdsa, amelyek az adott szervezet —muUkddtetéséhez, pénzlgyi
megbizhatdésagahoz és iranyitdsahoz szikségesek

» bizalmassag: arra vonatkozik, hogy megakadalyozza, a bizalmas informaciok
engedély nélkuli megismerését, vagyis fontos informaciékhoz illetéktelenek ne
férjenek hozza

» sértetlenség: az informacidknak a szervezeti értékek és elvarasok szerinti
pontossagara, valtozatlansagara és teljességére, valamint az informaciok
érvényességére vonatkozik
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» rendelkezésre allas: azzal foglalkozik, hogy az informaciék akkor alljanak
rendelkezésre, amikor azokra a folyamatnak sziksége van most, és a jovBben; a
szukséges er6forrasok, és az er6forrasok szolgaltatasi képességeinek védelmére is
vonatkozik

Az informacio felhasznalhatdsagara vonatkozik az elsé négy kritérium, a biztonsagra pedig
az utolsé harom. Minden informaciébiztonsagi torekvés arra iranyul, hogy a harom
biztonsagi koévetelménynek valé megfelel6séget minden iddpillanatban biztositsa az
0sszes védend6 informaciora és kdrnyezetikre egyarant. Egy szervezet akkor mondhatja
el magarol, hogy biztonsagtudatosan muikédik, ha a felhasznalék és az egyéb
szerepkorokben dolgozdk tudataban vannak az alapvetd és esetleg szervezetspecifikus
fenyegetettségeknek, képesek ezeket felismerni és tudjak, hogy mi a teendé egy felismert
vagy gyanitott incidens esetén, milyen csatornan tudjak bejelenteni és felhasznal6ként mi
a kovetendé magatartas az egyes események kapcsan. Ehhez az allapothoz hosszd ut
vezet, a szervezet biztonsagi kultdrajat meg kell teremteni. Felhasznaléként tudataban kell
lenntink, hogy mi vagyunk az elsd és legintelligensebb védelmi vonala a szervezetnek, és
hogy a biztonsag mindenki érdeke, a cég jovdje és a munkahely biztonsaga mulhat
rajtunk.

3 Informaciorendszerek

Az informaciénak életciklusa van, ahogyan azt a COBIT 5 megfogalmazta [5]. Az életciklus
arra fokuszal, hogy a m(kddtetett folyamatok hogyan képesek azt az értéket el6allitani,
aminek az érdekében ezeket a folyamatokat létrehoztak. Nagyon fontos megallapitas az,
hogy a létrehozni kivant értékek eldallitashoz tudads szikséges, amihez a megfelel6
informacidk nélkulézhetetlenek. Az informacidkat adatok feldolgozasaval allitjuk el6, az
adatok pedig informacios rendszerekben jonnek Iétre, tarolédnak és itt dolgozzak fel 6ket.

Az informacios rendszerek szamitégépes architektirakon [d] mikddnek, ideértve mind a
hardveres, mind a szoftveres kdrnyezetet. A szoftveres kdérnyezet a virtualizacio
fejlddésével jelent6s atalakulason ment keresztul. Korabban a hardver és az alkalmazas
nem volt nagyon tavol egymastdl, ma mar tébb virtudlis szint is létezhet az egyes
szamitogépes architektirakban, anélkuil, hogy ebbdl a felhasznalé barmit is észrevenne.

Az egyes szamitdgépek oOsszekapcsolasi mdédja is megvaltozott, a vezeték nélkuli
technoldgiak jelentés teret nyertek minden szektorban a halézatok kialakitdsa terén a
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vezetékes atviteli technolégiak mellett - ez a trend U] fenyegetéseket is hozott be a
mindennapjainkba.

3.1 Hardveresinfrastruktira

A szamitégépes architekturakat két alapvetd részre szokas felbontani: hardverre és
szoftverre. A hardverek adjak a szamitdsi mlveletek fizikai hatterét a szukséges adat-
beviteli és kimeneti egységekkel egyutt. Ezeken a hardvereken pedig kuldnb6zé szintl
programokra lesz sziikség a szoftveres adatfeldolgozasi feladatok ellatasara.

Felépitésukben nem kiulénboznek, de feladatuk kulonb6zd, ezért meg lehet kuldnboztetni
az adatok feldolgozasara szolgalé szamitégépeket, adatbazis-szervereket, adattarhazakat
a kommunikaciéra szolgalé hardverektdl (jelismétld, hid, uUtvalasztd). Kliens-szerver
architekturaban két oldal jelenik meg: a kiszolgal6 architektura és a kliens-oldal, ezeket a
specialis korilményeket figyelembe vevé programok mikodtethetdk rajtuk.

3.2 Alkalmazasok, szolgaltatasok

A hardveres egységek 0Osszeszerelésuket kovetéen még nem képesek szofisztikalt
felhasznaldi utasitasokat végrehajtani, ezeket teszik majd lehetévé a kilonbozd
programok, szoftverek, alkalmazasok. Anélkul, hogy mély technikai részletekbe mennénk,
megemlitjuk, hogy a hardverek muUdkodtetéséhez az Ugynevezett meghajtok,
vezérléprogramok - driverek - szolgalnak. A szamitégép-architektira teljes
funkcionalitasanak kihasznalasat az operacidés rendszer teszi lehetévé, mig a felhasznalok
altal igényelt egyes funkciokat megvalositd alkalmazasokat valamely magas szintl
programozasi nyelven irjak és errdl forditjak le a szamitégép kozponti feldolgozd egysége
altal érthet6 futtathatdé kédu programma. Ilyen program példaul egy szévegszerkesztd,
amely a billentylzet segitségével bevitt karaktersorozatot oOsszefuggé és formazott
szbvegként képes tarolni, illetve elvégzi a masok altal régzitett sz6vegek megjelenitését is.

Fejlesztések esetén elengedhetetlen, hogy a funkcionalis kovetelmények mellett a
biztonsagi (Un. nem funkcionalis) kdvetelmények is meg legyenek hatarozva a fejlesztés
legkorabbi szakaszatdl. Ennek elmaradasa és/vagy nem megfelel6 teszteltsége okozza
azokat a szoftveres sérulékenységeket, amelyek révén a tdmadok megprébaljdk a
kuldonbdzd informatikai rendszereket megtamadni, feltdrni, divatos kifejezéssel élve
.meghekkelni”. De ezeket a sérulékenységeket hasznaljak ki az automatizalt robotok,
amelyek sérulékeny weboldalak kezd&oldalait cserélik le (deface), illetve azon kartevok
(virusok, tréjai programok), amelyek a felhasznaldkat is veszélyeztetik.
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A kibertér és a virtualizacié fejlédésével megszuletett az igény, hogy a felhasznaldk ne csak
a sajat gépeiken legyenek képesek szoftvereket futtatni, hanem legyen lehet6séguk a
kulénbozd alkalmazasokat tavolban, a felhében futtatni és csak az adatokat mozgatni a
helyi és a tavoli szamitégépek kozott. Ez a technika odaig fejl6dott, hogy lehetéségink van
a bongész6nkdn keresztil igénybe venni egy teljes virtualizalt szamitégépes feluletet
(Platform as a Service, PaaS) vagy egy szoftvert (Software as a Service, SaaS) illetve egy
infrastruktdrat is (Infrastructure as a Service, [aaS) [e]. Es sajnos kialakult az a szolgaltatasi
infrastruktdra, ahol a korabban komoly informatikai ismereteket igénylé szamitégépes
blndzéshez kapcsol6dd szolgaltatasokat (virusterjesztés, szolgaltatas-megtagadasos
tdmadasok, spamkuldés, informatikai rendszerek feltérése stb.) lehet elérni, gyakorlatilag
barki szamara. Ez a Fraud as a Service, Faas. Ezt a témat azonban jelen tankdnyv nem
targyalja részletesen, de j6, ha a felhasznal¢ is tisztaban van vele, hogy létezik.

Felh6-alapu kliensek
(pl. béngészd, mobil-alkalmazas,
vékony kliens)

Saa$
(alkalmazas, mint szolgaltatas)

PaaS
(platform, mint szolgaltatas)

laaS
(infrastrukt(ra, mint szolgaltatas)

2. dbra Felhé alapu szolgdltatdsok

Néhany példa az egyes szolgaltatasi tipusokra:
» SaaS: e-mail felUlet, virtualis desktop, jatékok, kommunikacio
» PaaS: adatbazisok, fejlesztési kornyezetek, webszerverek

» TaaS: virtualis gépek, szerverek, taroldk, terhelés-elosztok, halozat
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A felhasznaldk szamara mindez azt jelenti, hogy képesek tdbbnyire telepités nélkul,
bongész6n keresztil akar egy irodai szoftvercsomag funkcionalitdsat kihasznalni
(pl. GoogleDocs), komplex kommunikacios (telefonalas, levelezés, azonnali Uzenetkuldés)
szolgaltatasokat felhasznalni (pl. Skype, Viber, Whatsapp, Gmail) vagy k6zdsségi oldalakon
informacidkat, fajlokat megosztani és megkapni (pl. Facebook, Twitter, Instagram stb.). A
fajl-megosztas sajat géprdl is torténhet és lehet6éség van mar nagyméretld fajlok
megosztasara is (Pl. Mammutmail, Toldacuccot) valamint a f3jjljaink felhdében valo
tarolasara is, (Pl. GoogleDrive, Dropbox, OneDrive). Ezen szolgaltatasok hasznalata el6tt
érdemes elolvasni az Altalanos Szerzédési Feltételeket. Ebben van leirva, hogy a szolgaltaté
mit szolgaltat, miért vallal és miért nem vallal felelsséget, ki férhet hozza adatainkhoz és
igy tovabb. Fontos tudni tovabba, hogy az egyes szolgaltatok ingyenes és fizetds, illetve
akar vallalati felhasznalasra szant szolgaltatasai kozott jelentés kulonbségek lehetnek,
biztonsagi szempontbdl is.

Erdemes megismerkedni a CaaS - City as a Service fogalméaval, hiszen par éven belill
tapasztalni fogjuk, hogy a mindennapi életiinkben is meg fognak jelenni az okosvarosok
szolgaltatasai. Es rajtunk felhasznalékon is mulni fog a biztonsaguk. A CaaS szdmos
innovativ informacidtechnolodgiai fejlesztést integral, hogy a varosaink élhetdbbek,
gazdasagosabbak legyenek. Ilyen szolgaltatasok a teljesség igénye nélkil: a kdzdsségi
kozlekedés optimalizalasa, megosztott autd hasznalat, k6zdsségi terek menedzsmentje,
kulturalis értékek szélesebb kord elérése, kdztéri informacids rendszerek és nyilvanos
szolgaltatasok adatgydjtései és értékelése, varostervezési megfontolasok és még
sorolhatnank. Ahhoz azonban, hogy ezen szolgaltatasok valéban az emberek érdekeit
szolgaljak, a biztonsaggal is kiemelt szinten kell foglalkozni.

3.21 Elektronikus Ugyintézés

Magyarorszagon az egykapus ugyintézési felUletet a https://magyarorszag.hu [g] portal
biztositja, ahol egy hiteles regisztraciét kovetéen (barmelyik okmanyirodaban,
kormanyhivatali Ugyfélszolgalati irodaban, adéhatésag Ugyfélszolgalatan, kulképviseleten
vagy elektronikusan indithatja el 2016. januar 1-jét kdévetden kiallitott érvényes e-
személyazonosité igazolvany birtokdban) szamos ugy kezdeményezésére van mar

lehetdségunk teljesen elektronikus formaban és tobb a&llamigazgatasi rendszerbdl
tolthetunk le magunkkal kapcsolatosan adatokat is (pl. NAV, OEP). 2017 o6ta az

21


https://magyarorszag.hu/

%i%ﬁ IT biztonsag kozérthetéen

egészsegugyi adataink, és ezen adatok kezelése kapcsan is tajékozédhatunk az Egységes
Egészséguigyi Szolgaltatasi Térben is (EESZT).*

3.3 Szamitogép-halozatok

A szamitogép-halézat egy olyan specialis rendszer, amely kuldonb6z6 informatikai,
tobbnyire valamilyen telekommunikaciés eszk6zdk segitségével a szamitégépek egymas
kozotti kommunikacidjat biztositja. Manapsag mar ideértink minden olyan eszkozt, ami a
hétkdznapi értelemben vett szamitogépeken tul valamilyen szamitogép alapu mikodést
biztosit. Gondolva itt az okoseszkozokre (okostelefon, IP kamera, autd fedélzeti
szamitégép, okoshltd, okoscipd, otthon-automatizalas vezérl6k stb.), valamint M2M
technolégidkra. A Machine to Machine (M2M) technolégia olyan adataramlast jelent, amely
emberi kdzremikodés nélkul, gépek kozott zajlik.

A halozatokat fel lehet osztani kiterjedésuket alapul véve a kdvetkez6 harom tipusra [6]:

lokalis halézatok, LAN (local area network): viszonylag kis tavolsagon intelligens
eszkdzok kozotti kommunikaciot biztosit, erre a célra telepitett fizikai kommunikacios
csatornan; hatétavolsaga 10 m - 5 km kozotti. Ilyenek jellemzéen a kilénb6zd egy
telephelyes szervezeteknél, vallalatoknal és az otthon kialakitott halézatok.

nagyvarosi halézatok, MAN (metropolitan area network): megteremti egy intézmény
(gazdasagi szervezet, Uzem, hivatal) épuletei kdzotti dsszekdttetést egy varosban, vagy kb.
50 km-es korzeten belul. Hatétavolsaga 1 km - 50 km kozotti

tavolsagi halézatok, WAN (wide area network): foldrajzilag tavol esd felhasznaldk
kozotti 6sszekottetést - jellemzben nyilvanos tavkozléstechnikai berendezéseken keresztul
- biztosit6 halozat.

Nem fizikai tavolsag alapjan kulénboztethetd meg a tébbi hal6zat tipustdl az egyre tobb
szervezetnél hasznalt virtudlis maganhalézat (VPN - Virtual Private Network). A virtualis
maganhalozat egy szamitdgép-haldzat folott virtualisan kiépitett masik halézat. ,Magan”
jellegét az adja, hogy a VPN-en keresztulmend adatok nem lathatdk az eredeti hal6zaton,
mivel titkositott adatcsomagokba vannak becsomagolva. Ez biztositja, hogy akar a vilag
masik felérél is biztonsagos titkositott csatornan be lehessen jelentkezni egy vallalati
haldzatba és ott hasznalni lehessen a vallalat er6forrasait (fajlszerver, uzleti alkalmazasok,

levelezés stb.), mikdzben a felhasznalé fizikailag tavol van.

* https://www.eeszt.gov.hu
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4 Fenyegetések, tamadasok

Az informacio olyan érték, amelyek megléte vagy hianya alapvetéen befolyasolja minden
folyamatunk elvégezhet6ségét és eredményességét. Novelheti a hatékonysagot ha jo, és
teljes hasznalhatatlansagot vagy kiesést okoz, ha rossz. Az informatikafliggés soran valt
vildgossa, hogy a mindségi informaciok megléte nélkulézhetetlen a mindennapi élethez.
Vilagos, hogy relevansabb informaciéval tobb eredmény elérésére lehetlink képesek, mig
helytelen informacioval egyetlen folyamat sem adhat helyes és maximalisan
felhasznalhaté végeredményt. Az informaciét informatikai biztonsagi szempontbol
altalaban az adatfeldolgozas kimenetének tekintjuk, és mint ilyen, valamely szamitégépes
adathordozén reprezentalt. De nemcsak igy fordulhat el6 az informacio, gondoljunk csak a
beszédre, a telefonos kozlésekre, valamint a papir alapon tarolt informacidkra is,
amelyeket adott esetben szintén védeni szikséges. Az informaci6 olyan fontos és értékes
elemmé valt, hogy be is épult az informacidtechnoldgiai eré6forrasok kozé a hardver és a
szoftver mellé minden keretrendszerben, szabvanyban. Védeni kell tehat a hardver és a
szoftver mellett a fontosnak itélt informacidkat is. Egyre inkabb elterjedt nézet, hogy a
legfontosabb eréforras az adat. Hiszen sokszor nem megismételhet6, vagy nagyon
nehezen reprodukalhaté folyamatok, szamitasok alapjan all el6. Gondoljunk itt egyszerd
példaként a sajat csaladi fotéalbumunkra. Vagy arra, hogy a gyermekunk elsd
feltadpaszkodasardl és elsé lépteirdl sz6lé videofajl, ha nincs meg tébb példanyban és
megsérul, véletlenul letoroljuk, vagy egy zsaroldvirus letitkositja, akkor j6 eséllyel soha
tobbet nem lathatjuk viszont, mert nem megismételhet6 a forrasesemény. Ezzel szemben
a hardver vagy a szoftver, bar pénzben kifejezve komoly értéket képviselnek,
reprodukalhatok. Tudok venni egy Uj laptopot, Ujra meg tudom venni a programot ra. Az
egyedi adatokrdl, legyenek azok dokumentumok, fotdk, fajlok, hangfelvételek, mar ez nem
mondhaté el.

Ezeket az értékeket a tamaddk is felismerték, és tdmadasaikat két tényezd koré
csoportositottak:

» rombolas: karokozas a megtamadottnak, a mdkodési folyamataihoz szikséges
er6forrasok sérulésének eléidézésével (beleértve az informaciot is)

» haszonszerzés: az er6forrasok eltulajdonitasaval sajat szakallukra megszerezni azt
a hasznot, ami a mas erdforrasai illegalis felhasznalasaval elérhetd (informacio-
lopas, zombi halézat, stb.). Ennek mindsitett esete a személyazonossag-lopas,
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amikor a haszon a tamaddé, a buntetés a megtamadotté - hacsak nem tudja
artatlansagat bizonyitani. Az utébbi években pedig els6 helyre lépett el a zsarolas,
amelyet a tamadok zsaroldvirusok teritésével hajtanak végre. Az anyag részletesen
targyalja majd ezt a témat.

Fenti két célt jellemz6en rosszindulatu szoftverekkel és egyéb valtozatos tamadasi
formakkal valdsitjak meg a tamadok.

41 Rosszindulato szoftverek

Rosszindulaty szoftvereknek nevezink minden olyan programot, amelyik a tulajdonos
el6zetes engedélye nélkdl barmilyen tevékenységet akar végezni a szamitégépeinken vagy
a haldézatra feltoltott adatainkkal. A kifejezés angol valtozata (malware) a ,malicious
software” kifejezés rovidulésébdl eredt. A rosszindulatu programkdd tehat szamitdégépes
rendszerekbe engedély nélkuli beszivargast, vagy a felhasznaldknak kart okozé nem
engedélyezett tevékenységet lehetdévé tév6 vagy megvaldsitd szoftver. Ezeket karokozasi
célbdl készitik és kuldik. A rosszindulati programok elrejtésére a rendszerszinten
tevékenykedd kartékony kddokat (rootkit) hasznaljak altalaban.

Az egyes rosszindulatu programokat az alabbiak szerint osztalyozhatjuk:

» virusok: olyan programok, amelyek mas fajlokhoz kapcsolédva 6nmaguktol
terjednek, vagy e-maileken keresztul kaldik O6ket, és karokat okozhatnak a
szamitogépeken. Kiemelt alfajuk a zsarolovirusok, amelyek letitkositjdk a
megfertdzott eszkéz (munkadllomas, szerver, okostelefon stb.) fajljait és valtsagdij
ellenében adjak meg a titkositas feloldasahoz szikséges kulcsot. Bévebben lasd:
zsarol6 programok.

» férgek: a virushoz hasonlé 6nsokszorositd szamitégépes program. Mig azonban a
virusok mas végrehajthaté6 programokhoz vagy dokumentumokhoz kapcsolédnak
hozza illetve valnak részeivé, addig a férgek onalldan fejtik ki mikodésiket.

= tréjai programok: neviket az oOkori Trdja ostromanadl alkalmazott hadicsel
eszkdzérdl kaptak, amely révén egy legalisnak latszé letoltésben egy olyan program
bujik meg, ami el6bb-utdébb aktivizalédik incidenseket okozva (példaul hatso
kapukat tolt le vagy rosszindulaty programokat indit el).

» hatsoé kapuk: szoftverekbe épitett olyan kiegészitések, amelyek bizonyos kivalasztott
személyek részére hozzaférést engednek az egyes programokhoz, a
szamitdgéphez, vagy az azokon kezelt adatokhoz. A hatsé kapuk egy részét a
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szoftverek fejleszt6i tudatosan, szervizcélokkal épitik be, mig kisebb részuk
programozasi hiba kdvetkeztében teszi lehet6vé a hozzaférési szabalyok kikerulését
a jogosulatlan hozzaférést igy megszerz§ tamadodknak. Ezen kivul léteznek
kifejezetten hatsé kapuk nyitasanak céljaval létrehozott tamaddprogramok is,
amelyeket altalaban virusok, illetve kémszoftverek részeként terjesztenek a
felhasznald tudta nélkul. Ezek tamadasi céld hasznalata azért veszélyes, mert
minden egyes esetben rosszindulaty programkodok telepitéséhez vezethet. A hatso
kapu a rendszerbiztonsag megkerulésével mikodik, igy az egyébként kialakitott
védelem itt nem fog érvényesulni.

» rendszerszinten rejt6z6 programok: olyan kartékony szoftverek, amelynek célja
korlatlan, illetéktelen és rejtett hozzaférés megszerzése a szamitégép
er6forrasaihoz. Fontos tudni, hogy ezek a programok megkertlik a kialakitott
hozzaférés-védelmi rendszert, igy az itt megszerzett hozzaférés a rendszer szintjén
nem kontrollalhaté.

» szolgaltatas-megtagadasi (Denial of Service, DOS vagy Distributed Denial of Services
- dDOS) tamadast indité programok: egy vagy tobb szamitégépen futé program
masodpercenként kérések sokasagat inditia a megadott cim felé ugy, hogy a
kiildott valaszokra nem kivancsi, azt nem dolgozza fel. Igy éri el azt, hogy a
rendszert hasznalé tébbi felhasznalé a valdédi kéréseire nem kap valaszt, a
megtamadott szamitdégép tulterheltsége miatt. Ily modon, ha egy internetes
aruhazat ér példaul ilyen tdmadas, akkor ott nem lehet vasarolni, ergo tényleges
bevételkiesés valdsul meg.

» kémszoftver: a felhasznal6 tudta és engedélye nélkul valamely adatot a tamadonak
tovabbité rejtett programok. Elrejtézhetnek barmilyen alkalmazas-csomag
részeként, ahol futtathaté programok vannak. A szamitogépes programok mellett
megjelentek az okostelefonokra irt adatlop6é programok is. A kémszoftverek akar a
billentylzet letutéseinket is naplézhatjak példaul jelszavaink ellopasa céljabdl, vagy a
kameran, vagy mikrofonon keresztul egyéb informaciékat lophatnak télunk -
rélunk.

= zsarol6 programok: a tamado olyan programot juttat be a felhasznalé gépére vagy
telefonjara vagy barmilyen szamitégép alapu rendszerére, melyek a fert6zott
eszkozOket zaroljak, vagy értékes allomanyokat titkositanak, és ezaltal teszik azokat
hasznalhatatlanna. A program azt is allithatja, hogy csak ellenszolgaltatas fejében
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oldja fel a zarolast. Nincs garancia arra, hogy fizetés utan az aldozat visszakapja az
adatait.

» kriptovaluta banyasz programok: a tamadé olyan programot telepit a felhasznald
szamitdgépére, telefonjara vagy egyéb eszkozére - egyre gyakoribb, hogy céges
halézatok nagy teljesitményld szervereire - amely a felhasznalé tudta nélkudl
kriptovalutat banyaszik gazdajanak (aki nem a felhasznald). A kriptovaluta
banyaszat 6nmagaban egy legalis tevékenység, ha a ,banyasz” a sajat tulajdonaban
lévd infrastruktiran teszi ezt. Felhasznal6i szempontbdl a kriptovalutabanyaszat
kdzvetlen kart nem, de kdzvetettet okozhat, mivel jelentésen lelassitja a programot
futtatd eszkozt, ezaltal a felhasznaldi élmény sérulhet és az eszkoz jelentésen tdbb
energiat fogyaszt, mint normal mu(kodés kdézben. Céges kornyezetben mar
komolyabb problémat is okozhat a banyaszat, mivel ilyen esetekben a szervereken
futd uzleti folyamatokat tamogatd alkalmazasok belassulhatnak, esetleg le is
allhatnak, ami viszont mar pénzben is kifejezhetd kart jelent.

» kéretlen levelek: A ,spam” elnevezést egy amerikai cég (Hormel Foods) konzervhus-
készitményének nevébdl kodlcsonozték (Spiced Pork and Ham), amely 1937 éta
létezik. Az internet vilagaban ez lett a szokasos kifejezés a tdomeges e-mailek
jelolésére, egy Monthy Pyton darab nyoman. A kéretlen levelek kdzos jellemzéje,
hogy valamely terméket vagy szolgaltatast reklamoz masok informatikai
erdforrasait jogosulatlanul - és tébbek kdzott Magyarorszagon is - torvénytelenul
felhasznalva.

» kéretlen reklamszoftverek (adware): olyan ingyenesen let6lthet6 és hasznalhaté
programok, melyek reklamokat jelenitenek meg a felhasznal6é gépén. Szokas 6ket
PUP-nak is (Potential Unwanted Programs) hivni, mivel gyakran el6fordul, hogy
ezen programokon keresztul juttatnak el kartékony programokat a felhasznald
gépére.

» zombi haldzati szoftverek: az angol kifejezés (botnet) a ,robot” szébdl és , network”
szavak 6sszevonasabdl szarmazik. Az informatikai szakzsargonban ezzel egy olyan
programot jeldlnek, amely taviranyitassal vagy automatikusan dolgozik a
megfert6zott gépen. El6fordulhat, hogy a felhasznaldé szamitégépe része egy
botnet-halézatnak és taviranyitadssal dolgozik (dolgoztatjak), anélkul, hogy a
felhasznaldé tudna rola. Ehhez altaldban szukséges az online jelenlét. A zombi-
hal6zat szoftvere képes megfertézni és iranyitani egy szamitégépet a tulajdonos
engedélye nélkul. A zombi-hal6zat szoftverét lehet adatlopasra, spamkuldésre, vagy
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mas szamitogépek megtamadasara is hasznalni, hiszen a felhasznalé gépére
észrevétlenul feltelepul és ott barmilyen tevékenységet folytathat.

A rosszindulatd programok leggyakrabban az interneten keresztul kerulnek fel a
megtamadott gépre, amihez csak annyi szikséges, hogy a gép az internetre legyen
kotve. Ennél sokkal ritkabban szoktak fizikai tamadé eszké6zéket alkalmazni a
tamadok, mivel ehhez valamilyen személyes jelenlét szikséges, ami a lebukas
kockazatat jelent6sen megemeli. Azonban sikeresen lehet hasznalni az alabbi
eszkozoket egy tamadashoz:

» Dbillentylizet-lelitéseket napl6zé eszk6z6k: olyan kisméret(i hardveres eszkdzok,
melyeket a tamadé a billenty(izet és a szamitégép kozé csatlakoztat be, és amely
rendelkezik tarolokapacitassal, amibe az eszkdz az 0Osszes billentylzet-lettést
rogziti. A tamadd az eszkoz tartalmanak kiértékelésével juthat hozza érzékeny
informaciékhoz - tipikusan rendszeradminisztratori jelszavakhoz vagy egyéb
bejelentkezési adatokhoz.

» rejtett kamerak: olyan kisméretld adatrogzité eszkozok, melyek alkalmasak jo
min8ségl kép és hang rogzitésére. A kamerak mikodésiket tekintve lehetnek
folyamatos vagy mozgasra/hangra aktivizalodok, vezetékes vagy radios jeleket
tovabbitdk, illetve sajat bels6 taprél vagy elektromos hal6ézatrol mikodtethetdk is. A
tamado alkalmazhatja ezt a jelszavak vagy érzékeny informaciék eltulajdonitasara,
kifigyelés kozben. Hatranya a személyes jelenlét, illetve a fizikai elhelyezés
szukségessége. Egyes esetekben a tamadok a szamitdégépek beépitett vagy
hozzakapcsolodé webkamerait képesek a felhasznald tudta nélkul bekapcsolni,
rejtett kameraként hasznalni és azokon keresztul adatokat ellopni a felhasznalé
kérnyezetébdl.

A modern kartevok mar dsszetett funkcionalitast tartalmaznak, fenti listabdl akar tobbet is
képesek szimultan végrehajtani.

4.2 Jellemzd tamadasi formak és modszerek

A tamado szoftverek és fizikai eszkdzok attekintése utan felsoroljuk azokat a tamadasi
formakat, melyek a felhasznal6é aktiv vagy passziv kozrem(kddésével johetnek létre - a
teljesség igénye nélkul:

» eltéritéses adathaldszat (pharming): a tdmadé a felhasznal6é egy adott weboldal felé
iranyul6é forgalmat atiranyitja a sajat weboldalara (vagy az altala birtokolt, feltort
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weboldalra) a felhasznalé gépén egyes adatok moddositasaval, igy a felhasznalé
gyanutlanul megadhatja a személyes adatait - példaul bejelentkezési adatok - azt
gondolvan, hogy a valédi oldalon van. A hamis weboldalak (al weboldalak) egy az
egyben lemasoljak az igaziakat, a felhasznal6kat gyakran a sikertelennek jelzett
bejelentkezési kisérletlk utan vissza is iranyitjak a tamaddk az eredeti weboldalra,
hogy a gyanut még jobban eltereljék a csalasi kisérletrdl. Az kulénbdzteti meg az
adathalaszattdl, hogy itt a tdmadd az aldozata gépére betdrve médositja annak
beallitasait.

» egyklikkes tamadasok: a tamadok azt a bizalmi kapcsolatot hasznaljak ki, ami a
felhasznald bongészdje és a felhasznalé altal meglatogatott weboldal kdzott fennall.
A tamadoénak a felhasznalé kdrnyezetébe kell bejuttatnia a tdmado kodot, amit a
weboldal a felhasznalé hiteles kérésének értelmez és megpréobal altalaban
automatikusan végrehajtani. A tamadas akkor sikeres, ha a tamadd pontos
uzenetet tud kuldeni a weboldalnak és nincs olyan biztonsagi szlirés bekapcsolva,
mely a tdamado altal - ebben az esetben vakon - elklldétt Uzenetek hitelességét
ellendrizné.

» csatolmanyokba rejtett rosszindulati programok letdltetése: nagyon gyakori
tamadasi forma, hogy a tamadd raveszi a felhasznalét egy érdekesnek latszo
csatolmany letoltésére és megnyitasara, amikor a csatolmanyba rejtett
rosszindulaty program aktivizalédik - esetleg a latszattevékenység fennmaradasa
mellett (pl. dokumentum/kép megjelenités, program futasa stb.). A legtdbb
zsarolovirus és kriptovaluta banyasz program igy jut az aldozatok gépére.

» adathalaszat (phishing): egy valdédi weboldal tamaddk altal lemasolt képének
felhasznalasa (al weboldal), amely kinézetében nem kulonbozik az eredetitdl. A
tdmadok arra hasznaljak, hogy bejelentkezési vagy személyes adatokat csaljanak ki
a gyanutlan felhasznalokbaol, mikézben azt hiszik, hogy az eredeti weboldalon adjak
meg azokat. A fejlett al weboldalak hamisitott SSL-tanusitvannyal is
rendelkezhetnek. Az al weboldalak meglatogatasat hamis Uzenetekbe rejtett
linkekkel érik el (pl. adatvaltoztatasi kérés a rendszeradminisztratortél e-mailben,
vagy jelszévaltoztatasi kérés a banktol egy biztonsagi incidenst kdveten,
szamlatartozas jelzése egy szolgaltatotdl stb.). Ez kuldnbozteti meg az eltéritéses
adathalaszattdl, mivel itt a tamado az aldozata gépén nem maddosit semmit sem.

» Kifigyelés (shoulder surfing): kdzvetlen megfigyelési technikat jelent, a tamadd
keresztulnéz a felhasznalé vallan, hogy informaciét szerezhessen. A kifigyelés
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zsufolt helyeken hatékony, amikor a felhasznal6 begépeli a PIN-kédjat egy ATM-nél
(ennek észlelésére vannak az ATM-eken kis tukrok), vagy példaul nyilvanos helyeken
- internetkavézoban vagy konyvtarban begépeli Ugyfél-biztonsagi kédjat, jelszavat
stb.

» Szélhamossag (social engineering): a tamadé a sajat kilétér6l megtéveszti a
felhasznaldt, igy érve azt el, hogy olyan informacidékat osszanak meg vele, amire
egyébként nem lenne jogosult. Példaul a tdmadé rendészeti dolgozénak vagy
rendszeradminisztratornak adja ki magat, de nem ritka a kezdd munkatars
szindréma is, ami a kezd6k felé megnyilvanulo segitékészséggel él vissza.

» Adatszivargas: Manapsag mind a maganszemélyeknél, mind a szervezeteknél
rengeteg elektronikus informacié és adat keletkezik napi szinten. A kommunikaciés
csatornak és adathordozék lehetéséget adnak ezen adatok és informaciok
felhasznaldk altali kezelésére és mozgatasara. Adatszivargasnak hivjuk azon
eseményeket, amikor bizalmasnak/titkosnak (de semmiképp sem nyilvanosnak)
mindsitett adatok a felhasznal6 vétlen vagy szandékos tevékenysége kdvetkeztében
kikerilnek a szervezet védett kontrollkornyezetébdl és fentiek miatt ezen bizalmas
adatokhoz, informaciékhoz jogosulatlan hozzaférés térténhet. Fontos a feltételes
mod - torténhet. Mivel az ily médon, a szervezet kontrollkornyezetébdl kikerult az
adat vagy informacid, a szervezetnek nincs lehetésége azt megvédeni, ergo ugy kell
az ilyen adatokra tekinteni, mint potencialisan kompromittal6édott adatokra.

» (Célzott tdmadas (APT - Advanced Persistent Threat): Az APT jellegli tamadasok
jellemzéje, hogy tobb, sokszor egymasra épulé tamadasi mddszert is alkalmazva,
lehetdleg minél észrevétlenebbul, akar hosszu ideig is rejtve, jellemzéen nem ismert
sérulékenységeket kihasznalva tamadjak a célpontot, hogy ott Kkifejtsék
tevékenységuket, ami lehet akar adatlopas, informatikai rendszerek megrongalasa
vagy mas illegalis tevékenység.

» A Kkiberblindzés szb6 a kibertéren keresztul, szamitégép-hasznalat kozben
elkdvetheté jogellenes blincselekményekre utal. Ilyenek lesznek példaul az
adathalaszat és a bankkartya adatok (név, szam, lejarat, cvc) ellopasa online.

A hackerek olyan személyek, akik jol értenek a technikdhoz, és képesek arra, hogy
behatoljanak informatikai rendszerekbe és haldzatokba. Azok a hackerek, akik rossz
szandékkal, rombolas, adatok torlése, ellopasa vagy modositasa, altalaban véve
haszonszerzés miatt térnek be, azokat fekete kalapos (black hat) hackereknek hivjuk.
Vannak olyan fehér kalapos (white hat) hackerek, akiket hivunk még ,Penetracio-
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tesztel6knek” vagy ,etikus hackereknek”, 6k az ugyfelek megbizasabdl, az ugyfél
felnatalmazasaval, a feltart hibakat dokumentalva térnek be a rendszerekbe és a
tapasztalataikat jelentés formaban atadjak az tigyfélnek.

"Jelsz6torés”. A jelszavak a mai napig az elsédleges hitelesitési adatai sok rendszernek.
Egyetlen ,faktor”, amit az azonositon kivul tudni kell a belépéséhez. Mivel azonban a jelszé
ellophatd, lefigyelhetd, feltorhetd, ezért kritikus rendszereknél mar tdbbfaktoros
azonositast, hitelesitést hasznalnak. A jelszétorés [h] jelentése ennek megfelelen tehat a
jelszd nyilt szdéveges verzidjanak megszerzése. Tobb mddszer is ismeretes erre (nyers erd,
szotar alapu, szivarvanytablazat stb.) A nyers er6 mddszer hasznalja fel a lehetséges
jelszavak egymas utani bevitelét a tamadas kivitelezése soran - ez kétségkivul lehet jelzéje
a jelszoétorésnek, de nem lesz a célja. A jelsz6torének ugyanis nem az a célkitlizése, hogy
sok-sok jelszét probalgasson, hanem az, hogy gyorsan talaljon egy mikoéddéképeset a
kiszemelt aldozatahoz. A szivarvanytabla egy olyan tablazat, amiben a tamado eldre
kiszamolja és rogziti szamos kulonbdzd karaktersorozat kivonati értékét (hash), igy ezeket
a tdmadas sordn mar nem Kkell kiszdmolnia, hanem csak készen felhasznalnia - a
szivarvanytablaval torténd jelszétorés offline torténik, a tamadonak meg kell szereznie
el6zetesen a jelsz6 adatbazist. Fentiek miatt szukséges, hogy az informatikai rendszerek
uzemeltet6i kulondsen odafigyeljenek a jelszavak rendszerben torténé kezelésére és
védelmére, tobbek kozott a hibas bejelentkezések figyelésével és bizonyos szamu
probalkozas utani védelem (tiltas, felfiggesztés) életbe léptetésével, a jelszavak nem nyilt
szovegként torténd tarolasaval és a jelsz6adatbazisok fokozott védelmével.

Természetesen lehetnek olyan fenyegetések az adatokra, amelyekrél nem tehet senki sem
az adott kontextusban, igy a ,vis maior” kategoriaba tartozik. Ilyen példaul az adatok
esetében a tlz. Megfontolandd, hogy habar nem ,vis maior”, de mégiscsak potencialis
fenyegetést jelentenek az adatokra az emberi tevékenységek a vétlen hibak, gondatlansag
révén.

Minden egyes tamadasi formaban kdzds, hogy az eldnyeiket a felhasznaldk, tulajdonosok
rovasara akarjak érvényesiteni és a Buntetd Torvénykdnyv (Btk) szerint ma mar ezek
szamitogépes blncselekményeknek szamitanak.

Sajnos a szamitégépes bilindzés kifizet6dd tevékenységnek tlnik. EIég csak a levélszemét
kuldésébdl befolyé dollarmilliardokat megemliteni, vagy az egyre emelkedd szamu
zsarolovirus aktivitast, amelybdl kdzvetlen bevétele szarmazik a tamaddknak, ha az
aldozatok fizetnek. Ezen kivll sajnos megjelent a Fraud as a Service (FaaS), amely soran

30


https://xato.net/today-i-am-releasing-ten-million-passwords-b6278bbe7495

IT biztonsag kozérthetéen

barki hozza nem értd is tud olyan internetes blincselekményeket elkdvetni, amelyhez
korabban komoly programozéi, informatikai vagy hacker tudas kellett. Példaul botnet
hal6zat bérlése, zsaroldvirus terjesztd halézat bérlése, sajat zsarolovirus kampany
készitése, kivalasztott célpontok tdmadasa szolgaltatas megtagadasos (dDOS) tamadassal
és még sorolhatnank.

S5 Fenyegetettségi és tamadasi trendek az elmult évekbol

Szamos internetbiztonsaggal foglalkozé cég ad ki évrél évre ugynevezett Internet Security
Threat Report-ot [i]. Ezek a fenyegetettségi riportok bemutatjak az addig tapasztalt és mért
internetes fenyegetettségek statisztikait. Természetesen, mint minden statisztika ez is egy
bizonyos néz6pontot és eredményt mutat, ugyanakkor a trendek jol kiolvashatok bel8luk.
Jelen dokumentumban a Symantec, a vildag egyik legjelentésebb informacio- és
informatikai biztonsagi megoldasokat és szolgaltatasokat nyujté cégének a 2017-es
fenyegetettségi riportjabdl [i] mutatunk be par fontosabb adatot. Fontos, hogy ezen
adatok az egész vilagra kiterjed6 informaciogytijté rendszerekbdl szarmaznak.
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5.1 Személyes adatokat érintd incidensek

Number of Breach Incidents by Type Number of Breach Incidents by Source

TOTAL INCIDENTS

Thett Datsider 1,765

1,222 INCIDENTS 1,269 INCIDENTS

Financial B — Accidental
Access

= 0SS
274 INCIDENTS = 326 INCIDENTS

0 %
7% — 9%
Account N Malicious
50/° Access < Insider
122 INCIDENTS State 164 INCIDENTS
Sponsored Hackivist
Nuisance D 1 INCIDENT 4 INCIDENTS

52 INCIDENTS 95 INCIDENTS Unknown
1 INCIDENT

Number of Breach Incidents by Industry

Pt ol 7o, 0
[ iy 5o, Wt
— O v

GOVERNMENT ENTERTAINMENT
198 INCIDENTS 46 INCIDENTS

3. dbra Incidensek elemzése infografika. (https://breachlevelindex.com/assets/Breach-Level-Index-
Infographic-2017-Gemalto-1500.jpg) [i]

Mint a statisztikabdl kiolvashatd, az incidensek jelentds, mintegy 70%-aban személyes
adatokkal torténd visszaélés (Identity Theft - személyazonossag lopas) tortént, de ha
hozzaadjuk az ugyancsak személyes adatokat is tartalmazd Financial Access és Account
Access kategoériakat, akkor mar azt lathatjuk, hogy az incidensek 92%-aban személyes
adatok is érintettek voltak.

Bar visszamendleges adatok nem latszédnak, de aggaszto, hogy adatlopasi incidensek
listavezet§ szektora az Egészségugy. Az egészségugyi személyes adatok azért is
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szamitanak példaul a GDPR szerint is kuldnleges személyes adatnak, mert egy
bankkartyaszamot, vagy internetbenki hozzaférési jelszét pillanatok alatt le lehet tiltani,
vagy meg lehet valtoztatni, az egészségugyi személyes adatok jelentds része nem valtozik.
Hogy hol és milyen betegséggel kezeltek benninket, milyen gydgyszereket szedtiink vagy
szedink a mai napig? Ezen adatok végigkisérnek minket életiink folyaman és ha egyszer
nyilvanossagra kerultek, akkor lehetéséget adnak célzott személyes reklamokra, de extrém
esetben konkrét tamadasok, vagy zsarolas alapjaul is szolgalhatnak.

5.2 E-mail fenyegetettségek, kartékony programok, zsarolovirusok

WV EWETLS Ransomware
02% 5.4B

Increase in new WannaCry
downloader attacks blocked
variants

80% 8,900 _ 46

Increase coinminer Increase in new
G detections ransomware

malware variants
on Macs

4. dbra, Kdrtékony programok és ezen beliil a zsaroldvirusok szdmossdga és aktivitdsa (2017 Internet
Security Threat Report - Symantec) [i]

A vilag e-mail forgalmanak jelent6s részét teszik ki a spam-ek, kéretlen levelek. Bar a
Symantec statisztikaja szerint az dsszes levélforgalom 55%-a spam (ez 2%-os emelkedés
2016-hoz képest), vannak olyan becslések, hogy ez az arany akar 80-90% is lehet valéjaban.

92%-kal nétt azon programok szama tavalyhoz képest, amelyek célja alapvetéen, hogy
valamilyen kartevd programot toltsenek le a felhasznalok eszkozeire. Bar a korabbi
években tdbbek kdzdtt azért is voltak népszerlek a Macintosh szamitogépek, mert
elenyész6 szamban voltak olyan kartevék, amelyek ezt a platformot tamadtak. Sajnos
2017-ben 80%-kal nétt a kifejezetten Macintosh (fenti abran:Macs) szamitégépeket tamado
kartevék szama.
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A zsarolévirusok az elmult évek ,slagertermékei”. A zsarolévirus egyszerden letitkositja a
gépunk/telefonunk fajljait és csak fizetés utan, egy feloldékulcsot visszakuldve férhetink
hozza Ujra a fajljainkhoz. Bar az els6 zsaroldvirust még floppylemezen kulddzgették
postan, manapsag mar milliés Gzlet a tamadoknak. A statisztikakbdl latszédik, hogy nem
csak a darabszamuk, hanem a fajtaik és az altaluk begyjtott pénz is rohamosan ndvekszik,
sajnos tovabbi ilyen tamadasokra 6sztdndzve a blnozbket.

2017 leghiresebb zsaroldvirus tamadasa az egész vilagot par nap alatt végigfert6z6
WannaCry zsaroldvirus volt. Ez a fert6zés nem csak a globalis kiterjedése miatt volt
jelent6s, hanem azért is, mert egy par honapja megismert, de milliényi rendszeren még
nem javitott Windows sértlékenységen keresztul tudott terjedni és emiatt is szamos olyan
szolgaltatast érintett, amelyek a vilagon barhol él6 emberek mindennapijait érintették. A
zsarolovirus altal letitkositott fajlok kovetkeztében jelentds zavarok és leallasok voltak
koérhazakban, kozlekedési rendszerekben, az allamigazgatasban, a telekommunikaciéban,
valamint oktatasi- és pénzintézetekben is.

2017 soran 5.4 Milliard zsaroldvirus tamadast blokkoltak vilagszerte. Ehhez a szamhoz még
hozzatartozik a sikeres fert6zések szama is sajnos, amelyrél nincsen pontos szamadat.
Mindenesetre a zsarolévirusok tamadok altali népszeriségét mutatja, hogy 46%-kal nétt az
0j zsarolovirus variansok szama az elmult évhez képest.

A zsaroldvirusok toretlen népszeridsége mellett megjelentek azon tamadasi prébalkozasok,
ahol csak fenyegetnek a tamaddk azzal, hogy ha nem fizet az aldozat akkor letitkositjak az
eszkozét. A tamadodk az ilyen esetekben beprdbalkoznak korabban ellopott jelszavak
bemutatasaval, amelyek ha véletlenll egyeznek az aldozat valamelyik hasznalt jelszavaval,
akkor sokkal hatasosabb a fenyegetés. Ezért is fontos, hogy ne hasznaljunk olyan
jelszavakat, amelyek a vilag leggyakoribb jelszavai kdzé tartoznak. A jelszavakrél a 6.3.1
Hozzaférés-védelem, jelszavak, hitelesités fejezetben olvashaté bévebben.
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5.3 Mobileszkozok fenyegetettségei

Mobile

Number of Increase in mobile
new variants malware variants

- 1 2016 %
17K 5;
27K XX

Average number of malicious
24,000 mobile apps blocked each day

App categories that R 27% Lifestyle
have the most malicious

mobile apps are: B 20% music & Aud

Leaky apps — what ) 63" phone Number
sensitive information do

they most often leak? B 37% pevice Locatior

5. dbra Mobileszk6z6k fenyegetettségei (2017 Internet Security Threat Report - Symantec) [i]

Ahogy terjednek a mobileszk6zok - féleg az okostelefonokra és tablagépekre gondolva itt
- ugy emelkedik a rajuk irt kartev8programok szama is. A 2016-os évhez képest tizezerrel,
54%-kal nétt az Uj mobil eszkdzoket érinté kartevék szama. Naponta atlagban
huszonnégyezer fert6zott mobil alkalmazas blokkolédik a védelmi programok altal. Bar
minden gyarté azt javasolja, hogy csak a hivatalos alkalmazas aruhazbol toéltsunk le
alkalmazasokat, természetesen lehet6ség van ett6l eltekinteni, bar ez jelents
kockazatokat hordoz magaban. A hivatalos alkalmazas aruhazakban is elé6fordulnak sajnos
kartevét tartalmazé alkalmazasok, dacara annak, hogy az tzemelteték igyekeznek mindent
megtenni, hogy csak ,tiszta” appok legyenek a felhasznalok szamara elérhetéek.

Rendkivul fontos, hogy az okoseszkdzdket is lassuk el megfelel6 védelemmel, tartozzon
barmelyik operacids rendszer kategériaba (Android, iOS, Windows, stb.).

Minden olyan neves gyartd, aki virusvédelmi megoldasokat kinal, vagy valamelyik
programcsomagja részeként, vagy onalléan, de kinal az okoseszkozokre készitett védelmi
megoldasokat is. Altalanos szabaly, hogy védelmi programokat is csak az adott platform
hivatalos honlapjar6l vagy applikacié boltjabdl toltsunk le (Google Play, Apple Store,
Microsoft Store). Kuléndsen ugyelni kell az okoseszk6z6kdn a szamos ingyenes program
altal megjelenitett reklamokra. Ezek gyakran ijesztgetik a felhasznalékat azzal, hogy
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virusos az eszkozuk, és ezért azonnal toltsék le a felkinalt virusirtét. Nagyon gyakran
pontosan ezek az al-virusirté programok hordozzak a tényleges fenyegetettséget.

Mobileszkozokre is elérhetéek olyan teljeskord védelmi megoldasok, amelyek képesek mar
ellopott/elveszett eszkdz nyomon kdvetesére, szulbi felugyeleti funkcidkra és minden olyan
egyeb tevékenységre, amit az asztali PC - munkaallomas kérnyezetben megszokhattunk. A
virusfenyegetettség annyira komoly, hogy mar okoseszk6zdkbél is szerveztek az internetes
bin6zok botneteket.’

Ha egy rosszindulatd program megfertézte az eszkdzunket, akkor eléforduhat, hogy a
tamado vezérelni tudja a telefont tavolrél. Emelt dijas hivasokat indithat, tovabbkuldheti a
beérkezd sms-eket, bekapcsolhatja a kamerat és a mikrofont és gyakorlatilag mindent
megtehet az eszkozzel, amit csak szeretne.

A mobileszkdzok esetében azonban nem csak a virusfert6zés jelent problémat. A
mobileszkdzeinket és a rajtuk tarolt adatainkat az eszk6zok mérete és hordozhatésaga is
veszeélyeknek teszi ki. Minden esetben tegylnk az eszkdzre képernyd zarolast, amelyet csak
PIN kéddal, jelkéddal, vagy valamilyen biometrikus azonostéval - jellemzéen ujjlenyomattal
oldhatunk fel. Igy egy esetleges ellopas vagy elvesztés esetén nem fognak tudni a timaddk
az eszkdzunkbe belépni és ott jogosulatlan miveleteket végezni.

Az eszkozeink fizikai védelme, az adatok védelme miatt is fontos. Lassuk el az eszkozt
telefont, tabletet olyan tokkal, amely gatolja a fizikai behatasok karos kovetkezményeit.
Tetessink rajuk GOvegfdliat, amely megvédi a kijelz6t a séruléstél. Okostelefonok és
tabletek esetében a kijelzé kulondsen kritikus pontja az eszkdznek, mert azon keresztil
vezéreljuk az eszkozt. Ha sérul a kijelz6 - példaul mert élére ejtettik és dsszetdrt - akkor
nem fogunk tudni utasitasokat adni az eszkéznek még akkor sem, ha szamitégéphez
csatlakoztatjuk és az eszk6z maga mukodik. Ugyanis ilyenkor engedélyt kell adni, hogy a
szamitégép hozzaférjen az eszkdézhoz. De kijelzd nélkul ez nem muikadik. Ilyenkor vagy
Kicseréltetjuk a kijelz6t, vagy a teljes eszkozt kicseréljuk. Ilyenkor figyeljunk oda, hogy az
adataink még az eszkdzon vannak és j6 eséllyel el fognak veszni, hacsak nem volt
mentésunk.

A masik fontos védelmi intézkedés a hattértarak titkositdsa. Amennyiben példaul
memdariakartyaval van bévitve az eszkdzunk, egy ellopas vagy elvesztés esetén azt ki lehet
venni az eszkdzbbl és mas eszkozben olvashaté az adattartalma. Kivéve, hogyha
titkositottan taroltuk a rajta |évd adatokat. A hattértarak titkositasa egy opcid, amelyet az
eszkoz biztonsagi beallitasai kozott talalunk.

5 paldaul: http://www.bbc.com/news/technology-37738823
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A titkositas megvéd az illetéktelen adathozzaférésektél, de nem véd meg az adatok
elveszésétdl. SOt, ha a titkosité alkalmazas vagy a titkosité algoritmus nem jol mikaodik,
vagy sérul a titkosité kulcs, akkor sajnos mi sem fogjuk tudni az adatokat visszafejteni és
abba helyzetbe kerulink, mintha biztonsagosan toérdltik volna az adatainkat. Ezért
rendkivul fontos az adatok rendszeres mentése. Err6l a mentésekrdl sz6l6 fejezetben
szélunk bévebben.

Ha mobileszkdzok fenyegetettségeirdl beszélink, akkor nem mehetunk el szé nélkul a
mobilalkalmazasok hozzaférési igényei mellett sem. A mobilalkalmazasok is hozzaférést
igényelnek a telefon/tablet er6forrasaihoz. Az alkamazas célja és funkcidja szerint ez a
hozzaférés kiterjedhet akar a kamerara, mikrofonra, hivaslistara, geolokacioés adatokra és
még sorolhatnank. Az alkalmazds hasznalata sordn a felhasznalasi feltételekben a
fejleszték leirjak, hogy az alkalmazason keresztul milyen adatokat érnek el, és hogy mit
tesznek ezekkel az adatokkal, kiknek adjak at és milyen célbdl.

Erdemes ezeket figyelmesen elolvasni és ha egy alkalmazas talzé jogosultsdgokat
szeretne, vagy olyan adatokhoz szeretne hozzaférni, ami nem indokolt a funkcidjat és
céljat tekintve, akkor keressiink masik, kisebb jogosultsag igényl alkalmazast. Modernebb
operacios rendszer verziokon mar funkciénként adhatunk engedélyt az alkalmazasoknak
az er6forrasok elérésére. Az utébbi évek tapasztalata, hogy rendkivil sok olyan
adatbiztonsagi incidens van, amely soran mobilalkalmazasok feljogositva - vagy sajnos
engdély nélkul - felhasznal6i adatokat tovabbitottak a fejlesztéknek, akik ezen adatokat
értékesitették vagy kiadtak harmadik feleknek a felhasznalok tudta és belegyezése nélkul.

Az alkalmazasfrissitések szintén hozhatnak igényt Uj funkciok elérésére. Automatikus
frissités esetén érdemes iddnként atvizsgalnunk az alkalmazasaink jogosultsagait, hogy
tortént-e negativ valtozas.

6 Avédelem kialakitasa

Az el8z06 fejezet megmutatta, hogy az adatainkat lathatéan szamos veszély fenyegeti. Ezek
kozott vannak olyanok, amelyek bekdvetkezési valdszinlségét valamilyen védelmi
intézkedéssel, kontrollal csokkenthetjuk, és vannak olyanok, amelyek bekovetkezését nem
lathatjuk el6re és nem is tehetink semmit a megtorténése ellen (féldrengés, hurrikan,
céltudatos betdrd). Mindkét tipusu fenyegetés kdvetkezményeként az adatok, valamint az
adattarolé6 és a feldolgozd eszkdzok is megsérulhetnek, ellophatjdak 6&ket, vagy
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megsemmisulhetnek. Cél az, hogy ahol Ilehet, a fenyegetés megvaldsulasat
megakadalyozzuk, bekdvetkezési valoszinlségét csokkentstuk. Ahol nem lehet vagy nem
sikerult megakadalyozni, ott pedig els6 Iépésként felismerjluk azt. Nagyon fontos célkit(izés
lehet az is, hogy minden pillanatban legylink képesek arra, hogy a barmilyen okbdl
bekdvetkezett informacidtechnoldgiai sérulés karkdvetkezményét gyorsan meg tudjuk
szuntetni, vagy le tudjuk csokkenteni az elviselhetd szintre. Ez csak akkor fog a
gyakorlatban a kell6 mértékben m(kddni, ha megvannak az ehhez szikséges informacidk,
igy nem érheti ezeket semmilyen katasztrofalis esemény sem. Ezért a védelmet nagyon
gondosan kell kiépiteni.

A biztonsag mértékében jelentds kilonbségek mutatkoznak abbdl a szempontbdl, hogy
milyen kifinomult és mennyire automatizalhaté tdmadasok ellen védett a rendszerunk.

Kifinomult - + magas
Programozott +/- + kozepes
Programokat lefuttaté + + alacsony

Kifinomult tamadast kizarélag az ember képes végrehajtani, mivel ehhez a tamadasi cél
minden dsszegydjthetd fizikai és logikai tulajdonsagat intuitiven felhasznalhatja a tdmado.
Az egyes tamadasi formakat programokba 6ntve szamos bonyolultabb tamadasi forma is
létrehozhatd, de ebben az esetben a program mikodésre birdsahoz a legtdbb esetben
szakismeret is szukséges. Ezzel ellentétben a programokat lefuttaté tamadasoknal, ahol a
tamadonak csak az elinditbgombot kell megnyomnia egy egyszerlGen kivitelezhetd
tamadas realizalhatd. Nyilvanvaléan mindharom formahoz eltérd tamadoi tudasszint
tartozik és némiképp eltéréen is lehetséges védekezni ellentk. A védelemnek is ndvelnie
kell a tudasat az egyre hatékonyabb védelmi modszerek kialakitasahoz, amiben nagyon
fontos eszk6zOk az automatizalt tamadasok java része ellen védelmet nyujté automatikus
megoldasok (tlizfal, virusirto, wifi-beallitasok stb.). Az internet veszélyeinek egy részét ugy
tudjuk kiszdrni, hogy nem engedjiuk meg a bejovetelét. Ebben segitenek az egyes
tartalomellenérzé szoftverek, weboldalak elérését kategoriak alapjan engedélyezd vagy
tiltd szoftverek, szul6i felugyeleti szoftverek stb. A tartalomellenérz6 szoftverek célja a
weboldalakhoz valé hozzaférés ellen6rzése és korlatozasa, hogy csak olyan tartalmu
oldalak jelenhessenek meg a szamitégépuinkoén, amit szeretnénk, amit nem tartunk
példaul karosnak a gyermekeink szamara és aminek a megjelenitéséhez explicit médon - a
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beallitdsok révén hozza is jarulunk. Ha korlatozni szeretnénk az interneten eltdlthetd id6t,
erre a szul6i felugyeleti szoftverek alkalmasak.

Emlékezzink a 2.1 fejezetben megadott definicidra: a biztonsdg egy olyan kedvezé dllapot,
amelynek megvdltozdsdt nem vdrjuk, de nem is tudjuk kizarni. Annak elismerésével, hogy
nincsen tokéletes (100%-0s) biztonsag, tudataban kell lennink a 20%-os és a 80%-0s
biztonsag kozotti kulénbségnek, ami leggyakrabban a biztonsagi incidensek szamaban
mérhet6. Masképpen fogalmazva,, magasabb szintl a biztonsag, ha kevesebb a biztonsagi
incidens. A globalis fenyegetettség allapotaban nem bizhatunk abban, hogy védelem
nélkul az informatikai rendszereink sokaig incidens nélkal maradnak. A biztonsag tehat
nem a ,szukséges rossz”, hanem a folyamatok muikoddképességét biztositd eszkoz.

Hogyan kell nekifogni a biztonsag megteremtéséhez? MUikodbképes biztonsagot
teremteni az egyenszilardsag elvét figyelembe véve lehetséges, ami azt mondja ki, hogy
ugy kell a védelmet kiépiteni, hogy minden eleme azonos er8sségl legyen. Védelmi
tekintetben ugyanis minden védelem olyan erds, amilyen er6s a leggyengébb pontja. A
tamadé meg fogja keresni a védelem hianyossagait és a lehetd legkevesebb raforditassal a
leheté legnagyobb eredményt akarja elérni, ez pedig a leggyengébben védett elem
tamadasaval lehetséges legtobb esetben. Ha ehhez hozzavesszik a biztonsagi
kovetelményeket, maris vilagos, hogy mit kell tennuink a biztonsag érdekében: az altalunk
hasznalt informatikai er6forrasok (adatok/informaciok, technoldgiak, alkalmazasok)
biztonsagardl - vagyis ezek bizalmassagardl, sértetlenségérdl és rendelkezésre allasarol -
kell a megfeleld mértékben gondoskodni.

Szervezeti keretek kozott a védelem szabalyait Informatikai vagy Informacidbiztonsagi
Szabalyzatban (IBSZ) szoktak rogziteni, amely kdvetendd magatartasmintakat, eldirasokat
tartalmaz minden szamitégép-felnasznalé szamara. Az IBSZ helye kozépen van a
biztonsagi eldirasok hierarchidjaban, mivel felette a stratégiai szintl Informaciébiztonsagi
Politika, alatta pedig az operativ szintl eljdrasrendek taldlhatok. A szabalyzatok kozé
soroljuk még a katasztréfahelyzetben végrehajthaté intézkedéseket tartalmazé
Informatikai ~ Katasztrofa-Elharitadsi  Terveket is. Ezek otthoni vetllete annak
végiggondoldsa, hogy mit tehetlink az otthon tarolt adataink védelme érdekében a
mindennapokban és extrém helyzetekben (pl. arviz, lakastliz, betdrés, adatvesztés
megeldzése) is.
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6.1 Felhasznalok felel6ssége az incidensek, biztonsagi események soran

A felhasznaléknak kulcsszerepe van az informacidbiztonsag fenntartasaban, hiszen 6k
azok, akik nap, mint nap, ténylegesen hozzaférnek az adatokhoz, informatikai
rendszerekhez. Ok azok, akik az adatokat elé4llitjak, tovabbitjak, kilénbdzé informatikai
eszkdzdkon letaroljak vagy adathordozékon hordozzak, majd az adatot megsemmisitik, ha
ez szukséges. Fentiekbdl kdvetkezden felhasznalonak min6sul mindenki, legyen vezeté,
Uzemeltetd, szakérté vagy kulsés, aki hozzafér a szervezet adataihoz. Otthoni
kornyezetben ugyanez elmondhaté, hogy minden csaladtag, barat, rokon vagy ismer6s,
aki hozzafér az otthoni informatikai rendszerekhez, az felhasznalénak mindsul.

A legfontosabb, hogy a felhasznaldk tisztaban legyenek a fenyegetettségekkel, a
szabalyokkal, valamint azon folyamattal, hogy mit kell tennilik, hogy megel&zzék az
informacidbiztonsagi (és egyéb biztonsagi) incidenseket, vagy ha megel6zni nem is
sikerult, id6ben felismerjék azokat és tudjak, hogy milyen csatornan lehet jelenteni azt az
illetések felé.

A végfelhasznalok hatalmas értéket képviselnek az incidenskezelést végzd csoport vagy
szervezet szamara az incidenskezelés folyamataban. Ugyanakkor hatalmas felel6sséggel is
birnak. Kritikus szerepik van az incidenskezelési folyamatban azaltal, hogy 6k, a
végfelhasznalok az els6k, akik altalaban valamilyen incidens jelével el&szor talalkoznak.
Gondolhatunk itt egy alkalmazas nem megszokott mikodésére, egy gyanus csatolmany
beérkezésére az e-mail postafiokba, egy gyanus telefonhivasra, egy elhagyott pendrive-ra,
ami az irodaban a folyoson hever, vagy egy gyanusan sétalgaté ismeretlenre az irodaban.
Létfontossagu a szervezet szamara a felhasznalok azon képessége, hogy iddben
felismerjék a fenyegetettségeket és a megfelel6 kockazati attitGddel felmérjék a valds
veszélyt és id6ben jelezzék azt az incidensmenedzsmenttel foglalkoz6 szervezet szamara.

6.2 Abizalmassag

Az Uzleti életben értelemszer(ien nagyon jelent6s az uzleti titok védelme, ennek az az oka,
hogy a vallalatok nagyon odafigyelnek az ugyfeleikre és az Ugyfeleik adataira, és meg
akarjak eldzni az Ugyfelek adataival val6é visszaélést, valamint az ugyfeleik adatainak
ellopasat, hiszen ennek bekdvetkezése sulyos bevétel-kiesést okozhat szamukra, ahogyan
ezt tobb példa is bizonyitotta a kézelmultban. 2018. majus 25-t6l hatalyos az Eurdpai Unid
Altalanos Adatvédelmi Rendelete (GDPR - General Data Protection Regulation), amely
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minden olyan cégre és szervezetre, amely személyes adatokat kezel vonatkozni fog. A
korabbi szabalyokhoz képest némileg szigorodtak az elvarasok. Ami jelent6set valtozott, az
a buntetési tétel, ha az adatokért felelés szervezet nem tartja be a szabalyokat, vagy ha
emiatt az adatokat érint6 incidens kovetkezik be.

Az adatokhoz valé jogosulatlan hozzaférést alapesetben az akadalyozza meg, ha
valamilyen azonositasi és hitelesitési mddszert hasznalunk (példaul azonosito+jelsz6). A
jogosulatlan adat-hozzaférés ellen ezen tulmenden a titkositas is védelmet nyujt. A kettd
kozott az a kulonbség, hogy az azonositas+hitelesités jellegl hozzaférésvédelemnél a
tamadoénak a védelem esetleges megkerulésével mégis sikerulhet hozzaférnie a védendé
adatokhoz. Példaul megszerezve a jelsz6 kivonatokat /hash/, kézvetlenul ezekkel fordul a
hitelesitést végz6 rendszer felé, igy nincs is szuksége az eredeti jelszavakra - ez az
agynevezett ,pass the hash” tamadas, Mig titkositas alkalmazasaval hiaba fér hozza a
titkositott adatokhoz, azokat akkor sem tudja elolvasni a titkosité kulcs ismerete nélkul,
vagy a feltérés megvaldsitasa nélkul. A titkositott adatok elénye az, hogy kulcs nélkil nem
lehet az adatokat elolvasni. A titkositasnak azonban korlatja is van. Mivel kulcsot kell
hasznalnunk a titkositdshoz és a feloldashoz is, ezért a titkositd kulcs elvesztésével nem
tudunk tobbé titkositani, a feloldashoz szikséges kulcs elvesztésével pedig az adat
hasznalhatatlanna valik.

Azt az informacidbiztonsagi tulajdonsagot, amelyik biztositja a tarolt adatok jogosulatlan
hozzaférés vagy felfedés elleni védelmét, bizalmassagnak hivjuk. A jogosulatlan hozzaférés
kovetkezményei lehetnek a sértetlenség (benne a hitelesség) és a rendelkezésre allas
sérulése is, amennyiben a tamad¢ atirja az egyes adatokat vagy torli azokat. Az adatok
jogosulatlan modositasa elleni védelmet tehat a bizalmassag informacidbiztonsagi
jellemzd biztositja, a sértetlenség csupan detektalni képes ennek megvaltozasat, de nem
tudja megakadalyozni azt.

Bizalmassagrol akkor beszélhetink, ha az adataink egy részének megismerhet6ségét
korlatozzuk, és minden id6pillanatban tudjuk, hogy ki van feljogositva az egyes adatokhoz
torténd hozzaférésre. A bizalmassag megteremtését lehetséges sajat és felhd
kornyezetben is értelmezni. Amennyiben a sajat gépeinken és egyre tobb esetben a felhd
szolgaltatasokban tarolt adatokr6l van szd, lehet8ségunk van hozzaférés-védelmet
kialakitani (tobbszér hasznalhatd jelsz6, erbsebb esetekben valamilyen egyszer
hasznalatos jelsz6 (SMS kéd, percenként valtoz6 token kéd) vagy tanusitvany). Ez annyira
védi az adatainkat, amennyire a védelmet nem lehet megkerulni. Vagyis ez a védelem nem
sokat ér akkor, ha a tamad6 meg tudja kerulni a hozzaférés-védelmunket (példaul
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rendszerszinten tevékenyked® kartékony kod hasznalataval szerez hozzaférést minden
helyi adatunkhoz anélkdl, hogy barmilyen jelszé ismeretére sziiksége lenne).

Ett6l erb6sebb védelmet biztositanak a kulénb6zd titkositdé programok, melyeket
hasznalhatunk lemezparticiok, USB-lemezek, adatbazisok, fajlok, témoritett allomanyok és
kimené Uzenetek titkositasara is. Ekkor a megfeleld kulcs nélkul nem lehetséges elolvasni a
titkositott adatokat még akkor sem, ha a tdmad6 megszerezné a titkositott fajlokat. Ez a
védelem persze nagymértékben fligg az alkalmazott kriptografiai algoritmustél és a kulcs
hosszusagatol. Onmagaban nem elegendd a titkositds megléte, az is sziikséges, hogy
megfelel6en legyen az adat titkositva. Ehhez nélkulozhetetlen, hogy ismerjik az egyes
algoritmusok tulajdonsagait olyan szinten, hogy meg tudjuk allapitani az alkalmazott
paraméterek megfelel6ségét. Felhasznaldi szinten mar egy alapszintl titkositas is
megfeleld védelmet nyujthat, mivel a védett adatok értéke varhatéan nem all aranyban
azzal az er6forras szukséglettel, ami az adatok ellopasahoz és feltdréséhez szikségesek.
Konkrétan egy hacker nem fogja célzottan az idejét pazarolni arra, hogy az otthoni
titkositassal védett csaladi koltségvetést tartalmazé excel tablat vagy fotéalbumot feltorje.
Vagy ha el is lopja egy tolvaj a hordozhat6 adattarolénkat (pendrive, mobil mereviemez),
sok esetben nem lesz elegendd tudasa és motivaciéja ahhoz, hogy a rajta 1évé titkositott
word fajlokat feltorje - amelyek példaul a szakdolgozatunk anyagait tartalmazzak. Az
adataink bizalmassaga igy megmaradhat az adathordozo eltulajdonitasat kovetden is.

6.21 Bizalmassagaz operacios rendszerben

Az operacids rendszerek biztonsaga, felhasznaldi szemszogbél nézve, tipikusan fajlok
biztonsagat jelenti. A fajlok biztonsagarol tobb aspektusbdl lehet beszélni, a hozzajuk
kapcsolod6é miveletek révén. Ezek az olvasas, iras, torlés, modositas. Fontos kérdés, hogy
ki rendelkezik ezekkel a fajl-jogosultsagokkal?

Az olvasast megakadalyozza a titkosité program altali fajl-titkositas - amikor esetleg
ugyan megnyithatjuk a fajlt, de értelmezni nem tudjuk - vagy a szévegszerkeszt6ben val6
megnyitas jelsz6hoz valé kotése is, amikor a jelszd ismerete nélkul itt sem tudjuk
megnyitni (feloldani a titkositast) a f3jlt. Jelszavas védelmet beadllithatunk irodai
programcsomagok altal készitett dokumentumokhoz (széveg, tablazat, prezentacio stb.)
vagy tomdritett fajlokhoz egyarant (zip, rar stb.). A biztonsagkritikus fajlokhoz (pl. digitalis
alairashoz hasznalhaté kulcs) a rendszer nem is engedi meg a jelszd nélkuli hozzaférést
alapértelmezésben.
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A fajlt akkor tudjuk kiirni egy hattértaroléra, ha ahhoz van jogosultsagunk, egyébként a
létrehozni kivant fajl a memdériabdl nem megy tovabb és onnan a program bezarasakor (ha
jol van a program memodria kezelése megirva) torlédik. Egy fajlba beleirni (modositani)
akkor lehetséges, ha az a fajl modositasra - irasra - hozza van rendelve a felhasznal6hoz,
egyébként nem fogja tudni a felhasznal6 a modositasokat elmenteni. Fontos megemliteni
azt is, hogy van-e olyan eleme egy fajlnak, amit a rosszindulatu tdmadas soran fel lehet
arra hasznalni, hogy a tulajdonos tudta nélkul irjanak bele a fajlba vagy a rendszerbe -
ilyenek lehetnek példaul a makrok [j].

Otthoni szamitégép hasznalat esetén javasolt minden csaladtagnak sajat felhasznaldi
fidkot létrehozni altalanos jogosultsagi szinttel. Az adminisztratori fiokot pedig csak akkor
hasznalni, ha feltétlenul szikséges. Ezzel lehetdvé valik, hogy az operacids rendszerinkben
korlatozzuk az egymas adataihoz valé hozzaférést.

New Folder Properties

| Ger._?mi .S-"‘E";._ Security é?_u:’;t_or.nlz_e

GFOUD Or user names:

| € Adminsirators (PAULWEST\sdministrators)
| | € Paulwest(DOMAINpaulwest;

[ |€RsvsTEn

Fesd & Execule

List Folder Contents
Read
Write

| Forspecial pemissions or for advanced setlings,
| click Advanced.

Lo o

6. dbra Hozzdférések megaddsa Windows operdcids rendszerben

6.2.2 Merevlemezek és USB-lemezek titkositasa

Az adataink mindazok szamara alapértelmezett esetben hozzaférhet6k, akik a tarolasara
szolgalé lemezek (belsd, kulsé, felhd, USB) birtokaban vannak. Leggyakrabban a jogos
tulajdonosa van birtokon belll, de a tdmaddk sokszor sikeresen tudjak ezeket a tarolokat -
illetve a rajtuk tarolt adatokat tavolrdl - eltulajdonitani. Voltak, vannak és lesznek
hordozhaté szamitogép-lopasok és tavolrdl betdrni kivano tolvajok is. Emiatt is szikséges,
hogy védjuk adatainkat.
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Az adatok bizalmassaganak legaltalanosabb védelmére a titkositast hasznaljak. Lehetséges
titkositani mind a szamitégépek merevlemezét, mind pedig egy kilséleg csatlakoztathatd
USB-eszkozt is, illetve egyedileg fajlokat vagy kényvtarakat. Egy lényeges kuldnbség létezik
rendszerinditasra alkalmas és nem alkalmas lemezek titkositasa k6zott, mégpedig az, hogy
a rendszerinditasra alkalmas lemeznek kell, hogy legyen egy nem titkositott része is,
ahonnan a rendszer addig betdlthet6, amivel mar a titkositott particiét el tudjuk érni.
Rendszerinditasra nem felkészitett lemez teljes mértékben titkosithaté.

A titkositas elénye az, hogy nem kell aggédnunk innentél kezdve az adatok miatt, ha
esetleg az eszkozt el is lopnak, amennyiben a jelszét megfelel6en er6sre valasztottuk, az
alkalmazott megfelel6en er6s kriptografiai titkositas visszafejtése jellemz6en meghaladja a
tdmadok erdforras-lehetéségeit. Természetesen itt is vigyaznunk kell a jelsz6
rendelkezésre allasanak megmaradasara, mert enélkul a titkositott adatok el8lunk is el
lesznek rejtve mindordkre.

Disk Utility

9e

m Loal
G5 SATA Host Adapter

500 GB Hard Disk

€D/OVD Drive

e Peripheral Devices Format Drive 8 safeRemoval
USB DISK Pro
HUAWE! SO Storage

€0 Drive

(YRl e v Volumd]
Using youl @ Take ownership of filesystem |

Doca oy @ Encrypt underlying device

i Gl Wol 4D el

Cancel Format

7. dbra USB-lemez titkositdsa Linuxon

6.2.3 Titkositas irodai programcsomagokban

A szbvegszerkesztbk, tablazatkezel6k, irodai programcsomagokban hasznalhat6
programok beépitett funkcidkat tartalmaznak a széveg jelszavas védelmének
megteremtéséhez, mas széval a dokumentumtitkositashoz. Amennyiben hasznaljuk ezt a
funkciot, a szovegszerkeszt6 bekér télink egy - megfeleléen biztonsagos - jelsz6t, aminek
segitségével a teljes dokumentumot titkositja, igy azt a jelsz6t nem ismerd szamara
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teljesen olvashatatlanna teszi. Vigyazat, amennyiben a jelsz6t elfelejtjuk, nem biztos, hogy

létezik olyan modszer, ami vissza tudja allitani az eredeti tartalm
titkositas tehat az adataink szamunkra valdé hozzaférhetetlenségé
amivel tull6hetunk az eredeti titkositasi célkitlzésen.

@ Word Fijl Szerkesztés Nézet Beszirds Formatum Eszkézok Tablazat Ablak  Sigé

coee MHw- 8 = Dokumentum?
B Calibri (Széveg... * |12 A« A~ | fu- Ap = 24| 9 AaAsBbCcZ: || AaksBbCZ
Beillesztés F D A ~ebe X; x Al iy Normal
Jelszavas védelem
Biztonsag
Jelsz6 beéllitdsa a dokumentum megnyitasahoz:
- s it [
ECDL vizsgakérdések|

Jelsz6 bedllitdsa a dokumentum médositasahoz:
Jelsz6:

Médositasa keriilendd

Védelem
Védelem hatékére:

Jelsz6 (nem kételez6):

Adatvédelem

adatok eltévolitdsa a fajlbél

at! A nem megfelel6
t is eredményezheti,

/OO UeDY.

Migse

OK

8. dbra Megnyitdsi jelszé bedllitdsa Mac Microsoft Word 2016 szévegszerkeszt6ben

Mac Microsoft Word 2016 programban az Eszk6zok / Dokumentumvédelem menupontra

torténd kattintassal jelenik meg a jelszot bekéré ablak

@ Excel F&jl Szerkesztés Nézet Beszirds Formatum Eszkdzok Adatok Ablak  Sigé 2@ a
Munkafiizet1
Lapelrendezés Képletek Adatok Véleményezés Nézet
r x Calibri (Szbve.. v |12 + |A= A= = | = | Eie Sort8réssel 16bb sorba Altaldnos
Beillesztés Flo|al]l=|&l]Al]l [=]l=]=]=]= &8 v % oo |2,
Al fx
A B c D E F G H 1 1 K L M
o — | | |
; Jelszé 14)l megnyitisahoz
4 bl L
5 I | Jelszéamagnyitéshcz: | ]
6
q Jelszé a médositashoz:
8
9 | Médositésa keriilendd
10
i Mégse OK
12 1 | ]
13
. T
15 I | | | |
16
17
18
19
20

9. dbra Megnyitdsi jelszd bedllitdésa Mac Microsoft Excel 2016 sz6vegszerkeszt6ben
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A képen lathatdé Mac Microsoft Excel 2016 verzidban a File menu / Jelszavak menUpontra
torténd kattintassal jelenik meg a jelszét bekéré ablak.

Nem lehet elégszer elismételni, hogy a biztonsag kulcsa ezekben az esetekben is a jelszo
megfeleld megvalasztasa, hiszen egy gyenge jelszéval a védelem pillanatok alatt
feltdrhetd.

6.2.4 Bizalmassagtomoritett allomanyoknal

A tomoritéprogramok legtdbbje fel van arra készitve, hogy a tomoritett allomanyokat
olyan titkositassal védjék, mely a felhasznalé altal megadott jelszé/jelmondat alapjan végzi
el a fajl kriptografiai titkositasat. A titkositast az archivum létrehozasakor kell kivalasztani
és a jelszot bedllitani a fajltéméritéshez, az alabbi kép jobboldalan taldlhatunk ehhez

e 2
Seg Itse g et.
Add 1o Archive (3]
furchive:
[TestAschive. exe 2 [-J
Auchive format: 7= | Update mode:
4ad and 1eplace files v
Compeession level | Mormal - E

Compression method [ Y18 » G
Dichonay size: 16 ME ~ ] Comnpeess shaced files
Word size: 3z by E rctypticn
Schd Black size: 2G8 | Enter passveord:
Mumber of CPL thresds: |2 w 2
Resnter password:
Memory urage for Compressing: 192 MEB
Memony usage for Decompiessig 18 MB ] Shiows Paszsword
St to yolumes, bites: Encryption method HES-256 -

] Encaypt file names

Pasamebess:

10. dbra Jelszé bedllitdsa archiv dllomdny létrehozdsakor

A megfelel6 jelsz6 kivalasztasa itt sem art, mivel egy jelszé6toré programmal rendelkezd
tamadodnak egy 10-szamjegybdl all6, vagy egy egyszer( (pl. csak az angol abécé kisbetUibdl
allo) jelsz6 megfejtéséhez kb. 30 masodpercre van szuksége, egy kdzepesen erds
szamitbgépen.
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6.3 Halozat és bizalmassag

A nyilt internetes kommunikacié soran nemcsak a jogosultak lathatnak bele az adatokba.
Adatok alatt egyrészr6l a hal6zaton tovabbitott adatfolyamot, masrészrél a haldzaton
elérhet6 eszkdzokon tarolt adatokat - 6sszefoglald néven a halézati adatokat értjuk. A
tamadok a hozzaférés-védelmi rendszerek és a protokollok gyengeségeit, a ki nem javitott
programhibakat, valamint a felhasznaldk johiszemUségét kihasznalva szamtalan esetben
képesek megszerezni jogosulatlanul az adatainkat és tobbszor sikeresen vissza is élnek
vele. Ma mar sajnos szamos tamadas ismert, ami a kommunikaciés hianyossagokra, és a
felnasznalék megtévesztésére alapozza sikerét. Fontos az adathalaszat fogalmaval
megismerkedni, és a tamadok sokszor felhasznaljak létezd cégek, személyek neveit is a
bizalom felkeltése érdekében. Ennek soran alkalmanként és ideiglenesen hamis
weboldalakat is felhasznalhatnak, amelyek a megtévesztésig hasonlitanak az eredetihez. A
hamis weboldalak segitségével a tamaddk kicsalhatjak az eredeti honlapon megadni kivant
azonositasi és egyéb adatokat (Ugyfélszam, felhasznaldi név, jelszd, egyéb személyes
adatok, akar bankkartya adatok is). A hazai bankok mindegyike biztonsagi tanacsokat és
ajanlasokat fogalmaz meg a felhasznaldék szamara, a biztonsag érdekében. A szabalyok
kikényszeritését otthoni felhasznalék esetében egyrészt tlizfal programok (personal
firewall) végzik, masrészt valaszthat a felhasznalé olyan komplex internet védelmi
csomagot is, amely tartalmaz beépitett tlizfalat, behatolas detektaldt, spam és virussz(rét,
szul6i felugyelet programot, illetve akar az internet bankolas soran véddé bdngész6
modulokat is. Akar kulén-kulén, akar csomagban veszi meg a felhasznald, a 1ényeg, hogy
otthoni kornyezetben is legyenek védettek az eszk6zok. Ugyanez vonatkozik
természetesen az okostelefonokra is, mint funkcionalitdisban ma mar a személyi
szamitégépekkel veteked6 eszkdzok.

A halézatokon belul megkulonbdztetink védett és nem védett haldzatokat. A védett
halézatok tulajdonsaga, hogy valamilyen korlatozast alkalmaz a hozzaféréshez, és csak az
arra feljogositottaknak engedi meg a hal6zati kommunikacié soran a rendszerekhez valo
hozzaférést és az adatok olvasasat és kuldését.
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A csatlakoztathatd védett vezetékes halézatot az elsd, a védett vezeték nélkuli halézatot
pedig a masodik ikon jeldli.

h“ (¢ T]:)}
>
L_-“]A 4 ..
11. dbra Védett hdlézati csatlakozdsok megjelenitése

A halézatra valo csatlakozasnak a leggyakoribb biztonsagi kihatasa egyszerden szélva az,
hogy megfertéz6dhet a szamitégép és okostelefon, de akar okoseszkdz is rosszindulatu
szoftverekkel. A haldzatra torténd csatlakozas biztonsagi vonatkozasa ennél fogva a
személyes és privat adatok védelme koré csoportosul, hiszen a netre kotott gépeken tarolt
adatokhoz a kuls6 tdmadod egy sikeres tamadas soran korlatozas nélkul hozzaférhet,
illetdleg tetszés szerint hasznalhatja a szamitogépet és annak eréforrasait.

Gyakran felhasznaljak bejegyzett cégek neveit a személyes biztonsagi adatok
megszerzéséhez az eltéritéses adathaldszat sordan. A tamadé mddositja aldozata
szamitégépén példaul az internetes bankjanak a cimét, Igy az dldozat azt hiszi, hogy annak
adta meg az adatait, akit 1at, nem gondol tamadasra.

6.3.1 Hozzaférés-védelem, jelszavak, hitelesités

A tamadasok legtobbjét halézaton keresztul kdvetik el abbdl az egyszerl okbdl kifolyélag,
hogy egy internetre kotott szamitdgépet, okoseszkodzt és okostelefont az egész internet
kozossége lat, mig egy szamitdgép esetén, a szamitdgépet tartalmazo helyiségbe, otthoni
gépek esetén a lakdsunkba fizikailag belép6k szama igen erésen korlatozott szokott lenni.
Mig korabban a hal6zatok logikai védelme (tGzfal, tartalomsz(ir6é, adatszivargas-elleni
védelem) sokkal nagyobb jelent8ségU volt, mint a fizikai védelem, manapsag a hordozhaté
eszk6zOk koraban az eszkdzdk fizikai védelmére is komoly figyelmet kell forditani. Egy
telefont kénny( elvesziteni, kdnnyen kikaphatjak az ember kezébél egy forgalmas helyen.
A hordozhaté eszko6zok, laptopok tulnyomé tdbbségét autokbdl lopjak ki. Ezért a
legrovidebb ideig sem szabad autéban &rizetlenul hordozhaté eszkézt hagyni, még zart
helyen, példaul csomagtartéban sem. A varosok forgalmas helyein (aruhazak, plazak,
parkok, iskolak) kifigyelik a tolvajok, hogy ki pakol laptopnak tlné taskat csomagtartoba,
és vagy ott helyben, vagy a kdvetkez6 parkolasnal ellopjak azt. Mire a tulajdonos visszatér,
az eszkoznek hdlt helye lesz. Sokszor a tulajdonos még azt sem tudja, hogy honnan
lophattak el az eszkozt. Ilyen esetekre jétanacs az, hogy legyen titkositott a hattértar, az
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eszkdz legyen védve jelszoval, a telefonon is legyen képernydzar, a SIM kartyan pedig PIN
kod. Nem utolsé sorban ne taroljunk nem mentett adatokat a hordozhat6 eszkdzeinken,
hiszen telefont tudunk venni masikat, de példaul a gyermekulnk els6 [épéseit megorokitd
videot soha tdbbé nem vehetjuk fel djra.

A VPN (Virtual Private Network - Virtualis Maganhalézat, melyekrél a 3.3 Szamitégép-
halézatok fejezetben széltunk korabban) kialakitasahoz is kell egy olyan szoftver, amely a
két végpontot titkositott csatornan 6sszekoéti és ahol azonositas és hitelesités torténik,
meggy6zddve arrdl, hogy valéban a jogosult személy jelentkezik be. Ezt mutatja a

kovetkezd abra.

& <> ) MonAug1220:57:38 % apa
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J Security and Compression
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NT Domain:
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#¥ Advanced...
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) KCAPTCHA Wit giF el Cancel oK L =

12. dbra Bejelentkezés VPN hdlézatba

Altaldban minden halézatnal van valaki, aki kiosztja és visszavonja a fajl- és eszkdz-
hozzaféréseket - ha egynél tébb személynek kell hozzaférést adni a sajat zart
hal6zatunkhoz, ezaltal megvaldsitottunk egy halézati adminisztratori szerepkort, aki a
halézaton beldli hitelesités, feljogositds és szamonkérés kezelésére van feljogositva, és
feladata fenntartani a szukséges adathozzaférést a halézaton. Otthoni kérnyezetben ez
jellemzéen az otthoni vezeték nélkuli halézatunkhoz vald hozzaférést jelenti. Célszeri elsd
lépésként megvaltoztatni az alapértelmezett adminisztratori (admin) jelsz6t, majd
bedllitani hozzaférési jelszét (wifi jelszét), mivel a radidjelek nem allnak meg a falnal és
nem feltétlenul j6, ha a szomszéd a mi vezeték nélkuli hal6zatunkon keresztul internetezik.

A halézat biztonsagat szamos veszély fenyegeti. Tudataban kell lenni annak, hogy a nem
védett vezeték nélkuli halézat hasznalata lehetdvé teszi az adataink megismerését a
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forgalmat lehallgatok szamara, vagy az adatok szivarogtatasanal ezt a jogosultak kovetik
el, akar a tudtuk nélkdl is. A jelszavas védelem kialakitadsanal nagyon fontos, hogy a jelszé
megfelel6en biztonsagos legyen. A jO0 jelszOkezelés szabalyait ajanlott betartani, mint a
jelszavak masokkal valé nem megosztasa, id6szakos megvaltoztatasa, megfelel6 jelszé-
hossz, megfeleld jelsz6-karakterek - betlk, szamok és specialis karakterek - egyuttes
hasznalata, valamint, hogy a jelszavakat ne irjuk fel fuzetbe, excel fajlokba, cetlikre és ne
hasznaljuk ugyanazt a jelsz6t tébb helyen.

A jelszavak hasznalatakor harom tipusu jelszot kilénbdzetink meg:

» tObbszor hasznalatos jelsz6: egyszer megadjuk adott rendszerben, majd a
kovetkezd jelszovaltoztatasig ezt a jelszét hasznaljuk.

» egyszer hasznalatos jelsz6 (OTP - one time password): ezt a jelsz6t vagy a
felhasznalé sajat maga generalja és a generalas utan csupan egyetlen egyszer
hasznalhatja fel - jellemz8en egy token, hardveres eszkdz sziikséges hozza, vagy
azon rendszer allitja el6, ahova belépni szandékozunk és valamilyen csatornan
eljuttatja hozzank. Ennek legékesebb példaja a bankok internetbankolas soran
alkalmazott belépési SMS jelszava, illetve tranzakcié hitelesité SMS jelszava.

* biometriai jelszé: az ember valamely fiziologiai jellemzdje (pl. ujjlenyomat, hang,
retina, tenyérlenyomat stb.)

A rossz jelszavak nem nyujtanak biztonsagot, hiszen a potencialis tamadot nem tudjak
megallitani, legfeljebb egy-két pillanattal késleltetni tudjak a tdmadas bekdvetkezését,
mert a rossz jelszavak feltdrését vagy kitalalasat masodpercek alatt el lehet végezni. A
jelszéhasznalati rossz szokasok bemutatasara szamos elemzés készult itthon és a
nagyvilagban is.

Mit is jelent a megfelel6en erds, megfelel6en biztonsagos jelsz6? A jelsz6er8ssége harom
dologtdl fugg alapvetéen. A jelsz6 kodoldsat végz6 algoritmustdl (erre altaldban a
felhasznaldnak nem sok rahatdsa van), a jelszd hosszatdl (ez mar fugghet a felhasznalo6tol,
bar egyes helyeken meghatarozzak, hogy milyen hosszu (példaul 8-15 karakterig terjedd)
jelszét valaszthatunk és végul a jelszé bonyolultsagatdl. Az altalanos ajanlas a
jelszévalasztassal kapcsolatban az, hogy ne legyen konnyen kitalalhato, a felhasznaléra
utalé (pl. szuletési év, lakcim, hazikedvenc neve stb.), illetve ne legyen a jelen
dokumentumban is bemutatott legjellemzdbben hasznalt jelszavak kozott (példaul 123456
- sajnos ezen jelszé tovabbra is a legrosszabb jelszavak listajanak éllovasa). De hogy milyen
is legyen? Legyen legalabb 8-15 karakter hosszu, tartalmazzon kis és nagybetlket,
szamokat és egyéb karaktereket. Ha nincs a hossz korlatozva, akkor érdemes tébb jelszot
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egymas mogeé flzni, illetve léteznek olyan jelszészéf alkalmazasok is, amelyek képesek
elére megadott feltételek mentén jelszavakat generalni szamunkra - ezekrél késébb még
lesz sz6. Még egy fontos dolog, hogy a jelszavainkat ne taroljuk nyilt széveges
allomanyként (pl. egy excel tablaban, vagy papirra leirva a géplink mellett.) Ha lehetséges
ugyanazt a jelszét ne hasznaljuk egynél tébb alkalmazasban.

2018 majusaban tobbszazezer, magyar felhasznaldk altal hasznalt jelszé is kikerdlt az
Internetre, ezekbdl egyel6re még nem készuilt nyilvanosan elérhetd statisztika. Ezért most
egy angol nyelvteruiletre vonatkozé ,legrosszabb 25 jelsz6” statisztikat mutatunk be. Ez az
elemzés is a felhasznaldk altal hasznalt, tdbbszor hasznalatos jelszavakra vonatkozik, de a
korabbi események megmutattak, hogy a jelszoképzés terén nincs olyan nagy kilénbség a
vilag szamitastechnikai felhasznaldi kozott, ezért példaul a ,jelszo” jelszd igen gyakori lehet
Magyarorszagon is. Amennyiben a lenti tablazatban szerepel a jelszavunk, vagy nagyon
hasonlit ra, akkor sirg8sen valtoztassuk meg, figyelembe véve az el6z6 bekezdésben
szerepl6 tanacsokat.
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‘ WORST PASSWORDS OF 2017 | splashdata

Password Change Password Change

123456 Unchanged monkey New

password Unchanged

12345678 abc123

qwerty starwars

123123

123456789 dragon

passwoOrd

letmein

master

1234567 Unchanged

football
freedom

iloveyou

whatever

qazwsx

trustnol

13. abra 25 leggyakrabban haszndlt jelsz6 2017-ben (forrds: SplashData) angol nyelvtertileten

A biometriai védelem viszonylag ritka otthoni felhasznaldsban, de a kritikus biztonsagu
helyszineken alapértelmezett a hasznalatuk. Ilyen védelmi technika az ujjlenyomat,
kézgeometria, tenyérlenyomat beolvasasa, hangazonositdas vagy retina-szkenner a
hozzaférés-védelemben.

Az eszkozdk fizikai biztonsaganak novelésére hasznalhaté modszer példaul hordozhatd
szamitogépek esetén a biztonsagi kabelek (Pl. Kensington lock) alkalmazasa, hogy a
tamado ne tudja egyszerien ellopni az eszkdzoket, fizikailag legyen meggatolva benne.
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A fizikai védelem témakorébe tartozik valamelyest a webkamerdk védelme is. A
szamitégépekhez kapcsolt vagy beépitett webkamerakat egy kuals6 tamadé a sajat
iranyitasa ala tudja vonni bizonyos tamadasokkal - még akkor is, ha nem vilagit a
webkamera mikoddését jelzé LED, igy erésen javasoljuk a webkamerak ,megvakitasat”
hasznalaton kivul (pl. egy ragasztocsikkal val6 leragasztasat vagy egy papirdarabbal vald
lefedését).

6.3.11 Jelszoszef

A jelszészéfek olyan alkalmazasok, amelyek egy titkositott adatallomanyban eltaroljak a
felhasznaldk altal alkalmazott jelszavakat és a hozzajuk kapcsol6do egyéb informacidkat
(kapcsolédd weboldal, vagy alkalmazas, felhasznalonév, jelszélejarat, megjegyzés). A
jelszészéf alkalmazasanal két dologra kell figyelni. Az elsd, hogy a széfet nyité mesterjelszé
(Master Password) kell6en biztonsagos legyen és ne felejtstik el. Mert ebben az esetben mi
sem fogunk hozzaférni a jelszavainkhoz. A masik fontos dolog, hogy legyen a titkositott
adatokat tarol6 fajlrél mentésunk. Mert ha a fajl megsérul, vagy torlédik - vagy neadjisten
eqgy zsaroldvirus letitkositja, akkor szintén nem fogunk tudni hozzaférni.

Az egyik legnépszer(ibb és ingyenes ilyen alkalmazads a KeePass alkalmazas. Er6s
titkositassal védi a beleirt adatokat, képes elére megadott szempontok szerint jelszavakat
generalni neklnk, illetve logikus tarolasi strukturat ad és nem utolsésorban tartalmaz egy
jelszéer6sség mérdt is, amely Utmutatd lehet a felhasznaldnak. Egy rendkival hasznos
tulajdonsaga, hogy ha az alkalmazasbdl masoljuk ki az adott jelsz6t (Copy Password to
Clipboard), akkor az 12 masodpercen belll torlédik a vagodlaprél, meggatolva mas
alkalmazas hozzaférését.

53



[ Fle Edt View Toos Hep
| & H | & & |& U A @@ | sexch -
= (@ Germral 4| Tile UsarMame Paszword URL Notes =
A Windows &
3 ’l l, < e SO a1
é 'r::::e'tk (i Sample 43 .. Anorprous b CopyUsar Name to Cipboard Cul+8
= eMai E éjSamo\e M7 Amomymous " § | CopyPasemced to Clipboard CuteC
G4 Homedanking Sample #40  Anorpmous [ TRl
& 0Gow <) Sample 243 Anorgmous « @ OpenLRLLs) Cubl)
(|| 1 Group 42 Sample #45  Anorprous 1
ey e -
= (8] 3Grow = Sample H51. - Anorgmous ) Perfom Auto-Type CulsV
& 6B 4Group L% Sample 354 Anorgmous f
£ %P 6Group L) Sample H56  Anarpmous ¥ e AddEnty. CirisY
9 7 Group |2 ] Sample H6D  Anorpmous | & EdiAView Enly ChieE
@; 8 Group & Sample 475 Anorgmous s ; 3 i
| &P 3Group &7 Sample 482 Anarpmous » £ Duplizate Enlry Cirie
= L] 10Greup || E)ampie 484 Arorgmous 7| X Delete Ertty CukD
1 3 o Sampie #32_ Anonmos %) g Mass Modily (81l Selecled).
i Group: Network, Title: Sample #3, Uzer Name: Anonymousz, Passworc Salect All CirtsA
19:47:07. Last Modification: 1210.2007 1347-07. Last Access: 12.1( 4
Some Noles . EndinDatabase... Clil+F
| |& Findin b Growp...
|| {
Total: 106 groups 1297 entries 1 of 191 selectad Re Beenengs ¥
/ —

14. dbra KeePass Jelsz6széf

Munkahelyi kérnyezetben érdemes megérdeklédni az informaciévédelemmel kapcsolatos
terulettél, hogy mi a céges szabaly az ilyen jelszészéf alkalmazasokkal kapcsolatban, mert
ha nincs valamilyen kézponti menedzsment, akkor pont az ellenkezdjét is elérhetjik az
eredeti célnak és akar uzletmenetfolytonossagi incidenst is okozhatunk, ha senki nem fér
hozza egy fajlhoz vagy alkalmazashoz, csak azért mert egy ilyen széfben taroltuk a
jelszavakat. Fentiek miatt elsésorban otthoni hasznalatra javasolt.

6.3.1.2 Ketfaktoros hitelesités

A vilagban rendkivul sok olyan biztonsagi incidens tortént az elmult években - és félé még
torténni fog a jovdben is - amely soran felhasznal6i adatokat, ezen belul példaul
jelszavakat is elloptak a tdmaddk. Amennyiben kérfaktoros hitelesités van beadllitva a
belépésnél, akkor a tdmaddk nem tudnak visszaélni az adatokkal ezen szolgaltatasoknal.

A kétfaktoros hitelesités egy biztonsagi funkcié, amely az adott szolgaltatashoz tartozo
jelszdval egyutt védi a felhasznaldi fiokunkat. Ha beadllitasra kerul a kétfaktoros hitelesitést,
a rendszer a bejelentkezési kisérlet meger6sitéséhez egy kulon bejelentkezési kod
megadasat kéri minden alkalommal, amikor be szeretnénk lépni a szolgaltatasba. Ezt a
kodot tébb kiulonb6zd mddon megkaphatjuk, példaul SMS-ben, e-mailben, vagy kulén

hardveres vagy szoftveres véletlenszam generator altal eldallitva. Szerencsére a
kétfaktoros hitelesités egyre elterjedtebb.
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A Two Factor Auth (2FA)° egy olyan oldal, ahol szolgaltatas tipusonként megnézhetjiik,
hogy melyik szolgaltatds milyen kétfaktoros hitelesitési lehetéségeket biztosit. Ilyen
kétfaktoros hitelesitési lehet&ségek:

e SMS

e Telefonhivas

e E-mail

e Hardver token (véletlenszam generator)
e Szoftver token (véletlenszam generator)

l () @ https://twofactorauth.org/#email BO0% g ﬁl w1, 2faktorauth.org

U

Two Factor Auth (2FA)

List of websites and whether or not they support 2FA.

Add your own favaorite site by submitting a pull request on the GitHub repo.

Q, Search websites

= $ & ® B

Backup and Sync Banking Cloud Computing Communication Cryptocurrencies
o> @ E © n
Developer Domains Education Email Entertainment
Email Dacs SMs Phonecall  Email Yardwara | foftware
Aol Mall = v v
FastMail = v v v
™ Gmail = v v v v
——
(@ Hushmail E/l' v v v

E———"

15. dbra Two Factor Auth (2FA) kétfaktoru hitelesités szolgdltatdsok

® https://twofactorauth.or;
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6.3.2 WiFieszkoz biztonsagi beallitasai

Az otthoni halézatok kiépitésében is teret nyertek a vezeték nélkuli technologiak, mivel
kényelmesek, nem kell az egész hazat, lakast bekabelezni és egyszer( telepiteni 6ket. A
biztonsagukrél azonban alapértelmezésben nem gondoskodnak, sét, a gyari beallitdsok
minden tamadd szamara ismertek, amivel nem okoz nekik gondot barmelyik nem
megfelelen védett otthoni haldézatot ugrdédeszkaként felhasznalni a tovabbi
tamadasaikhoz. Az otthoni vezeték nélkuli eszk6zok alapértelmezésben a sajat tipusukat
adjak meg halézati névnek. Amennyiben ezt nem valtoztatjuk meg, egy tamado6 kénnyen
utanakereshet az eszkozunk alapértelmezett beallitasainak, megnodvelve egy sikeres
tamadas valoszinliségét.

A vezeték nélkuli hal6zatok hozzaférés-védelmét titkositassal oldjak meg, ezt tébb szinten
megtehetd. Erre szolgal példaul a vezetékes kapcsolddassal megegyez6 bizalmassagu
halézat (WEP - Wired Equivalent Privacy - mar nem tekinthet6 biztonsagosnak), a WiFi
védett hozzaférés (WPA - WiFi Protected Access - ebbdl is a WPA2 és a WPA3 szabvanyok,
amelyek jelenleg a legfejlettebb biztonsagosnak elfogadott mddszerek) és ez személyre
szabott - mdédban az el6re kiosztott forgalomtitkositd kulcson alapulé védelem (PSK - Pre-
Shared Key) - ez utébbiak alkalmazasa er6ésen javasolt a maximalis, 63 karakteres jelszéval
egyutt.

WPA+3

A Wi-Fi Protected Access (WPA, WPA2 és WPA3) a vezeték nélkuli rendszereknek egy, a
WEP-nél biztonsagosabb protokollja. A [étrehozasa azért volt indokolt, mert a kutaték tébb
fontos hianyossagot és hibat talaltak az el6z6 rendszerben (WEP), illetve a WPA3 javitotta a
WPA2 biztonsagi tulajdonsagait is. A WPA tartalmazza az IEEE 802.11i szabvany fébb
szabalyait, és egy atmeneti megoldasnak szantak, amig a 802.11i szabvanyt véglegesitik.

A WPA3 protokoll megneheziti a bejelentkezési jelsz6 idegenek altali lehallgatasat, mivel a
jelszét nem nyilt szévegként, hanem egy jelszd alapu hitelesitési és titkosité kulcs
létrehozasi protokollt (SAE) alkalmazva juttatja el a hadzati esz6znek, ami igy nehezebbé
teszi a tamadd feladatat, mert sokkal tovabb kell a forgalmat analizalni egy sikeres
tdmadashoz. A masik védelmi mddszer a hitelesitést kdvetd adatforgalom titkositasahoz
hasznalt ideiglenes titkosit6  kulcsok kompromittalédasa esetében nyujt a
kompromittalodott adatforgalom el6tti és utani adatok szamara védelmet, mivel ezek
titkositasahoz véletlenszer(ien valasztia meg a kulcsokat, igy a teljes forgalom
lehallgatasahoz mindegyik kulcsnak ismertté kellene valnia a tdmado6 szamara, mivel egy-
eqgy elcsipett kulccsal nem tud mit kezdeni [t].
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A ,Personal” (WPA2-PSK) mddban, amit a WPA3 funkcionalitassal rendelkezd haldzati
eszkdzok elterjedésééig valdszinlleg a legtébben valasztanak otthon és hivatali
kdérnyezetben, a megadandé jelszénak hosszabbnak kell lennie, mint a jellegzetes 6-8
karakter, amit az atlagfelhasznalok altalaban még elfogadhaténak tartanak.

Setup Wizard 1| Wireless Settings

Security Options

Basic Settings

Wireless Settings

Logs
Block Sites

Block Services
Schedule

Wireless Network
Mame (SSI0):
Region:

Channel:

Maode:

_ Disable
NETGEARest | (0 wep (Wired Equivalent Privacy)
United States v —
et = O wPA-PSK [TKIF]
06 i

Auto 108Mbps [ @ wrA2-PSK [AES]

Security Options

) WPA-PSK [TKIP] + WPA2-PSK [AES]

E-mail - Disable Security Options (WPA2-PSK)
— WEP (Wired Equivalent Privacy) O T — (8-63 characters)
Router Status O WPA-PSK [TKIP) '
Attached Devices ® wPaz-PSK [AES]
Backup Setlings O WPA-PSK [TKIP] + WPA2-PSK [AES] Apply ) [ Cancel

16. abra Vezetéknélkiili hélézat titkositds bedllitds

A védelemért sokat tehetink az otthoni vezeték nélkuli eszkéz helyes biztonsagi
beallitasaival és a hozzaféreés korlatozasaval [ae]. Két alapvet6 védelmi szint van, egyrészrol
az eszkdzbe vald bejelentkezési név és jelsz6 megfelelésége (gyari beallitasok felulirasa,
hal6zati név (SSID) megvaltoztatas), masrészrél a forgalom hozzaférhetetlenné tétele az
arra nem jogosultak szamara (wifi jelszo).
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Wireless Settings

¥ Enable 2.4GHz Adhhps 802 119 Radio
Wireless Network
Narme (SSID) [NETGEAR_11g

Region IUSA vl

Channel IE 'I
‘Wireless Mode IautD1DBMbps 'l

Security Configuration

Security mode IOpen System vl

Cipher Type ® pisable O WEP ¢ aES © TKIP
Security Encryption (WEP) Key

Encryption Strength I Dizable 'I
FPassphrase
Genarate |

key 1: &
key 2: &
keys: O |
key 4: o~ I

Apply | Cancel |

Advanced 11g Wireless Settings

Wireless Router Settings
M Enable 581D Broadcast
W Enable Super G Mode
¥ Enable extended Ranga(<R)
¥ Enable Adaptive RadiofAR)
Transmit Power bl -+

Fragmentation Threshold (256 - 2348) [23ss
CTSIRTS Thrashold (256 - 2346) [z3as
Praamble Mode [Automatic =]
DTIM(I - 5) [

Ging Im Edit Qos Sefting |

Wireless Card Access List Setup Access List

Apply | Cancel |

17. dbra Példa nyilt WiFi rendszer bedllitdsaira

A hal6zathoz valé hozzaférést korlatozhatjuk a hal6zati csatolé egyedi cime szerint is,
ennek kovetkeztében idegen eszkdz nem tud racsatlakozni a halézatunkra, masrészrél a
sajat gépunk is csak akkor tud kommunikalni az eszk6zon keresztll, ha elétte hozzaadtuk a
jogosult eszk6zok listajahoz.
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Wireless Card Access Setup

Available Wireless Cards
Device Name MAC Address

Wireless Card Entry

Device Name.  Sgueezebox

MAC Address:  00:04:20:1e:00:b3

[ Cancel H Refresh ]

18. dbra MAC sz(irés bedllitdsa WiFi eszk6zon

Annyiszor ismételhetjuk, ahany eszk6z cimének a befogadasara képes a WiFi utvalasztonk.
Ne felejtsuk el az eszk6zok MAC-cimét kitordlni, amennyiben azok kapcsolédasa mar nem
lehetséges. A MAC cim (MAC-address) hat parbol allé6 kombinacidja a 0-9 szamjegyeknek és
az a-f betliknek, tehat ha ilyen latunk, akkor biztosak lehettink abban, hogy egy hal6zatra
kothet6 eszkd6z masodik szintl csatoldjanak a cimét tartalmazza ez a furcsa - de a
szamitégépes haldzatoknal teljesen megszokott - jelsorozat.

Bar nem trividlis, de muszaj megemliteni az eszkdzok sajat szoftverének biztonsagat
(ideértve az IoT - Internet of Things - Dolgok Internete - internetre csatlakoztatott
okoseszkdzoket [IP kamerak, okosTV-k, okosh(ték, egyéb okoseszkdzok]), illetve ezek
szoftvereinek sérulékenységeit is. Minden célhardver, igy a wifi routerek is tartalmaznak
egy ugynevezett firmware programot, amely magat az eszkozt m(kodteti. Ezek is ember
altal, gyakran évekkel korabban irt programok, amelyeknek id6ével kiderulnek
sebezhet&ségeik. Rendkivil fontos, hogy az otthoni haldzati eszkdzeinken is a legfrissebb,
ismert biztonsagi hibakat nem tartalmaz6 firmware fusson. A gyartd oldalarél le lehet
télteni a legfrissebb firmware verziét és a router adminisztracios feltletén lehetd8ség van
ennek frissitésére is. Ellenkez6 esetben aldozataul eshetunk egy tamadasnak még akkor is,
ha erds titkositdsunk van, megvaltoztattuk az admin jelszét és ugy gondoljuk, hogy
mindent megtettink a biztonsagunk érdekében.

6.3.3 Bluetooth, IrDA

Két, arra alkalmas informatikai eszk6z 6sszekapcsolasara van még lehet6ség Bluetooth és
Infravords (IrDA) kapcsolat kialakitasaval, illetve fizikai kabellel torténd ésszekapcsolassal
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is. A Bluetooth és Infravords kapcsolatok azért érdekesek biztonsag szempontjabél, mert
ezeknek is vannak olyan sérulékenységeik, amelyeken keresztul - példaul egy allandéan
bekapcsolt Bluetooth kapcsolat esetén - a fizikai tdmadd at tudja venni az eszkdz
iranyitasat vagy bele tud ékelédni két Bluetooth-t hasznalé eszkdéz kozotti
kommunikacidba.

Erdemes a Bluetooth és IrDA kapcsolatokat csak arra az idére aktivalni, amikor hasznalni
szeretnénk ezeket. Ezzel nem csak a biztonsagunkat erdsitjuk, de mobil eszk6z esetén az
akkumlatort is kiméljuk.

6.3.4 E-mail

Nagyon gyakori kommunikacios forma az internetes kommunikacié soran az egész vilagon
az elektronikus levelezés hasznalata. Az amerikai Radicati piackutaté cég 2017-es riportja
szerint az uzleti és felhasznaldi e-mailek szama 2017-ben elérheti a napi 269 milliardot! Bar
manapsag kezdik atvenni ez e-mailezés funkcidjat az azonnali Uzenetkuldési szolgaltatasok
(Facebook Messenger, Viber, Whatsapp, Skype). Az egyszer(i e-mail szolgaltatasok és
programok nyilt szévegként kuldik a leveleket a halézaton keresztul.

Mivel egy e-mail keresztulhalad szamos informatikai rendszeren, mig a cimzettjéhez el
nem ér, ezeknek a leveleknek a bizalmassagi szintje megegyezik egy postai
levelezOlapéval. Barki, aki hozzafér, olvashatja azt. Ezért azt, hogy csak a cimzettek
olvashassanak el egy elektronikus levelet, csupan az elektronikus levél titkositasa
biztosithatja. Ide kivankozik még az e-mail alairas, mint fogalom. Az e-mail alairas (nem
tévesztend Ossze a levelek elektronikus alairasaval) egy olyan el6re megirt szveg, melyet
minden egyes kimend e-mail végére a levelez6 programunk automatikusan be tud
illeszteni. Tipikusan ilyen az elkdszén6 szdveg, pl. ,udv, Péter”.

E-mail vonatkozasaban a legnagyobb kitettséget a csatolmanyként kuldott rosszindulatd
programkdédok megnyitasa jelenti. Ezek tipikusan vagy neves cégek nevében hamisitott
levelekben érkeznek, olyan témaban, amire a felhasznalé raharap és a kivancsisag miatt
megnyitja a levelet és a csatolmanyt. Példaul fizetési felszélitasok, szamlak, biztonsagi
figyelmeztetések, hogy valaki be akart |épni a netbankba, de nagyon gyakori, amikor
futarcégek csomageértesité levelének van alcazva a fertézést okozo fajl. Ki ne lenne kivancsi
arra, hogy ki és milyen csomagot kuldott neki? Ezért kell nagyon d&vatosnak lenni
ismeretlen feladotdl érkezd levelekkel, illetve gyanakodni, ha csomag érkezésérdl
értesitenek, holott nem is vartunk semmit. Nagyon gyakori tamadas az, amikor egy word
vagy excel dokumentumba makré-virust rejtenek el, ami a dokumentum megnyitasakor
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aktivizalédik. Makrénak nevezunk egy olyan roviditést, amely valamilyen programnyelvi
rész, utasitassorozat, vagy felhasznal6i ml veletsorozat helyettesitéseként szerepel.
Tekintettel arra, hogy a makrokat a felhasznal6 is készitheti, semmi akadalya nincsen egy
rosszindulatu tamadé altal készitett makré-virust tartalmazé széveges dokumentum
létrejottének. Szerencsére a mai virusvédelmi rendszerek mar odafigyelnek a makrokra is.

Egy-egy fajl megnyitasat olykor azért kell elkertlni, mert felmertlhet a gyanu, hogy nem
azt tartalmazza, amire mi gondolunk - és igy jo nyitanya lehet egy sikeres tamadasnak,
mas széval a csalard elektronikus levelek altaldban rosszindulatu programkdédot vagy
virust tartalmazhatnak. Egyre gyakoribb, hogy a levél 6nmaga nem tartalmaz virust vagy
kartékony kédot (ezért a virusszlirésen sem akad fent) hanem a csatolmanyra - vagy a
levélben lévé hivatkozasra kattintas utan kezd el let6ltédni a kartevé. Ha naprakész a
virusvédelmi rendszerunk, akkor jo eséllyel meg tudja akadalyozni a kartevd letoltédését.

Az adathalaszatoknak is még a mai napig leggyakoribb csatornaja az elektronikus levél. Az
adathalaszat soran az eredeti, azonositast kéré weboldalhoz megszélalasig hasonlité
oldalra csaljak az aldozatot, ahol az megadja az azonosité adatait és esetleg még egyéb
adatokat is, amivel aztan a csalok kés6bb megprébalnak visszaélni. Ide tartozik a banki
adatokat bekérd hamisitott elektronikus levelek témakore is. Kaphatunk egy e-mailt és
SMS-t is latszélag a bankunktdl, amelyik arra kér, hogy latogassunk el az ott megadott
linken a bank ,specialis” honlapjara és adjuk meg a kért - leggyakrabban érzékeny -
informacidkat. Ezzel kapcsolatosan megjegyzendd, hogy sem a banki, sem egy internetes
szolgaltaté Ugyintéz6je sosem kérheti el a jelszavunkat telefonon, e-mailben vagy
interneten keresztul, azt kizarélag a szolgaltaté vagy bank hitelesitett weboldalan kell
hasznalni. Minden mas jellegl kérést, kérdést a jelszavakra (esetleg bankkartya adatokra)
vonatkozbéan kétkedve és bizalmatlanul javasolt kezelnink, és az elutasitas utan
mérlegelhetjik az incidens jelzését is a bank vagy szolgaltat6 felé. Ez utébbi azért fontos,
mert az Uugyfelek tdmeges visszajelzései alapjan az érintett szervezet egyrészrol
intézkedést tud tenni az incidens megallitasara, masrészrdl az elkdvet6k elleni nyomozast
is elindithatja - ami sosem a mi feladatunk, ne is prébalkozzunk vele, mert esetleg a Btk.
szerinti tiltott tevékenységekbe futhatunk bele.
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Kedves Ugyfeliink!

Kérjuk, vegye figyelembe, hogy ebben a levélben tajékoztatjuk Ont arrol, hogy még nem fizetett
szamlat.

A szamla minden részletét megtalalja az alabbiakban. Azt kérjik, hogy fizesse meg a megadott
idopont elott

SZAMLAK

Szamla sorszama : 5420182106002350

Fizetési hatarido : 20.07.2018.

Statusz : Befizetésre var

Szamlazott osszeg : 2.101 Ft

Fontos : Ha 24 oran beliil nem kap valaszt, a fiok blokkolva lesz.

hitps://www telekom hu/telekomfiok/belepes

udvozlettel, ‘ http://sz6.swoz.info/index.php
Telekom

19. dbra Adathaldsz levél példa

Fenti példaban azt fontos kiemelnunk, hogy jol latszédik, hogy a kék, alahuzott
levélszovegben lévd hivatkozas és a valds URL - weboldalcim kulonboézik. Ha ravisszuk (De
nem kattintunk!) az egertinket az emailekben talalhaté hivatkozasokra, akkor par
masodperc mulva megjelenik a tényleges hivatkozas. Ha ez nem egyezik pontosan, vagy
nagyon eltér6 weboldalnak tdnik, akkor semmiképpen se kattintsunk ra. Fent példaul
arulkodo, hogy a ,www.telekom.hu” domain helyett a ,sz6.swoz.info” tényleges domain
név. Ami nyilvanvaléan nem a szolgaltato oldala.

Kiemelten szeretnénk felhivni a figyelmet a zsaroldvirusokra, mivel ezek a kartevdk
jellemz6 mddon e-mailben érkeznek meg a felhasznalokhoz. Ezért felismerésuk az elsé
lépés a megfelel6 védekezéshez.

A zsaroldvirusok lefutasahoz, aktivalédasahoz felhasznaldi interakcié szikséges. Az e-
mailben jellemz6en nem maga a virus érkezik, hanem egy olyan csatolmany, amire a
kivancsi felhasznald rakattint, ezzel elinditva egy olyan programocskat, amely letdlti az
internetrél a tényleges kartevdt, amely ha letoltédott elkezdi aldatlan tevékenységét.
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Epp ezért életbevagd, hogy felismerjik az ilyen leveleket. A Symantec cég korabbi
statisztikaja szerint 89%-ban angolul irédtak az ilyen levelek, a tdrgy mezdben pedig az
alabbi szavak vannak:

Top malicious email themes
This table shows the most common themes used in email malware subject lines.

Rank Subject Topic Percent
1 Bill 15.9
2 Email Delivery Failure 15.3
3 Legal/Law Enforcement 13.2
4 Scanned Document 11.5
5 Package Delivery 3.9

20. dbra Zsaroldvirust tartalmazé levelek téma szerinti toplistdja (2017 Internet Security Threat Report -
Symantec) [i]

A Kkartevlterjesztés egyik fontos feltétele az, hogy a felhasznalénak kell jellemzéen
elinditani a fert6zés elsd lépését. Nagyon fontos, hogy a tamaddk szeretnék, ha a
felhasznald rakattintana a csatolmanyra - vagy a levélben 1évé hivatkozasra (linkre), ezért
olyan targyat és szdveget irnak, ami meguti a felhasznal6 ingerkuiszobét. Példaul kit ne
érdekelne, hogy milyen szamlaja (bill/invoice) érkezett, raadasul egy kalfoldi cégtdl? Ezt
probaljak kihasznalni a tamadok, a legtobb kartevét terjeszté levél a befizetetlen
szamlakkal riogatja a felhasznalokat. A masodik legjellemz8bb, hogy egy kézbesithetetlen
levélként érkezik (latszélag) vissza egy levél. Tipikus reakcio, hogy ha sikertelenul
kézbesitett levél érkezik, akkor meg szeretnénk nézni, hogy ez melyik leveliink lehetett,
kinek kalduk, mit kuldtiink a csatolmanyban? Ha beddlink vagy figyelmetlenek vagyunk és
kattintunk, akkor kdénnyen megvan a baj. Harmadik helyen a kulénb6z6 jogszabalyok
megsértése miatti értesitések vannak, ami szintén olyan téma, hogy mindenki kivancsi,
hogy épp miért szeretnék megbulntetni? Negyedik helyen az olyan ures levelek vannak,
amelyekhez latszélag egy szkennelt dokumentum van csatolva, mintha egy rosszul
konfiguralt multifunkciondlis gép kuldte volna. Mivel nincs informacié a szkennelt
dokumentumrdl, a kivancsi felnasznélé kénnyen rakattint és mar meg is fert6z6dott. Es a
6todik helyen van a csomagkuldé szolgaltatok értesitd levelei. Ki ne lenne kivancsi, hogy
milyen csomagja érkezett? A felhasznaldnak ra kell kattintania a csatolmanyra, vagy
hivatkozasra, hogy a csomagkuldés részleteit megismerje. Nagyon ravasz. A tanulsag,
hogy ha nem varunk csomagot, akkor ne kattintsunk ilyen levélre. Igaz ez azon
nyereményértesitésekre is, ahol tdbb milliés nyereménnyel kecsegtetnek, mert valaki, vagy
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valami kisorsolta a felhasznalé e-mail cimét. Ilyen nincs. Ha nem jatszottunk nem is
nyerhetiink! Ha nincs milliomos afrikai bankar nagybacsink, akkor nem is 6rékolhetink
t6le mesés vagyont.

Lenti példaban a DHL nevében egy gordg temetkezési vallalat cimérdl/cimét behamisitva
kuldte a csal6 az Uzenetét, nyilvanvaléan hamis a levél.

=] s DHL DeliverNow Notification Card on lost shipment ( Third Notification ) - Message (HTML) (Read-Only) 7?7 m - 0O X
FILE MESSAGE
- Y T ’> Y #hFind
T Ignore ) 2 Meetin ¥ a
9 € e 5 e 9 ||ep m ? Related -
B nks Reply Reply Forward [ More - -| Move ERacions-  Mark Categorize Follow Translate — Zoom
All . Unread - Up~ v SelecE v
Respond Move Tags 5 Editing Zoom  E2Detach A

DHL DeliverNow Network <zkfwgyh@grafeia-teleton-kyriakidis.gr>

DHL DeliverNow Notification Card on lost shipment ( Third Notification )

Message | ] DHI_Notification_card.zip (3 KB)

Welcome,
*** This is an automatically generated email, please do not reply ™

Ive received a notification card. What does that mean?

If the delivery agent has been unable to reach you at home, he can deposit your shipmentin a PACKSTATION and may leave a notification card with you. This card will
allow you to pick up your shipment from a PACKSTATION. This card will allow you to pick up your shipment from a PACKSTATION. This notification card is primarily used
as an advertising medium for PACKSTATION. The recipient is thus able to see for themselves how simple the service is without any obligation .

How do | pick up my shipment with the notification card?
The address of the PACKSTATION holding your shipment can be found on the card. Atthe machine, simply hold the barcode on the card in front of the scanner built into
the PACKSTATION. The machine will then guide you through the necessary steps

.y ) 7/ 4

_ r 7 4
GLOBAL FORWAROING

DHL Parcelshop finder
DHL Global | Contact Center
DHL Global | Country Profile
2016 © DHL Interational GmbH. All rights reserved

21. dbra Zsaroldvirust tartalmazé e-mail hamisitott feladéval

A kovetkezd példaban a cimzett volt feladoként is behamisitva, és semmilyen széveg vagy
magyarazat nem volt a levélben, a felhasznald kivancsisagara bizva a déntést a csatolmany
megnyitasarol.
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22. dbra Zsaroldvirust tartalmazé levél, a cimzett a behamisitott feladd.

6.3.5 Azonnali Uzenetkuldés

A valés ideji szdoveges kommunikacié két vagy tobb személy koézott az azonnali
uzenetkuldés. Sok kd6zdsségi program része (Snapchat, Facebook, Skype, Viber, Whatsapp),
de kulon is hasznalhatok az Instant Messaging (IM), azonnali Uzenetkuldési szolgaltatasok
a kozosségi alkalmazasok soran. Megjegyezziik, hogy egyre tobb IM program része a
titkositott Uzenetkuldés, amelyet, ha nem alapértelmezett, akkor vagy a beallitasokban,
vagy kulon funkcidéként érunk el.

Természetesen itt is léteznek sebezhetdségek, amelyek miatt az adataink és gépunk
tovabbra sincsenek biztonsagban. Ezeket a hasznalat soran ismerni ajanlott a biztonsag
megteremtése és fenntartasa érdekében. Ilyen veszélyek példaul a rosszindulatu
szoftverek, hatsé kapu hozzaférés, nem kelléen korlatozott fajl-hozzaférés. A védelem itt
elsésorban bizalmassagot biztositd6 modszerekkel valosithaté meg, mint titkositas (ami
mar jellemzd a legnépszerlbb uzenetkuld6kre), fontos informacidk titokban tartasa, fajl-
megosztas korladtozasa és természetesen figyelni illik a program integritasara, vagyis
észlelhetévé kell tenni azt, ha valaki a tudtunk nélkdl atirna az azonnali Uzenetkuldd
szoftverét, ami a gépunkdn fut (erre szolgal a kédalairas, amit a digitalis alairasoknal
targyalunk).

6.3.6 Tuzfalak

A tlzfalak olyan hardveres vagy szoftveres eszkdzdk, melyek egy el6re definialt
szabalyrendszer alapjan intézkednek egy hal6zat hatardn a beérkezd és kimend
adatelemek engedélyezésérdl vagy tiltasarél. Mas széval a tlizfalak az altalunk
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meghatarozott hozzaférési szabalyokat kényszeritik ki, tartatjak be a kommunikacié soran.
Tlzfalak tekintetében szamos kulonb6z6 szintl és tudasu tlizfal létezik. Felhasznaloi
oldalrél a legfontosabb a személyi tlizfal.

Személyi tiizfal (personal firewall): a sajat szamitdgépen mikoédé olyan szoftver, mely az
egyes alkalmazasok futtatasat és haldzati kommunikacidikat engedélyezi vagy tiltja, sok
esetben 6ntanuld rendszerben. A személyi tlzfal minden esetben egy futd szoftver a
szamitdgépunkon. A személyi tlzfal vagy az operacids rendszer része, vagy magunk
telepithetjuk azt fel a szamitégépinkre - példaul egy biztonsagi programcsomag
részeként.

A tlzfal feladata, hogy védje a halézatot a betoérésekt6l, mas széval akadalyozza meg a
jogosulatlan belépést a halézatba egy kulsé helyszinrél az el6re definialt hozzaférés-
védelem kikényszeritésével. A korlatozast szabalyok segitségével végzi, mely megmondja a
hal6zati forgalomrol, hogy engedélyezett-e vagy tiltott, emiatt a tlizfal egy szabaly-alapu
rendszer. Szukség esetén létre lehet hozni tovabbi szabalyokat a bejové/kimend haldzati
forgalom kezelésére - erre példaul egy Uj jatékprogram telepitésekor is szukség lehet,
amikor az addig bezart portokat a jaték hasznalatahoz ki kell nyitnunk, vagyis
engedélyeznunk kell.

A tlzfalak jésagat vagy nem megfelel6ségét az adja, hogy mennyire képesek kiszlrni a
nem kivant forgalmat és mennyire képesek atengedni a vart forgalmat a halézat minden
szintjén. Ehhez képesnek kell lenni szabalyokat megfogalmazni szamukra, amihez szamos
segitség, forum, Utmutaté taldlhaté az interneten, de némi kisérletezgetés utan sajat
kutfébdl is elsajatithatd egy biztonsagos kérnyezet megteremtése.

6.4 Adatvédelmi megfontolasok, GDPR

Személyes adataink biztonsagardl akkor beszélhetink, ha minden adatunk (legyen a
személyiségunkre vagy szokasainkra jellemzd) biztonsagban van az illetéktelen és
jogosulatlan felhasznalassal, birtoklassal szemben, vagyis az adatvédelem megvaldsul.
Sokszor kotelezd megadni kulonbdz8 okokbdl a személyes adatainkat egyes szervezetek
szamara, maskor onként adjuk meg az adatainkat, megosztjuk fényképeinket,
gondolatainkat a ko6zdsségi oldalakon, esetenként arra vald tekintet nélkul, hogy ki
lathatja, ki kezelheti ezeket és ki nem. Mindez természetesen veszélyeket is rejthet
magaban. Fontos kuldnbséget tennunk adatvédelem és adat- vagy informaciébiztonsag
kozott. Mig az adatvédelem elssorban a vonatkoz6 jogszabalyokban hasznalt fogalom, és
els6sorban a személyes adatok megfeleld, jogszabaly altal elbirt kezelését értjuk alatta,
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addig az adat- vagy informaciébiztonsag azon biztonsagi kontrollok Osszességét és
elfogadott kockazati szinten val6 mikddését jelenti, amelyben az adatok és informacidk
bizalmassaga, sértetlensége és rendelkezésre allasa biztositott.

A levéltitok védelmét mar az 1949. évi XX. térvény is alapelvként rogzitette’, mely
jogszabaly 1989-ben moddosult és a személyes adatok védelmét tisztan és vildagosan
el8irta®. Ezt az el8irast Magyarorszag Alaptérvénye is megérizte® és 2011-ben kiegészitette
az adatvédelem hat6sagi ellendrzésével. Torvényi szinten az elsd részletes szabalyozas
1992-ben jétt létre’®, mely méar rendelkezett - igaz, elég réviden - az adatbiztonsagrél (10.
§), ezek a szabalyok 2011-ben Ujabb részletekkel gazdagodtak'', példaul kartéritési
kotelezettség az adatbiztonsag megsértésekor, illetve az adatvédelmi audit intézményének
bevezetése is ekkor tortént. Az EU iranyelv altal tdmogatott nemzeti szinten torténd
adatvédelmet az Eurépai Uni6 egységesen kotelezdvé tette az adatvédelmi rendelet 2016-
os elfogadasaval és 2018-as bevezetésével.

6.41 GDPR

Az Eurépai Unid koran felismerte a személyes adatok kezelésének fontossagat, és az unios
egységes szabalyrendszer el6nyeit ezért 1995-ben létrehozta az Eurdpai Parlament és a
Tanacs 95/46/EK iranyelvét (EurOpai Adatvédelmi Iranyelv) [m] a személyes adatok
feldolgozasa vonatkozasaban az egyének védelmérdl és az ilyen adatok szabad
aramlasarél. Ezt kovette 2018. majus 25-t8l az Eurdpai Parlament és a Tanacs (EU)
2016/679 rendelete (elfogadva 2016. aprilis 27.) ,A természetes személyeknek a személyes
adatok kezelése tekintetében torténd védelmérdl és az ilyen adatok szabad aramlasaral,
valamint a 95/46/EK rendelet hatalyon kivul helyezésérdl (altalanos adatvédelmi rendelet)”.
Fenti dokumentumra az angol réviditéssel GDPR (General Data Protection Regulation)
szoktak hivatkozni, még Magyarorszagon is.

A GDPR kimondja: ,A természetes személyek személyes adataik kezelésével dsszefliggd
védelme alapvet6 jog.” A GDPR ezen felll - részben dsszhangban a hatalyos magyar

71949. évi XX. torvény 57. § A Magyar Népkoztarsasag biztositja a polgarok személyi szabadsagat és sérthetetlenségét, a levéltitok és
a maganlakas tiszteletbentartasat.
81989. évi XXI. térvény 34. § alapjan modosult az 1949 évi XX. térvény: ,... 59. § (1) A Magyar Kéztarsasagban mindenkit megillet a
johirnévhez, a maganlakas sérthetetlenségéhez, valamint a magantitok és a személyes adatok védelméhez valé jog.”
® Magyarorszag Alaptorvénye VI. cikk
(2) Mindenkinek joga van személyes adatai védelméhez, valamint a kozérdekd adatok megismeréséhez és terjesztéséhez.
(3) A személyes adatok védelméhez és a kozérdekd adatok megismeréséhez valé jog érvényesulését sarkalatos
torvénnyel létrehozott, figgetlen hatosag ellenorzi.
191992. évi LXIII. térvény a személyes adatok védelmérsl és a kézérdeks adatok nyilvanossagarl
2011. évi CXII. térvény az informacios dnrendelkezési jogrol és az informaciészabadsagrél
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szabalyozassal - rendelkezik a személyes adatok kezelésér6l, feldolgozasardl, valamint
meghatarozza az egyes adatkezelésben résztvevdk jogait és kotelességeit. Jelen anyagnak
nem célja a GDPR részletes kifejtése, annyit azonban mindenkinek érdemes tudnia, létezik
ez a rendelet és érdemes utananéznie, hogy mint maganszemeély milyen jogok illetik meg.
Ha pedig valamilyen szervezetnek a felel8s vezetdje a kedves olvaso, akkor azért érdemes
utananéznie, mert az el8irasok és a buntetési tételek az eurdpai szabalyok bevezetésével
sokkal szigorubba valtak.

Meg kell kulénboztetni az adatkezel6ket az adatfeldolgozoktol. Az adatkezel6k olyan
személyek, akik vagy a sajat maguk altal meghatarozott célbol vagy jogszabaly altal
felhatalmazva kezelik a személyes adatokat'’. Az adatfeldolgozé feladatat az adatkezeld
hatarozza meg'®, az adatkezeld megbizasabdl dolgozza fel a szeméyes adatokat, ebbdl
adodoan az ugyfelekkel altalaban nincs is kdzvetlen kapcsolatban. Az adatkezel6 vagy
jogszabalyi felhatalmazas, vagy az adattulajdonos felhatalmazasa alapjan tovabbithatja a
személyes adatokat, de harmadik orszagba csak akkor lehetséges ezt megtenni, ha az
adatkezeld garanciakat kap a személyes adatok GDPR altal el6irt mddon torténd
kezelésére.

Sokszor felmerulé kérdés, hogy kell-e alkalmazni a GDPR rendelkezéseit a kdzosségi
portalokon torténé kommunikacié soran. A rendelet ugy fogalmaz, hogy ha az adatkezelés
semmilyen Uzleti célt nem szolgal, akkor nem kell alkalmazni magancélu csevegésnél az
el6irasokat, de a kd6zosségi portal lUzemeltetdjére - aki az eszkdzoket biztositja a kozosségi
kommunikaciéhoz - mar vonatkoznak ezek a szabalyok. A részletes szabalyokrél javasoljuk
tajékozodni a Nemzeti Adatvédelmi és Informécidészabadsag honlapjan.’™

A GDPR létrejottének célja volt az is, hogy az EU allampolgarainak a személyes adatainak
kezelését a cégek és szervezetek komolyabban vegyék. Az adatlopasok és egyéb biztonsagi
incidensek szamanak novekedése, valamint az évrdl évre ndvekvd fenyegetettségek ezt
indokoltta teszik. Ezen fenyegetettségek tébbek kdzott azok, amikor haszonszerzési célbdl
csalassal, szamitdégépes rendszerekhez vald hozzaféréssel szereznek - jellemzéen pénzugyi
- adatokat rélunk, hiszen a feketepiacon a szamlaadatoknak értéke van, nem is kicsi. Ennél
azonban sokkal értékesebb célpontok lehetnek sok esetben az egészségugyi allapotunkra
vonatkoz6 személyes adatok. Mivel a szamlaadatok valtoznak, egy ellopott bankkartyat le
lehet tiltani, egy jelsz6t meg lehet valtoztatni, addig az egészségugyi személyes adataink
(betegségeink, kortorténet, allandd gyogyszereink stb.) viszonylag allanddénak

"2 GDPR 4. cikk 7.
" GDPR 4. cikk 8.

1 http://naih.hu/felkeszueles-az-adatvedelmi-rendelet-alkalmazasara.html
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tekinthet6ek, emiatt mind a célzottan tdmaddknak, mind pedig a célzottabb reklamok
kuld6inek vagy esetlegesen a zsaroloknak sokkal nagyobb értéket tudnak képviselni.

Az adatok biztonsaganak kialakitdsara a GDRP rendelet a 32. cikkében az alabbiakat irja el
az adatkezel6 és az adatfeldolgozd szamara a tudomany és technoldgia aktualis allasa és a
megvaldsitas koltségei, tovabba az adatkezelés jellege, hatdkore, kordlményei és céljai,
valamint a természetes személyek jogaira és szabadsagaira jelentett, valtozo
valoszinliségul és sulyossagu kockazatok figyelembe vétele mellett:

e az adatkezel6knek és adatfeldolgozéknak megfeleld technikai és szervezési
intézkedéseket kell végrehajtaniuk annak érdekében, hogy a megfeleld szintl
adatbiztonsagot garantalni tudjak, ideértve az alabbiakat is:

o aszemélyes adatok alnevesitése és titkositasa

o a személyes adatok kezelésére hasznalt rendszerek és szolgaltatasok
folyamatos bizalmas jellegének biztositasa, integritas, rendelkezésre allas és
ellenall6 képesség

o fizikai vagy miszaki incidens esetén az arra val6 képesség, hogy a személyes
adatokhoz valé hozzaférést és az adatok rendelkezésre allasat kell6 idében
vissza lehessen allitani

o az adatkezelés biztonsaganak garantalasara hozott technikai és szervezési
intézkedések hatékonysaganak rendszeres tesztelésére, felmérésére és
értékelésére szolgalo eljaras kialakitasa.

A képzett tamadok sokféle mddon szerezhetik be a szikséges informacidkat, példaul
telefonhivasokkal (kikérdezés), adathalaszattal (phishing), eltéritéses adathalaszattal
(pharming), kifigyeléssel (shoulder surfing), vagy személyesen, megtévesztéssel
(szélhamossag - social engineering). A szélhamossag modszerei valtozatosak, nagyon
gyakori példaul az, hogy a szélhdmosok valamilyen urugy révén (pl. Uzleti targyalas)
bejutnak a helyszinre és ott szétnéznek tovabbi adatok utan kutatva. Ugyanilyen gyakran
torténik az meg, hogy a szélhamos informaciébuvarkodast végez, azaz minden fellelhet6
informaciét begydjt késébbi elemzés céljara, akarhol is talalja meg azt - nem elfelejtve a
szemeteskosarat és a szemeteskukakat sem.

A személyazonossag-lopasnak szamos kovetkezménye is lehet, lehetnek személyes,
pénzlgyi, Uzleti, jogszabalyi kdvetkezményei is, de mindenképpen kellemetlenséget
okozhat. Kozvetlen kdvetkezménye a szélhamossagnak, hogy a személyes adataink és a
szamitogépes rendszereink masok altal hozzaférhetévé valtak, és nagyon valdszind, hogy
a begydijtott adatokat csalasra fogjak felhasznalni.
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A személyazonossag-lopasrél jo tudni, hogy leginkabb azt jelenti, hogy felveszik mas
személyazonossagat haszonszerzés céljabdl. Sarln eléfordul a kikérdezés, amely soran
személyes informaciokat gydjtenek be megtévesztéssel, vagyis mikézben az aldozat
példaul azt hiszi, hogy egy hivatalos kozvélemény-kutatéval beszél, a valésagban egy
alcazott tamado teszi fel neki a kérdéseket. Fontos, hogy vigyazzunk masok személyes
adataira is. Ha elhagyott iratot, bankkartyat talalunk, akkor annak képét, fotéjat ne osszuk
meg a k6zosségi oldalakon, hanem vigyuk be a rendérségre - ha személyazonosité irat, és
a tulaj jelentette, akkor akar koérézhetik is. Ha bankkartya, akkor pedig adjuk le az érintett
bank valamelyik fidkjaban, ahol be tudjak a tulajt azonositani és tudjak értesiteni. A
bankkartya adatokrél bévebben lesz még szé, itt csak annyit jegyeznék meg, hogy az
interneten mar az alap kartyaadatokkal is lehet sokszor fizetni, igy egy k6zdsségi oldalon
torténd kartyafotd megosztassal tobb kart tudunk okozni, mint hasznot.

A személyes adatok védelmének legfontosabb oka tehat a személyazonossag-lopas
megakadalyozasa és a csalasok megel6zése. Sokat tehetink ez ellen, ha a bdngészés
kézben néhany egyszerl szabalyt betartunk, illetve az igen gyakori kommunikaciés
felUletté el6lépett kdzosségi oldalakon elvégziink néhany beallitast és figyelembe veszink
néhany szabalyt is.

6.4.2 Vedelem bongészés kozben

Egy webbdngészdvel egyszerlien meg lehet az egyik internet oldalrél egy masikat
latogatni, mert a bongész6 értelmezni tudja az oldalak koézotti valtasra, letdltésre, és
megjelenitésre vonatkozd utasitasokat. Ezek a HTML (HyperText Markup Language)
nyelvben vannak definidlva, amely a WWW (World Wide Web) szabvanyos nyelvének
tekinthetd. A HTML formatumu linkek (kereszthivatkozasok) segitségével a dokumentumok
kapcsolati halot alkotnak az interneten. A bdngészét eredetileg arra talaltak ki, hogy
szovegeket (lynx), majd képeket (NCSA Mosaic) keressen az interneten és azokat jelenitse is
meg - ez a béngészés (Az elsdé bongész8k utan hamarosan megjelentek a keresémotorok
is, de ezek és a bongészéprogramok részletes targyalasatdél el kell, hogy tekintstink jelen
keretek kozott). Id6kdzben a bongészék mar tovabbi grafikdkat is meg tudtak jeleniteni
ugynevezett beépuldk (plugin) segitségével, e-maileket lehet vellik kuldeni, és
videokonferenciakat lehet tartani, és még sok mas egyébre is hasznalhaték.

Azonban éppen a funkcidék sokasaga idéz eld komplex konfiguraciés lehetéségeket és
potencidlis biztonsagi problémakat. Minél komplikdltabb a bdngészé (minél tdbb
kiegészitét tartalmaz), annal tobb hibalehetéség adddik. Az ilyen programozasi hibakat
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nevezzuk bugnak. A bugok ugy altaldban minden szoftvert érintenek, mivel nincsenek
tokéletes, hibatlanul megirt programok, appok, alkalmazasok. A gyarték megproébaljak a
bugokat allandéan javitani, és kinalnak javité ,foltokat”, mas néven javitocsomagokat is
(patch), amelyeket fel lehet (és er6sen ajanlott is) telepiteni, hogy az adott hibat a
felhasznalé a sajat bongészéjében javithassa. Ehhez nem kell a bdngészét teljesen
letdérdlni, majd Ujra visszatelepiteni. Az ilyen ,javitdé programokat” néha patch helyett
update-nek, vagy bugfix-nek is nevezik. A fentiek tukrében mindig érdemes hasznalni az
automatikus frissitéseket, vagy ha a szoftver erre nem ad lehet6séget, ugy mindig a
legfrissebb szoftververziot telepiteni és hasznalni. A szoftverfrissitések telepitésének az a
leglényegesebb oka, hogy ezzel lehet6séget kapunk kijavitani egy program hibajat vagy
biztonsagi kockazatat.

Ezen kivul, mivel a béngész6k a weboldalak HTML nyelven megirt kodjat értelmezik és
jelenitik meg ezért a forraskédba beszurt olyan parancsokat vagy mini programokat is
értelmezik és lefuttatjak, amelyekrél a felhasznaldonak nincs is tudomasa, mivel magan a
weboldal megjelenitésében ez nem okoz valtozast. Ha egy hacker feltor egy weboldalt és ki
akarja hasznalni a weboldal népszerliségét arra, hogy gyanutlan felhasznaldkat fert6zzén
meg, akkor az oldal forraskddjaba beszur egy olyan kis mini programot (scriptet), ami a
weboldalon nem latszédik, de a bongészd értelmezi és egy masik oldalrél elkezd virust
telepiteni a felhasznalé gépére. Ha a tamaddnak sikeril egy hirdetéssel vagy egyéb
aktivitassal nagyobb szamu latogatot az oldalra csalni - akik emiatt nagyobb aranyban
fognak megfert6z6dni, akkor ezt a tdmadast watering hole néven szoktak emlegetni (a
sivatagban az itatbhoz, viznyerd helyhez nagy tomegben érkez6 vadallatokra és az itt rajuk
tamado ragadozdkra utald hasonlésag miatt). Ez a tdmadas addig folyhat, amig valaki nem
sz6l az oldal gazdajanak, vagy a bongészOk fekete listara nem teszik az oldalt és jelzik a
felhasznaldénak, hogy az oldal rosszindulaty programot terjeszt. Az ilyen fertdzés ellen a
legjobb mddszer a naprakész virusirté program, amely mar letdltés el6tt, vagy kdzben
megfogja a kartevot és figyelmezteti a felhasznalét. Sajnos ilyen fert6zési probalkozassal
barmilyen weboldalon 6sszefuthatunk egy papirbolt weboldalatél az iskolai weboldalakon
at egy maganszemély privat oldalaig bezarélag. Nem kell, hogy illegalis vagy feln6tt
tartalmakat megoszt6 oldalakra latogassunk.

Az internet-hasznalat biztonsdga alapvetd fontossagu digitalis értékeink védelméhez.
Nagyon fontos tudataban lenni annak, hogy bizonyos online tevékenységeket (vasarlas,
pénzugyi tranzakcidk, internetes bankolas, internetes szamlafizetés) csak biztonsagos web-
oldalakon szabad végrehajtani. Meg kell tanulni azt, hogy hogyan ismerhetjuk fel a
biztonsagos weboldalakat jeldl6 elemeket, mint példaul a https el6tag és a zar-szimbdlum.
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Az internetes vasarlaskor, tranzakciok generalasakor szamos esetben (rlapokat kell
kitoltenunk, ahol lehet6ség van a megfeleld engedélyezési, tiltasi, automatikus kitoltési,
automatikus mentési beallitasok kivalasztasara.

A maganélet védelme érdekében fontos - féleg nyilvanos helyeken (pl. internet-kavézo,
nyilt hozzaférési pontok), hogy megtanuljuk, hogyan kell személyes adatainkat torolni a
béngész6bél, kulonds tekintettel a bongészési elézményekre, kdnyvjelzdkre, ideiglenesen
tarolt internet fajlokra, az elmentett jelszavakra, sutikre, automatikusan kitoltott Grlap-
adatokra. Ez akkor is fontos, amikor ilyen helyeken a webalapu levelezé fidkunkat
hasznaljuk.

6.4.3 Alatogatott oldalak biztonsaga

A WWW tulajdonképpen elkulonitett dokumentumokat fog 0Ossze halézatban. Linkek
(kereszthivatkozasok) segitségével fogalomrdl fogalomra, dokumentumrdl
dokumentumra, weboldalrél weboldalra lehet ugrani. A WWW vilagszerte felkinalja a
legkilonbozébb jellegd informacidkat, szdovegeket, képeket, grafikakat, hangokat,
videOkat, az emberiség csaknem 0Osszes digitalizalt tudasa elérheté a weboldalakon
keresztill. Es ez - nap mint nap - tdbb szazezer oldallal, egyes kutatasok szerint 600.000-
800.000 uj oldallal is boévul, ugyanakkor csokkend tendenciat mutat. A nyomtatott sajté
(kiadok), nyomtatott publikacidék, egyetemek, maganszemélyek, muzeumok, nemzeti és
nemzetkdzi szervezetek, egyesuletek, vallalatok stb. kindlnak szamtalan informaciot.

@ Chrome F&jl Szerkesztés Nézet ElSzmények Kényvjelzbk Személy Ablak Sigé

@ @ '™ Neumann Janos Szamitégép- | X |
< C | [1 http:/www.njszt.hu

23. dbra Uniform Resource Locator - URL

Minden weboldalnak van egy neve, az ugynevezett URL (Uniform Resource Locator), amit
béngészével lehet elérni, azaz a béngészé cimsavjaba kell beirni. A névhez egy IP-cimnek is
kell tartoznia, ami alapjan a hal6zati kapcsolat létrejohet. Az URL all egy protokoll-
megnevezésbdl (http://), egy domain névbél (www.njszt.hu) és egy oldalnévbdl
(index.html), amely azonban nem minden esetben jelenik meg.

A nevek és cimek dsszerendelését segiti a DNS, Domain Name System, magyarul a domain
név rendszer [I]. A DNS rendszer a domaineket (tartomanyokat) kezel6, a vildgon tobb ezer
szerverre elosztott hierarchikus adatbazis-rendszer. Ezek a domainek vagy tartomanyok
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ugynevezett zOnakra vannak elosztva, ezekért egymastol fuggetlen adminisztratorok
felel6sek. A nevek rendezése a multban nagyon szigoruan kétédott a DNS-végzédéshez,
igy példaul egy ,valami.university.edu” névbdl azonnal lehetett tudni, hogy ez a szerver az
Amerikai Egyesiilt Allamokban van és egy oktatasi intézmény all mogoétte. Hasonléan a
fenti példa ,.hu” végz6dése egyértelm(sitette, hogy egy magyarorszagi (HUngary) domaint
takarhat csupan. Az egyes tartomanyokat (pl. .hu) felosztottak zénakra (pl. ecdl.hu), ahol
minden egyes IP-cimet a zéna-felel6s menedzsel és rendel hozza. A z6naba a tartomanyon
keresztul vezet az Ut, tehat a rendszer lelke a legfels6 szintl tartomany-vezérld szerverek
Osszessége. Aki ide nincs bejegyezve - kozvetlenll vagy egy zénan keresztll, azt nem
lehetséges névvel megtalalni (pl. www.ecdl.hu), csak kozvetlentl az IP-cimén szélithato
meg (193.225.14.73). Ez nyilvan sokkal kényelmetlenebb megoldas.

A World Wide Web-en a Hypertext Markup Language (HTML) dokumentumnyelvet
hasznaljak. Ennek alkalmazasaval lehet kereszthivatkozasokat (linkeket) késziteni mas
dokumentumokhoz, valamint tetszés szerinti nagyszamu képet, filmet, vagy hangot
mellékelni. A HTML-adatokat tobbnyire a HTTP (Hypertext Transfer Protocol)
kommunikacios protokoll segitségével kdzvetitik.

A tdmaddk jellemzéen az internet kevésbé ellen6rzott részein bujnak meg, al
weboldalakat készitenek (melyek megszélalasig hasonlitanak az eredetire, de mdgottik
mar a tamadd all), illegalis tartalmakat arulnak, vagy rosszindulati programokat,
szkripteket (parancssori programok), linkeket szeretnének letdlteni/letdltetni a felhasznalo
gépére, és egyébként is, szeretnének a masok szamitdégépei és adatai felett tulajdonosi
jogkoroket gyakorolni jogosulatlanul. A karos tartalmaknak azonban vannak olyan
jellemz6ik, amiket a védelmi programok képesek tobbé-kevésbé beazonositani, és a
felhasznalét erre figyelmeztetni. Az egyik ilyen védelmi szolgaltatas a ,SiteAdvisor”, ami a
weboldalakat mindgsiti és a minésités alapjan tanacsokkal latja el a felhasznal6t az oldallal
kapcsolatosan.
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24. dbra McAfee SiteAdvisor - a megbizhaté weboldalakért

Példaul egy online pénzligyi tranzakci6 elvégzésekor, vagy személyes adataink
megadasakor, azonosito és jelsz6 megadasakor a weboldal biztonsaganak biztositasahoz
ragaszkodni kell. Ennek leggyakoribb eszkdze a biztonsagos bongészés, a https (secure
http) protokoll hasznalata. Ma mar a keres6oldalak is https csatornan keresztul érhetéek
el, ugyanakkor szamos keresési eredmény - weboldal még mindig http - nem titkositott
csatornan tekintheté meg. Ezzel szemben szinte minden online bank, online webaruhaz
ma mar csak a biztonsagos weboldalt jelzd https el6taggal érhetd el. A biztonsagos
webhasznalatot szamos mas funkci6 is tamogatja. Példaul nagy segitség a felhasznalénak,
ha a bongészd automatikusan ellenérzi a weboldal tanusitvanyanak megbizhatosagat és
az ellen6rzés eredményét szinkdddal jelzi (zold pipa jelzi azt, ha a bongész6é mindent
rendben taldlt, sarga szin jelzi, ha nincs minden rendben, és piros szin esetében pedig
erBsen javasolt a weboldal meglatogatasatol tartézkodni). A biztonsagot erdsiti az is, ha az
internetbank par perc Uresjarat utdn megszakitja a kapcsoldédast (id6tullépés), ez
megneheziti egy esetleges lehallgaté dolgat is.

% D & |a Biztonsagos | https;,

25. dbra Biztonsdgos weboldal jele, a lakat ikon
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A biztonsagos weboldal jele a lakat-ikon (a szine, megjelenitése, bongészénként valtozik),
egy lezart lakat jelzi azt (a https-en kivul), hogy itt most titkositott forgalomrdl van szé a
webszerver és a felhasznal6é szamitégépén futé bongészé kozott.

Szintén az automatizalt tamadasok elleni védelemre szolgal a ,captcha” [m]. Ez a
mozaiksz6 a ,Completely Automated Public Turing test to tell Computers and Humans
Apart” hosszu kifejezésb6l ered, ami gyakorlatilag annyit tesz, hogy hogyan tudja
megkulonboztetni egy szamitdgép a hozza fordulé embert egy masik (esetleg tamado
szandéku) programtdl (,Nem vagyok robot.”). Leggyakrabban egy olyan médon eltorzitott
szbveqg felismerését jelenti, mely meghaladja egy szamitégépes program képességeit, de
nem okoz gondot az embernek.

Type the two words: o] C
W re CAPTCHA
) ™
I'm not a robot
The words above come from scanned books.
By typing them, you help to digitize old texts.

26. dbra Captchdk

Ezen kivul léteznek mas tipusu captcha-k, példaul amelyeken képeket kell megjeldlni
bizonyos szempont szerint. Példaul "Valaszd ki azokat a képeket, amelyeken kozlekedési
tablak/auték/épuletek/stb. vannak”.

6.4.4 Aktiv tartalmak és a biztonsag

A legtobb bongészd alapbeallitasként lehetdvé teszi olyan funkcidk végrehajtasat, amelyek
a latogatott oldalakon elrejtve vannak jelen, vagy interaktiv, esetleg animalt tartalmat
jelenitenek meg. Az ilyen rejtett programrészeket ,szkripteknek”, az interaktiv/animalt
tartalmakat pedig , aktiv tartalmaknak” nevezzuk. A legismertebbek a sutik (cookie),
Javaappletek, ActiveX Control-ok, JavaScript, VBScript és a Flash.

» Sutik: A sutik (cookie) a korabbi felhasznaldi torténések, a béngészési allapotok
megdrzését és reprodukalhatdsagat biztositjak a webes bongészés soran. A sutik
altal régziteni kivant informacidkat a webszerver hatarozza meg. A sutiket mind a
webszerver, mind a bongész§ eltarolja. Ennek eredményeként egy késdbbi
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bejelentkezést kovetden a felhasznalé ott tudja folytatni példaul a webaruhazi
kosaranak feltoltését, ahol abbahagyta. A sutik megkdnnyitik a bongészést, de
felvetnek néhany biztonsagi problémat is (15). Egyrészrél a sutik révén a webszerver
gazdaja rogzitheti tevékenységeinket az adott webszerveren. A sutik tetszéleges
adatokat képesek elraktarozni, ideértve a latogatott weboldalak cimeit, azokat a
kulcsszavakat, amelyekre kereséseket inditottunk és képesek eltarolni a kiulénb6zé
weboldalakon torténd bejelentkezéseink adatait is a jelszavainkkal egyutt. Ebbdl
kovetkezik, hogy ha egy tamadoé hozzafér a gépunkhdz és ki tudja olvasni a
bongészénk altal eltarolt siutikbdl az adott weboldalhoz tartozd jelszavainkat -
amennyiben azokat nem, vagy gyengén titkositva tartalmazza a suti, akkor azokat
maris fel tudja hasznalni.

» Java appletek: A Java egy univerzalis programozasi nyelv, amit a Sun Microsystems
eredetileg hazi készulékek iranyitasara fejlesztett ki, azonban nagyon hamar
elterjedt programozasi nyelvvé valt az alkalmazasok minden tertletén. Minthogy
fuggetlen a hardvertél és az operaciés rendszertdl, nagy népszerldségnek drvendett
a Java, és a fejleszt6k mindig hozzaigazitottak a mindenkori 0j igényekhez. Ma mar
az Oracle fejleszti tovabb. A Java programok azon kuldonleges fajtajat Java
appleteknek nevezzik, melyeket a weboldalakba be lehet illeszteni, ami a weboldal
meglatogatasakor letoltédik a felhasznalé gépére. Java alapu megvalositast
hasznalhatnak példaul a képgalériak, online jatékok, stb.

» ActiveX: A Microsoft az ActiveX-et a Java konkurenciajaként fejlesztette ki, ebben a
funkciokat szorosan a Windows operaciés rendszerekhez igazitottak, igy mas
operacios rendszerek ezeket a lehet6ségeket nem is tudjak hasznalni. Az olyan
ActiveX elemeket, amelyek aktiv tartalmakként beillesztheték a weboldalakba,
ActiveX vezérl6knek (ActiveX Control) nevezzuk. Fontos tudni, hogy az ActiveX
program a bejelentkezett felhasznal6 gépén teljes jogosultsaggal mikodik, minden
korlatozas nélkul.

» Javascript: A JavaScriptet a Netscape fejlesztette ki aktiv tartalomként vald
alkalmazasra a weboldalakon. A JavaScript a Javan alapul6 script nyelv, olyan
programozasi nyelv, amely a felhasznalénal szévegformaban van jelen, és kulén e
célra alkalmazott értelmezéprogram (interpretald) altal lehet alkalmazni.
Alkalmazhat6 példaul Grlapok kitdltésének ellenbrzésére, latogatottsag szamlalasra
vagy képek cseréjére (ha raviszem az egér mutatdjat egy képre, akkor egy masik

® https://www.bitdefender.com/support/cookie-threats-1.html
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jelenik meq). Fontos veszélye, hogy lehet6évé teszi ActiveX Control-ok aktivizalasat,
amelyeket mar egyszer a szamitdgépre telepitettink, és ezaltal ugyanolyan
jogokkal birnak, mint a helyi telepités( program.

» VBScript: A VBScript ugyancsak a Microsoft altal kifejlesztett programozasi nyelv,
amely a Visual Basic programozasi nyelvre tdmaszkodik és szorosan kapcsolddik a
Windows operaciés rendszerekhez. VBScripttel is ki lehet egésziteni a weboldalakat
aktiv elemekkel. Mindenesetre az Internet Explorer az egyetlen béngész6, amely
kiegésziték nélkul képes a VBScriptet a weboldalakon mUkédtetni. Szintén képes
ActiveX vezérlésére.

» Flash: 1996-ban vezette be a Macromedia (jelenleg az Adobe) a flash-technolégiat,
ami nagyon gyorsan teret hoditott. Egy idében rendkivil sok weboldalon volt flash
alapu tartalom, mara azonban ez a technolégia egyre kevésbé népszerd,
elterjedtsége jelentésen csokkent. A Flash alapvet6en egy grafikai szerkesztd, amely
animaciot és interaktivitast is lehetévé tesz. Ezzel egyutt a felhasznaldk gépein a
flash lejatszasat lehetévé tévé Flash Player tovabbra is igen elterjedt, igy a tamadok
a lejatszéprogramok biztonsagi réseit is kihasznaljak, hogy az aldozat gépére
valamilyen karos programot telepitsenek vagy az aldozat gépérdl informacidkat
szerezzenek.

Forditsunk kiemelt figyelmet az aktiv tartalmakat megjelenitd programjaink frissitésére
(Automatikus frissités beallitasa szamitdgépeinken és okoseszkdzeinken is!), mivel id6rol
id6re ismertté valnak sérulékenységek, amelyek ezekre a programokra vonatkoznak. Mivel
ezek a programok gyakorlatilag millionyi felhasznalé gépén futnak, potencialis célpontjai
az internetes tamadasoknak, virusoknak. Ha sérulékeny verziét hasznalunk - példaul egy
régi Adobe Flash Playert, akkor ennek sérulékenységeit kihasznalva egy tamado
kémprogramot vagy egyéb kartékony kodot telepithet a szamitogépre. Telepitéseken kivul
egyszeri beavatkozasokat is végre lehet hajtani aktiv tartalmakkal egy weboldal 1dtogatasa
soran, melyek kétségkivul karosan hathatnak a felhasznalé adataira. Hal6zatbiztonsagi
szempontbdl ezért csak azt tudjuk tanacsolni, hogy az aktiv tartalmakat elvbdl kapcsoljuk
ki, vagy korlatozzuk (példaul Firefox béngészében a ,NoScript plugin”). Ennek hatasara a
felhasznalé vesziteni fog valamit a kényelembdl, tudniillik sok weboldal ugy van elkészitve,
hogy csak akkor lehet 6ket rendesen megjeleniteni, ha az aktiv tartalmak engedélyezve
vannak, ellenben a biztonsagi szintet ndvelte ezaltal.
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6.4.5 Abongészbben tarolt adatok biztonsaga

BOngészés soran - akar tudunk réla, akar nem - szamos adat és szokas napl6zdodik a
meglatogatott oldalak kapcsan.

» el8zmények: a meglatogatott oldalak listaja idérendi sorrendben.

» (irlapadatok: a bongészés soran kitoltott drlapok elmentett adatai (ideértve egy
bejelentkezési ablak felhasznal6i név megadasanak dobozkajat is), kuléonésen akkor,
ha az automatikus kiegészités funkciot engedélyeztik.

» s(tik: a latogatott oldalakkal kapcsolatos olyan személyes informacidk, melyek a
webszerveren és a sajat gépunkon is eltarolédnak a bongészési adatok dinamikus
kezelése, késBbbi felhasznalhatésaga érdekében.

» jelszavak: a bejelentkezések megismétlését megkonnyiti, ha a jelszé beirasat
kovetben elfogadjuk a béngészd azon javaslatat, hogy elmenti az éppen most beirt
jelszot - de ez egyben kockazatot is képez, ha ennek tarolasa nem megfelel6en
torténik.

Az automatikus kiegészités funkcié hasznalataval az Urlapok kitoltése egyszerliibbé és
gyorsabba valik, hiszen nem kell minden egyes esetben begépelniink a teljes széveget,
mert a bongészé az el6zetesen eltarolt adatokbdl az els§ par karakter leltése utan
automatikusan felkinalja az oda illeszkeddket, legyen az bejelentkezési név,
bankszamlaszam vagy e-mail cim. Az automatikus kiegészités hasznalata tehat jelentésen
felgyorsithatja egy-egy ismétl6dd adatbevitelt is tartalmazé online Urlap kitoltését. De
fontos arra is odafigyelni, hogy a bongész§ altal ez az adat torélheté is egyben, hiszen a
tarolasa veszélyeket is rejt magaban. Ezeket az adatokat idénként javasolt a maganszféra
védelme érdekében torolni, kuléndsen akkor, ha nem a sajat szamitégépunkon
internetezunk, hanem példaul egy internet-kavézéban levé gépen, kozosen hasznalt
felhasznaldi név alatt.
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[9] Browsing & Download History
[9] Form & Search History
] Cookies

[¥] Cache

[¥] Active Logins

[¥] Offine Website Data

Site Preferences

Clear Now Cancel

27. dbra Béngészési adatok torlése Firefoxban

A bongészbében eltdrolt személyes adatok torlését idérél-idére javasolt elvégezni -
amennyiben a tarolt jelszavak mindegyikére emlékezink vagy mas helyen (pl.
jelszogenerator programban) is megvannak. Kulénésen fontos a bongészési adatok
torlése nyilvanos internetes allomasokon vagy tobb személy altal hasznalt kozos
felhasznaloi fibkok esetében, de az otthoni gépunkdn sem arthat.

Az Osszes népszerl bongészében megtaldlhatdé mar olyan Gzemmaédu bdngészé ablak,
amelyet hasznalva, a bdngészett weboldalak adatai (sutik, url-ek, latogatott oldalak,
kitoltott form-ok adatai, jelszavak stb.) nem tarolédnak el. Ezeket béngészénként mashogy
hivjak. Az alabbi képeken az Internet Explorer (InPrivate bongészés), a Firefox (Private
browsing) és a Chrome (Inkognité mad) biztonsagos béngészési ablakait lathatjuk.
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bout:InPrivate & InPrivate

Féjl Szerkesztés Nézet Kedvencek Eszkozok Siugo

w5 £ ]Javasolt helyek v

Az InPrivate be van kapcsolva

Amikor az InPrivate-bdngészés be van kapcsolva, ez a jelzés lathatd
m & aboutInPrivate o X

Az InPrivate-bongészés megakadalyozza, hogy az Internet Explorer eltérolja

a bongészési munkamenet adatait (tobbek k6z6tt a cookie-kat, az
ideiglenes internetfajlokat, az el6zményeket és mas adatokat). Az
eszkoztarak és bévitmények alapértelmezés szerint le lesznek tiltva.

Tovabbi informaci6ért tekintse meg a Sigot.

Az InPrivate-bdngészés kikapcsolasahoz zarja be ezt a béngészéablakot.

Tovabbi tudnivalék az InPrivate-bdngészésrél | Az Internet Explorer adatvédelmi nyilatkozata az interneten.

28. dbra Inprivate béngészé lizemmad Internet Explorer

Eie Edit View History Bookmarks Iools Help

o Prvate Browsing x|+

Private Browsing with Tracking Protection

fox does not save:

fox will save your

29. dbra Privdt béngészés Firefox béngészében
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On inkognitémaodra valtott

Az inkognitolapon megtekintett oldalak az 6sszes inkognitolap
bezarasat kévetéen nem szerepelnek majd bongészési elézményei
kozott, a cookiek gyiijtohelyén, illetve a keresési el6zményekben. A
letoltott fajlok és a konyvjelzok azonban megmaradnak.

Azonban On nem teljesen lathatatlan. Az inkognitéméd hasznalata
nem rejti el bongészési miveleteit munkaltatoja, az
intemetszolgaltatéja és a felkeresett webhelyek eldl.

TOVABBI INFORMACIO

30. dbra Inkognité lizemmdd Chrome béngész6ben

6.4.6 Bizalmassagi eszkozok kozosségi oldalakon

A kozosségi oldalak terjedésével nagyon sok informacié, személyes adat kikerulhet a
nyilvanos - barki altal elérhetd - halézatra, a nem megfelel§ beallitasok vagy az
automatikus alapértelmezett beallitdsok kdvetkeztében. Fontos megérteni, hogy bizalmas
informacidkat kozdsségi oldalon miért nem szabad kodzzétenni, és hogyan kell azoknak a
védelmi bedllitasait megvaldsitani, valamint folyamatosan kontrollalni.

A kozbsségi oldalakon torténd kontrollalt és végiggondolt megjelenés azért is fontos, hogy
a lehetséges veszélyeket képesek legyunk elkerulni, dgymint internetes zaklatas (cyber
bullying), szexualis kizsakmanyolas (grooming), félrevezet6/veszélyes informaciok, hamis
személyazonossagok, csalard linkek vagy Uzenetek hasznalatabdl, elfogadasabol adédo
karok.

Nagyon kénnyen a bizalmunkba férkézhetnek a tdmaddk akkor, ha olyan bens&séges
adatokat adunk meg a kozosségi halézatokon, mint példaul a becenevink, de fizikai
kdzelségbe is kerulhetink veltuk, ha a nyaralasi datumunkat a lakciminkkel egyutt hozzuk
nyilvanossagra. Tekintettel arra, hogy a virtualis tamadok potencialis szama joval nagyobb,
mint a valds térben varhat6é tamadok szama, a kockazat ennek megfelel8en szamithaté.
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Ilyen veszélyt kevésbé rejt a zenei érdekl6dés és a kedvenc televizi6 misor megadasa,
mivel ezek egyrészrél tobb helyrél hozzaférheté adatok, masrészrél tobbek altal
megismerhetd adatok, mint a becenév. Egy szexualis blin6z6 szamara megkdnnyitheti a
szexualis kizsakmanyolas el6készitését minden aprd informacié, amit megadunk a
ko6zOsségi oldalakon, ez egy ismert és nagyon veszélyes fenyegetés itt.

Az eredménye annak, ha egy kdzdsségi oldalon a személyes adatokat a nyilvanossag
szamara hozzaférhet6vé tennénk az, hogy a személyes adatokat barki megnézheti, a
keres6programok beindexelik és akar vadidegenek szamara is megjelenitik, mint keresési
talalatok. A kozosségi média hasznalatakor nemcsak azok olvashatjak adatainkat, akik
baratsagosan viseltetnek iranyunkban, hanem azok is, akiknek esetleg valamelyik
megnyilvanuldsunk nem tetszik, és ezt internetes zaklatasban fejezik ki.

Ezt elkerulni - illetve a kockazatait csokkenteni - harom maodszerrel lehet:
» barataink megvalasztasanal évatosan jarunk el vagy a kellemetlen baratot toroljuk,
és
» az adatvédelmi bedllitadsokat olyan szigoruan szabjuk meg, amennyire csak tudjuk,

hogy a baratainkon kivil mas lehet6leg ne olvashassa bejegyzéseinket és ne
nézegethesse a feltoltott képeinket, tovabba

» figyeljunk arra, hogy ki léphet vellnk kapcsolatba - ha nem szlikséges, a kdzvetlen
kapcsolat-felvételt ne engedélyezzik senki ismeretlennek, csak annak, akit mar
valaki az ismerd&si korunkben - valamilyen moédon - hitelesitett sajat ismerdseként.
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Q Kezddlap

©° Altaldnos

! Biztonsag és
bejelentkezés
n A Facebook-adataid

[ Adatvédelem

[] Iddvonal és megjeldlés
@& Helyadatok

© Tittés

B3 nyelv

| &) Arcfelismerés

@ Entesitések

Adatvédelmi beallitasok és eszkdzok

Sajat tevékenységed Ki lathatja a jovbbeni bejegyzéseidet?

b valtoztatasig a Facebook
célkozbnséget fogja hasznalni

minden jovibeni

Ki lathatja ezt?

 Mobi €> Nyilvanos
ool Barki a Facebookon vagy azon
3 Nyilvanos bejegyzések kil

Korlitoz z

Bezards

Tevékenységnapld hasznalata

Régebbi bejegyzések korlatozasa

Sl e _—
M8 Alkalmazésok és Y - Ismerdsik

webhelyek ] 1

Az ismerdseid a Facebookon

—ﬂ Ugzleti integracidk Hogyan kereshetnek meg & Ismerdsék, kivéve ik ismerdsei Modositas
[¥3 Hirdetések és hogyan vehetik fel az o -
) ) emberek a kapcsolatot MNeéhany ismerds nem lathatja Miadosiss
= Fizetési beallitasok veled
& Tamogatasi & Konkrét ismerésok
iizenetmappa Csak néhany ismerds lathatja
B videsk .
@ Csakeén
Csak én
v Az tsszes
eg a megadott e-mail-cimed Ismerdsok Médositas
Ki kereshet meg a megadott telefonszamod Ismerdsok Mddositds
alapjan?
Nem Médositas
Rélunk  Hirdetés Iétrehozasa  Oldal létrehozasa  Fejlesztdk  Allaslehetdség  Adatvédelem  Sitik  AdChoices[®>  Feltételek

31. dbra Adatvédelmi bedllitdsok k6z6sségi oldalon

Az el6z8 abran az adatvédelmi beadllitdsokat és azok koézul a lathatésag beallitasara
vonatkozo lehet8ségeket mutattuk be. A k6zdsségi oldalak szamos beallitasi lehetéséget
kinalnak a felhasznal6k szamara, amelyekkel javasolt élni. Az alabbi témakorok koré
csoportosulnak a beallitasok - példaul - az egyik legkedveltebb kdz6sségi oldalon, a
Facebookon:

» Kilathatja a dolgaimat?
»  Kilathatja az ismerd&seim listajat?
= Kiléphet velem kapcsolatba?

=  Kijtaldlhat rdm?
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A Facebookon ezen kivil szamos egyéb mddon is névelhetjuk a biztonsagunkat.

Az egyik ilyen megoldas a kétfaktoros hitelesités hasznalata a bejelentkezéshez. A
Facebook eddig is hasznalta ezt abban az esetben, ha szokatlan bejelentkezést észlelt.
Ilyen esetben a jelsz6 megadasan tul egy bejelentkezési kodot is kuldott, amelyet szintén
be kellett gépelni, igy igazolva, hogy mi vagyunk a fiék jogos hasznaldja.

A kétfaktoros hitelesitést beallithatjuk allandé funkcioként is, ilyenkor vagy SMS-ben, vagy
valamilyen mas, biztonsagi hitelesit6é alkalmazas (Pl. Google Athenticator vagy Duo Mobile)
segitségével fogunk tudni bejelentkezni.

Erdemes megfontolnunk, hogy engedjiik-e és ha igen milyen kontroll mellett, hogy masok
is irjanak az idévonalunkra, vagy masok megjeldlhessenek minket képeken.

A Facebookon szamos olyan problémaval szembesulhetink, ami a Facebook-os
alkalmazasok hasznalatabdl, pontosabban az alkalmazasok tulzott jogosultsagaibél fakad.

A Facebookon megtalalhat6é alkalmazasok is kilonb6z6 dolgokhoz hozza akarnak férni,
példaul nyilvanos profilunk, személyes adataink, ismer6seink, fotdink, bejelentkezett
helyeink stb. Ezen kivul olyan jogosultsagokkal is birhatnak, mint példaul az tzenetklldés
ismer@seinknek, vagy Uzenetfalra iras (kvazi posztolas a felhasznalé nevében). Ezek
nagyon veszélyes jogosultsagok, hiszen ilyenkor a felhasznal6 atadja a jogot az
alkalmazasnak - és az alkalmazas iréjanak, hogy az 6 nevében posztoljon, vagy irjon
Uzenetet. Sok esetben, ha sikerul egy ilyen jogosultsagokkal biré alkalmazast megfert6zni
virussal, akkor az pillanatok alatt terjedni kezd a Facebookon, hiszen a felhasznaldk azt
latjak, hogy jéé, milyen érdekeset irt az ismer8som, rakattint és mar 6 is megfert6z8dott és
igy tovabb - lancreakcié szerden.

Amennyiben hasznalunk Facebookos alkalmazasokat idénként vizsgaljuk feltl, hogy
tényleg hasznaljuk-e 6ket és ha nem, akkor téréljuk, ha pedig igen, akkor nézzik végig,
hogy mihez akar az alkalmazas hozzaférni és amit problémasnak gondolunk, azt tiltsuk le.
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() Photo Contest

Alkalmazas lathatésaga & Csakén~

Ez a bedllitds szabalyozza, hogy ki I3thassa a Facebookon, hogy
hasznalod ezt az alkalmazést Tovabbi tudnivalok

INFORMACIOK, AMELYEKET MEGOSZTASZ EZZEL AZ ALKALMAZASSAL:

Nyilvanos adatlap (kotelez6)
mommw ww_profilkép, 21 évfeletti, férfi s mas nyilvanos
adatok

Ismeréslistad
- 1 == is tovabbi 983

AZ ALKALMAZAS ENGEDELYEL

Ertesitéseket killdhet neked.

TOVABBI TUDNIVALOK:

Kiva hogy mit a az
Az alkalmazasok jogosultsdgait kézben tarthatod az uj Facebook-belépés

Az alkalmazés hasznalati fettételei - Alkaimazas adatvédeimi = .
p 3 = . i ¥ Mégsem Mentés
jelentése

32. dbra Facebook alkalmazdsok jogosultsagai

Ha tudni szeretnénk, hogy milyen adatokat és tartalmakat tarol rélunk a Facebook, akkor
van lehet8ségunk a tarolt adatok kategoriankénti kijelolésére (a képernybkép nem teljes,
mivel a kategdriak tobb oldalon keresztul folytatddnak) és letoltésére a Beallitasok
menuben (,A Facebook-adataid” menupontban).
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Q Kezddlap

Sajat informacio letdltése

A Facebook-adataidbdl barmikor letdlthetsz egy masolatot. Lehetdséged van egyszerre az dsszeset letdlteni, vagy kivalaszthatod a
kivant tipusi adatokat és az iddszakokat. Valaszthatsz, hogy az adatokat kinnyen megjelenithetd HTML formatumban szeretnéd-e
megkapni, vagy inkabb JSON formatumban, amelybdl mas szolgaltatas kdnnyebben tudja importalni dket.

Az adataid letdltése jelszdval védett folyamat, amelyhez csak neked lesz hozzaférésed. Ha létrehoztal egy fajlt. az néhany napon &t
lesz letdlthetd.

Ha letéltés nélkil szeretnéd megnézni az informacididat, barmikor hozza tudsz férni az informacididhoz.

Ujfajl  Elérhetd filok

Datumtartomany: Az bsszes adatom Formatum: HTML + Médiatartalom mindsége: Jow Fajl letrehozasa

Az adataid @ Az beszes kijelblés megszintetéze
Bejegyzések
@ Bejegyzések, amelyeket megosztottal a Facebookon; bejegyzések, amelyek el vannak reftve az iddvonaladrdl; és v

szavazasok, amelyeket |étrehoztal

Fényképek és videok
Fényképek és videdk, amelyeket feltoltottél és megosztottal

Hozzaszolasok
A sajat bejegyzéseidhez vagy masok bejegyzéseihez flizétt hozzaszdlasaid, valamint a hozzaszdlasaid azokban a ~/
csoportokban, amelyeknek a tagja vagy

Kedvelések és reakciok

Bejegyzések, hozzdszdlasok és oldalak, amelyeket kedveltél, illetve amelyekre reagaltal
Ismerdsck v
Emberek, akikkel kapcsolatban allsz a Facebookon
Kovetések és kovetdk o
Emberek, szervezetek vagy vallalkozasok, amelyek tartalmait meg szeretnéd tekinteni, valamint a téged kivetd emberek
Uzenetek
v

Mas emberekkel a Messengeren keresztil valtott Gzeneteid

33. dbra Facebook dltal rélunk térolt adatok mdsolatdnak letéltése
6.4.6.1 Nyereményjatékok és kattintasvadaszat vagy lajkvadaszat

A legnépszer(ibb kozdsségi oldalon rendszeresen megjelennek olyan oldalak, amelyek
valamilyen nyereményt sorsolnak ki, és minddssze annyit kérnek a felhasznal6oktél, hogy
lajkoljak az oldalt (vagy mas oldalakat, Iasd a képen), osszak meg és irjak oda, hogy példaul
milyen szin( autét szeretnének, ha 6k nyernek.

Rengetegen gondoljak ugy, hogy ez a minimalis eréfeszités megéri, hiszen megadjak
maguknak az esélyt, hogy nyerjenek. Valéjaban egész mas van a hattérben. Ez a
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tevékenység egy nagyon egyszerd és jol jbvedelmez6 csalasi forma. Az alabbiakban leirjuk
a mikodését.

Manapsag egy jol felépitett és kelendd termék vagy szolgaltatas marketing kampanya
sokmillié forintba kerul és a kampany egyik célja, hogy egy termék vagy szolgaltatas
Facebook oldalan minél tébb rajongd legyen, akiket igy kdnnyen el lehet érni és meg lehet
szdlitani reklamokkal.

s
Az oldal kedvelése - tegnap - &

Alig KET NAPMULVA egy személyt kisorsolunk és
megajandékozzuk egy dlomszép 46 m2 mobil
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34. dbra Ldjkvaddszat hamis nyereményjdtékkal

A csaldk arra jottek ra, hogy az emberek rendkivil naivak és az ingyen nyereményért
barmire képesek.

A csalék létrehoznak egy Facebook oldalt, ami lehet barmilyen néven, igazabdl nincs
jelentésége. Meghirdetnek rajta egy nyereményjatékot, ahol fahazat, utazast, draga autét,
batort, ékszert, telefont, barmilyen értékes dolgot lehet nyerni. Megfigyelhetd, hogy a
nyereményjaték szdvegezése altalaban helyesirasi, kozpontozasi hibakat tartalmaz, ami
egy magara valamit ado cég esetében nem elfogadhatd, ez is egy gyanus jel lehet.

A nyereményjatékban vald részvétel feltétele az oldal vagy mas oldalak lajkolasa és
megosztasa. Ezzel a mddszerrel napok, rosszabb esetben hetek alatt elérik, hogy a frissen
létrehozott termék vagy szolgaltatasoldal tobbtizezer, akar szazerek kovetdvel
rendelkezzen. Természetesen a nyereményjaték nem igaz, valéjaban nincs sorsolas és
nyertes sem. A szazezres kovetdi taborral rendelkezd facebook oldalt ezutdn a csaldk
eladjak. Az Uj tulajdonos pedig atirja a nevet, lecseréli a logot és a boritoképet és maris
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szazezres potencialis ugyfélbazist ér el, mikdzben nem koltott milliokat marketing
kampanyra.

Az embereknek meg kell értenitk, hogy milliés nyereményjatékokat jellemzéen nagy cégek
hirdetnek, komoly feltételekkel, a sajat honlapjukon is és egyéb media felUleteken is
hirdetve azt. Az ilyen Facebookon terjedd nyereményjatokok jelentds része atverés és csak
a csalok nyernek rajta.

6.4.7 Az adatvédelem hianyossagainak lehetséges kovetkezményei

Az adatok védelmének fontossagara vilagitott ra a ,,Cambridge Analytica” néven elhiresult
botrany és annak kdvetkezményei. A hiradasok szerint egy angol-amerikai tanacsado cég
jogtalanul jutott hozza korulbeltl 90 milli6 Facebook-felhasznalé személyes adataihoz és
azokat feldolgozva - és kiegészitve legalisan vasarolt személyes adatokkal - személyre
szabott politikai tartalmd Uzenetekkel prébalta meg a felhasznalok véleményét
befolyasolni példaul az amerikai elndkvalasztasi kampany vagy az Egyesult Kiralysag
Eurdpai Unidbdl valb kilépésérdl sz6l6 népszavazasi kampany idején, felhasznalva a ,big
data” elemzés és a személyes profilalkotas eszkoztarat [u]. Az esemény kiderulését
kovetéen sokan torolték magukat a Facebookrdél és a cég az eddigi legnagyobb
adatvédelmi birsagot (500.000 font) kapta. Tovabbi kovetkezmény, hogy a Facebook
megvaltoztatta az adatvédelmi szabalyozasat és lehet6vé tette a felhasznal6knak a régebbi
adatok torlését is. Az adatelemz6 cégtdl a botrany hatasara elpartoltak a megrendel6i és
befejezte a mikodését.

A Facebook szamara tovabbi problémat okozhat az, hogy amerikai hirportalok szerint 61
vallalat kapott hozzaférést a felhasznalok személyes adataihoz tdobb héten keresztil,
melyek jogszer(isége vitatott. Ha bebizonyosodik az adatkezelés jogszer(tlensége és a
korabbi precedens lesz a birsag alapja, akkor a kartérités dsszege érintettenként akar
40.000 USD is lehet, ami 90 millié sértettet feltételezve mar igen komoly buntetésként
jelenhet meg a cég életében [v].

6.4.8 Azadatok végleges torlése

Az adatok visszaallithatatlan torlésére, vagyis a fizikai adatmegsemmisitésre azért van
szuikség, hogy az adatok tébbé mar ne legyenek visszaallithatdk, és nyugodtak lehesstunk
afelél, hogy a logikailag térolt adatainkban a tdmadok mar nem kotoraszhatnak értékes
informaciék utan. Erre azért van sziikség, mert a szamitégépes eszkd6zokon tarolt adatokat

88



IT biztonsag kozérthetéen

nem torli visszaallithatatlanul az adatok Lomtarba mozgatasa (soft delete), csupan az
elérésuket, kilistazasukat szunteti meg a konyvtarban. A visszaallithatatlan térlésre egy j6
modszer az adatokat tartalmazé adathordozd (CD, DVD, pendrive, memoriakartyak)
bedaralasa, szétroncsolasa fizikailag (hard delete). Ugyanigy az adatok végleges torlését
eredményezi a merevlemezek elektromagneses toérlése (degaussing) - ami er6s
magneses mezd gerjesztésével tunteti el a magnesezett adathordozdkrdl az adatokat,
gyakorlatilag felilmagnesezi azokat - ez féleg nagyvallalati kérnyezetben érhetd tetten,
otthoni felhasznalok esetében a merevliemez fizikai roncsolasa, atfurasa, szétszerelése és
roncsolasa javasolt inkabb. Megfelel6 lehet még a szoftveres adatmegsemmisité
eszk6zok haszndlata is, de csak akkor, ha a célszoftverek [n] tobbszoros fellliras
alkalmazasaval teszik véglegesen olvashatatlanna a korabbi adatokat.

Fontos, hogy ma mar szinte minden informatikai eszkdéznek van sajat beépitett, vagy
bdvitheté hattértara, amely adatokat tarol el a felhasznalas soran. A telefonok is
rendelkeznek sajat memdriaval és bdvithetjuk 6ket kilsé memdriakartyakkal, de ugyanez
van a fényképez6gépekkel, okosTV-kel is. Fentiek miatt fokozottan oda kell figyelni arra,
hogy ezen eszk6zok leselejtezése vagy eladasa esetén meggy6z6djunk arrél, hogy nem
maradt a hattértarakon értékes adat. Erre j6 modszer lehet fent emlitett
adatmegsemmisitd szoftver hasznalata majd a gyari beallitasok visszaallitasa.

A kovetkezd abra a CCleaner szoftvernek mutatja be azt a beallitasat, amikor a merevlemez
szabad terlletén esetleg ottmaradt korabbi adatokat 35-sz0r6s felllirassal torli - illetve
teszi véglegesen elérhetetlenné.
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35. dbra Végleges adattérlés szoftveresen

6.5 Asértetlenségrol

Az egyes fajlok, Uzenetek tarolasanal, vagy olvasasanal sokszor felmerilhet az a kérdés,
hogy ,vajon ezt tényleg az irta, akié az e-mailben latott e-mail cim?”. Maskor a tartalmak
kérddjelez6dhetnek meg: ,vajon tényleg ezt a szoveget kuldte a Jéska?” Annak az
eldontésére, hogy az Uzenet a kuldés vagy tarolas soran megvaltozott-e, hitelességi
eljarasokat lehetséges alkalmazni, melyek két kulcsfontossagu eleme a digitalis alairas és
benne a kivonat.

6.5.1 Digitalis alairas

A digitalis alairas egy olyan titkositott kéd, amely egy személy azonossagat tarsitja ahhoz a
fajlhoz, amit aldirt, mas szdval hitelesiti. A hitelesités ugyanis az allitott azonossag
megerdsitése, igy a hitelesség az eredet és a kildé meg nem valtozasat jelenti. A digitalis
alairas szabatosabban megfogalmazva egy - aszimmetrikus kriptografiai algoritmuson
alapulé - matematikai szamsor, amelynek el6allitasi eszkdze a digitalis alairas séma és
amely az Uzenet hitelességének (eredetének és sértetlenségének) biztositasara szolgal. A
digitalis alairas készitéséhez hasznalatos alairas-létrehozd adat (titkos kulcs) parja az
alairas-ellenérzd kulcs (nyilvanos kulcs) lesz, amit a hitelesitésszolgaltatok digitalis
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tanusitvanyba foglalnak az alair6 személy azonositasa és hitelesitése utan. A digitalis
tanusitvany ennél fogva igazolja, hogy az Uzenet kulddje valéban az, akinek allitja magat. A
digitalis tanusitvanyok tartalmazhatnak nyilvanos kulcsokat és mas hitelesité adatokat is,
mint példaul név, varos, cim, személyes azonositd adat, beosztas, szervezeti egység stb. A
tanusitvanyok leggyakoribb alakjai az X509v3 szerinti és a PGP tanusitvanyok. Az X509v3
megjeldlés a nemzetkdzi telekommunikaciés intézet altal kibocsatott X.509 szabvany
harmadik verziéjara utal, mig a PGP a Philip R. Zimmermann altal 1991-ben készitett Pretty
Good Privacy [o] titkositasra és hitelesitésre készitett programcsomag részeként
hasznalhaté digitalis tanusitvanyokat jeldli.

A digitalis tanusitvanyok kilonb6zd célokra szolgalhatnak. Vannak alaird, titkosito,
hitelesitd, személyes, szervezeti, kddalairé és SSL-tanusitvanyok is. Mindegyik tanusitvany
felépitése ugyanolyan, a kulénbségek az egyes adattartalmakban és a hasznalati célokban
rejlenek. Példaul az SSL-tanusitvany - amelynek a neve a Secure Socket Layer
roviditésébdl ered - arra hasznalatos, hogy valaki az eszkdzeinek birtoklasat hitelesitse
altaluk és biztonsagos kapcsolédast lehessen megvaldsitani ennek segitségével a védett
weboldallal (lasd korabban a lakat és a https). A kapcsolat azért lesz biztonsagos, mert
titkositott, igy az illetéktelen lehallgatas ellen védett.

Az alaird tanusitvanyok digitalis alairasi célra szolgalnak. A tanusitvanyok tartalmazzak az
alairas-ellenérzd adatot, amelyhez tartozé aladiras-létrehoz6 adattal készul a digitalis
alairas.
A digitalis alairas elkészitésének és fogado oldali ellenérzésének lépései:

» az alairand6é adatokbdl elkészil annak fix (altaldban 160-512 bit) hosszusagu

kivonata,

» a kivonatot az aldir6 algoritmus és a titkos kulcs segitségével rejtjelezi az
alkalmazas, és ez lesz a digitalis aliras,

» az aldiras kezdeti ellenérzése automatikusan megtorténik,
» adigitalis alairas az adatokhoz csatolva eljut a fogaddéhoz.

A digitalis alairas abban kildnbdzik a nyilvanos kulcsu titkositastol, hogy itt a titkos kulccsal
torténik az Uzenet alairasa, a nyilvanos kulccsal pedig az alairas ellen6rzése - titkositasnal
pontosan forditva. Az alairas elkészitése a kovetkez6 1épésekben leirtak alapjan torténik. Az
alairé a nyilt szévegbdl egy kivonat- vagy lenyomatkészit§ egyiranyd fuggvénnyel (hash
function) elkésziti az GUzenet kivonatat. Ezt a lenyomatot kédolja a magankulcsaval, igy
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elkészitve a digitalis alairast. Az aldir6 elkuldi az eredeti kdédolatlan Uzenetet és az
uzenetbdl készitett kédolt lenyomatot.

Az alairas ellenbrzését az alairas létrehozasa utan a megfelel6 informaciok birtokaban
utélag is el lehet végezni.

Emlékeztetve arra, hogy az alairds készitésének utolsé Iépéseként a kuldé a digitalis
alairast az adatokhoz csatolva eljuttatja azt a fogadéhoz, a fogad6é az alabbi mddon,
utélagosan igy ellendrzi az alairast:

» afogadd az adatokbdl elkészit egy Uj kivonatot,
» adigitalis alairasbél a nyilvanos kulcs segitségével visszaallitja az eredeti kivonatot,

» a fogad6 az Uj kivonatot és az eredeti kivonatot 0sszehasonlitja, és ha egyezik,
akkor az alairas rendben van, ha nem egyezik, akkor pedig az alairas elfogadasat -
alapesetben - megtagadija.

A digitalis alairas sikeres ellen6rzésébdl az alabbiak kovetkeznek:
» az aldirt adatok ugyanazok, amit a kildd elkuldétt, menet k6zben nem valtoztak,
» az adatok alairasat a nyilvanos kulcshoz tartozé titkos kulccsal végezték, és

» amennyiben a nyilvanos kulcshoz létezik tanusitvany, és tanusitvanyban szerepl§
névhez tartozé személyt megbizhaté médon kapcsoltak, akkor az a fizikai személy is
ismert, aki aldirta az adatokat.

A digitalis alairas ellen6rzésének sikertelensége esetén az alabbiak lehetnek - a teljesség
igénye nélkul - az okok:

» az adatok a kuldés soran megvaltoztak,

az ellenérzéskor mas kulcsot vagy algoritmust hasznaltak,

a tanusitvanyt nem tette a fogadé még megbizhatéva a sajat rendszerében,

a tanusitvany lejart,
» anyilvanos kulcshoz tartozé tanusitvany hibas.

Az ellen6rzés sikertelensége okan kapott hibauzenet behatarolhatja a hiba pontos okat,
ami segit az alairas ellen6rzésének sikeres megvaldsitasaban. A megfontolt és korultekinté
eljaras indokolt, mivel az érvénytelen alairas elfogadasabol ad6dé minden kdvetkezmény
az elfogadét terheli.
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Hol alkalmazzak ezt a technolégiat els6sorban? A programozék a fejlesztett kddokat ala
szoktak irni ma mar digitalisan, hogy a tamaddk addig se tudjak észrevétlen modositani
ezeket a tartalmakat, amig eljutnak a felhasznaldk gépeire (kddalairas). A telepitések el6tt
érdemes elolvasni azt az Uzenetet, mely megmutatja a telepitendd szoftver iréjat is.
Masrészrol a teljesen elektronikus Ugyintézés nem képzelhet6 el masként, csak digitalis
személyazonossagardél anélkul, hogy az ugyfél személyesen is megjelenne el6tte, tovabba
igy lehet biztositani az Ugyintézés soran rogzitett adatok hosszu tavu hitelességét is a
legegyszer(ibben. Ilyen Ugyintézési terllet ma Magyarorszagon példaul a cégeljaras.
Nemzeti és nemzetek feletti kézdsségek mas teruleteken is hasznaljak mar ezt a
technoldgiat, azonban globalis alkalmazasa egyel6re nem megoldott [p].

6.5.2 Kivonatok (hash-ek)

A digitalis alairasok készitésénél felmerult az a probléma, hogy elviekben a digitalisan
alairand¢ fajlok mérete nem korlatos, illetve jelent6s eltéréseket is mutathat (par bajttél
par/sok terrabdjtig is akar), igy a hatékony alairaskészitéshez szikségessé valt egy olyan
eljaras kozbeiktatasa, mely az alairand6 adat méretétdl fuggetlenitette az alairasi
algoritmust - igy 6rizve meg annak hatékonysagat és alkalmazhatésagat. Ez az eljaras
tetszOleges binaris adathoz egy fix hosszUsagu bitsorozatot rendel egyedileg hozza, amit
az adat lenyomatanak, kivonatanak vagy - az angol sz6t atvéve - hash-ének nevezuink.

A digitalis alairasoknal felhasznalhato, "jé" kivonatol6, azaz hash algoritmusok az alabbi
matematikai tulajdonsagokkal rendelkeznek - emiatt lesznek alkalmasak a hosszu tavd,
biztonsagos hasznalatra:

» Egyirdnylsag (pre-image resistance): ha egy adott Uzenet hash értékét ismerjuk
csupan, akkor ebbdl gyakorlatilag lehetetlen legyen az Gzenetet visszafejteni. Ha ez
a tulajdonsaga nem lenne, az aladirdsokhoz utdlag is lehetne Uzenetet késziteni. Ez
esetben nem lehetne az Uzenet megvaltozasat felderiteni.

» Lavina-hatds (2nd pre-image resistance): adott kivonathoz és Uzenethez
gyakorlatilag lehetetlen olyan az eredeti uzenettdl kilénb6z8 masik tzenetet talalni,
amelyeknek a kivonata megegyezne. Mas szbéval, ha barmely két Gzenetet tekintink
- példaul tekintsink egy sz6 kivételével teljesen azonos két Uzenetet, a kivonat
értékeinek (jelent8s meértékben) kulonbozének kell lennitk. Az aladirasoknal ez a
tulajdonsag ott lesz fontos, hogy ne lehessen ugyanazt az alairast felhasznalni egy
teljesen mas (példaul a tdmadé altal készitett) Uzenethez.
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= Utkézés-mentesség (collision resistance): gyakorlatilag lehetetlen két olyan
Uzenetet talalni a lehetséges Uzenetek halmazaban, melyeknek a kivonata
megegyezik. Ez a tulajdonsag fogja megvédeni az alairast az el6re megvalasztott
Uzenetek tipusu tamadasoktol - amikor a tamadé az el6re elkuldott Uzenetet iratja
ala, de az altala masodikként megtalalt GUzenetre cserélné ki az aldirt Uzenetet. Erre
az Uzenetek halmaza és a lehetséges hash értékek halmaza méretének Iényeges
(sok-sok nagysagrendnyi) kiilonb6z8sége ad lehetéséget.

6.6 Arendelkezésre allas megteremtése

A rendelkezésre allas megteremtése a gyakorlatban négy dolog biztositasat jelenti -
halézati kornyezetben:

» Jdramellatas a hardver szamara

» adatok és szoftverek az alkalmazasok szamara

» haldzati savszélesség biztositasa az elérhet6ség érdekében
» végpontvédelem a mikoddésbiztonsag megdrzése szamara

Az aramellatast szinetmentes tapegységek [g] alkalmazasaval tudjuk biztositani - 1éteznek
otthoni és ipari méretl eszkdzok is, egyszerlien beszerezhet6k és telepithetok. Idénként -
az akkumulatorok elhasznalédasa miatt - cserére szorulnak, egyébként mas
tobbletfeladatot nem jelentenek és hatékonyan védik a szamitastechnikai eszkdzoket az
aramellatas meghibasodasaitol.

A halézati savszélességben harom tényez6 jatszik szerepet:
» mekkora savszélességre fizettiink el a szolgaltatonal
* mennyi a valds felhasznalasi igényunk

* mennyire van védve a haldzat a szolgaltatdas-megtagadasos tdmadasok ellen (DoS,
Denial of Service)

A DoS-tamadasok kivitelezésekor a tamaddk valddinak latszé kérésekkel, de hibas, vagy
modositott adatcsomagokkal bombazzak egy idében a szervert. De nem foglalkoznak a
valaszokkal, mert a cél a folyamatos kérésekkel a szervert annyira leterhelni, hogy mas
felnasznaldk kérésének feldolgozasdra a szervernek ne maradjon kapacitasa, igy az
lelassul a kuls6é szemlél§ szamara, vagy megszlnik valaszolni. A leterhelés hatvanyozottan
sikerulhet, ha hibas az adatcsomag és a szerver oldalnak tébb id6 feldolgozni vagy
mondjuk egy-egy hibas feldolgozasnal végtelen ciklusba kerul. Otthoni felhasznaléknak jo
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hir, hogy az erre irdnyulé védelem megteremtése a szolgaltaté feladata és nem is jellemz6,
hogy felhasznaldi gépeket tamadjanak igy. Sokkal gyakoribb, hogy nagyobb internetes
szolgaltatasokat (k6zdsségi oldalak, webaruhazak, kormanyzati szolgaltatasok vagy egyéb
egyedi célpontok) prébalnak meg elérhetetlenné tenni valamilyen politikai vagy egyéb
érdekbdl, illetve zsarolasi szandékkal.

A DoS tamadasoknak van egy er8sebb valtozata a dDoS (distributed Denial of Service). Ezt
a tipusu tamadast egy idében egyszerre tobb ezer, szazezer, vagy millié géprdl is indithatja
a tamado (akar megfert6zott okoseszkdzokrdl is). Felmeril a kérdés, hogy ki rendelkezik
egyszerre mondjuk egymillié szamitogép felett iranyitasi joggal? Ma mar egyre tdbb olyan
blnszervezet |étezik, akik az otthoni felhasznalék milliéinak szamitégépét és okoseszkozeit
megfertézik trdéjai programokkal, amelyekkel at tudjak venni felettuk az irdnyitast a
felhasznald tudta nélkdl. Az ilyen médon dsszekapcsolt szamitégépek halézatat botnetnek
(roBOT és NETwork szavakbdl alkotva) hivjuk. Az ilyen botneteket a tamadok sokszor bérbe
adjak az internet sotét oldalan, a bérlék pedig arra hasznaljak ezeket a gépeket, amire
akarjak. dDoS tamadas, SPAM kuldés, jelsz6torés és még szamos illegalis tevékenység
felsorolhat6 lenne itt. A rossz hir, hogy ilyen botneteket nem csak szamitogépekbdl,
hanem okoseszk6zokbdél (telefonok, okosTV-k, IP kamerdk, okosotthon vezérl6
szamitdgépek) is épitenek mar a tdmadok. Ennek ellenére az okoseszkdzok védelmével a
felhasznaldk és a gyarték még nem kielégitéen foglalkoznak, pedig fontos lenne.

Dos és dDoS tamadasok eredményeként a megtamadott internetes szolgaltatas nem lesz
elérhetd. Ha valakinek az Uzleti m(ikddése mulik egy honlapon, akkor érdemes felkészulni
eqgy ilyen tdmadasra. Hiszen ha nem elérhet6 a webaruhaz példaul, akkor nincs bevétel.

Az alabbiakban egy olyan fellUletet latunk, ahol egy dDoS tamadashoz lehet bérelni
felhasznaldk megfertdzott szamitégépeit, kiiktatva példaul az internetes konkurenciat.
Fontos tudni, hogy az ilyen szolgaltatasok hasznalata is térvénybe Utkdzik!
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TOP- DDOS Service (Support)

Orde tion!

MENU
o Top-ddos
Home It seems that all is well and business have long gained its momentum, but has
recently appeared a number of competitors with whom you just can not cope? Our
company offers 3 ddos attack order , by which time your competitors go out of
control due to off and hang on their sites .

Ddos-attack - this is one of the varieties of attacks on computers. Their goal is to
prevent getting users to a particular site, resulting in attendance will be limited
resources and competition with those of firms weakened. It should be noted that
not all providers are able to protect against attacks Doss , and it follows that all
the cards in your hand and you can earn more money while your competitors are
trying to find a way out. Order ddos attack on our site is easy and very easily, and
besides, our prices will pleasantly surprise you. Qur ddos service will help you. Web
sites of your competitors will be based on how much you need.

Type of attack

HTTP (GET, POST)

Methods of payment

DOWNLOAD
ICMP

uppP

SYN

Our service offers

36. dbra dDOS tdmadds megrendelé feliilet 1. rész

o Type of attack
+ HTTP (GET, POST)

+/ DOWNLOAD

+ ICMP

+ UDP

+ SN

O Our service offers

AN

Individual approach and expert advice

+/ Professional private programs

+ Test for 10-15 minutes (for the purposes very seriously fee)
+ Return of funds (remaining time)

+/  Anonymity

o Contact / Support

¥ IcQ
+/ Jabber: @jabber.ru

Order a ddos attack , 2011-2012. All rights reserved.

37. dbra dDOS tdmadds megrendeld feliilet 2. rész
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TOP- DDOS Service (Support)

Order a ddos attack! Removable poster competition!

MENU

o Rates
Home « 1:00,%5

24-from § 40

1 week - from $ 260

1 month - from $ 900

A48 L

This is the minimum price. Prices depend on the line of targets.

Methods of payment .
o Discounts:

Contacts 1 week - 5%

2 weeks - 7%

v

W

+ 3weeks - 10%
+/ 1 month or mare - 15%
v

Also, when ordering from two sites also discounts.

38. dbra dDOS tdmadds megrendeld feliilet 3. rész

Ha egy szolgaltatas nem elérhetd, vagy egy hacker feltorte a szolgaltatasunkat és adatokat
torolt, akkor felvetédik az a kérdés, hogy hogyan lehetséges a szikséges informaciokat,
programokat, alkalmazasokat Ugy lementeni, hogy szukség esetén a lehet6 legrévidebb
idén belll vissza lehessen ket tolteni, és Ujra a rendelkezéslinkre alljanak. A digitalis vilag
fejlédésével egyre tobb adat mar csak elektronikusan készul és tarolodik, akar otthon, akar
a munkahelyen vagyunk. A leggyakoribb hiba, amit el szoktak kovetni az, ha az adatnak
csak egyetlen egy példanya keletkezik és nem készitenek réla masolatokat, mentéseket. A
hardver meghibasodasa (merevelemez olvaséfej, magneslemez fellilete, magnesezettség),
vagy az eszkoz (telefon, laptop) elveszése, ellopasa kovetkeztében ezek az adatok
megsérulhetnek, megsemmisulhetnek annyira, hogy részleges vagy teljes visszaallitasukra
sem lesz lehet6ségunk.

6.6.1 Fajlok biztonsagi mentése

Az adataink a szamitégépben fajlokban tarolédnak, emiatt az egyes fajlok rendelkezésre
allasanak biztositasa ezeknek a fajloknak a mentését jelenti.

Az adatvesztés ellen az adatok megbrzése, a mentések l|étezése nyujthat egyedul
védelmet, tekintettel arra, hogy az ujra el6allitdsuk sok esetben problémakba Gtkozik. A
mentések tervezésénél az alabbiakat kell megfontolas targyava tennunk:

» Mekkora adatmennyiséget kell mentenunk?
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= Milyen gyakran valtoznak meg a mentendé adatok? Milyen gyakran kell elmenteni
Oket ahhoz, hogy lehetdleg ne legyen sulyos adatvesztés?

a

» Hany példanyban kell a mentést elvégezni?

» Mikor kell a mentést elvégezni, mas széval mikorra lehetséges Utemezni a mentést
ahhoz, hogy ne zavarjon senkit sem?

» Meddig kell megérizni a mentéseket?
» Hol taroljuk a mentéseket?
» Hogyan kell a mentéseket biztonsagosan megsemmisiteni?

Windows rendszerben a mentést a beépitett automatikus biztonsagi mentési eszkdz, a
Windows Backup [r] biztositja a legegyszer(ibb mddon. A Windows backup a teljes
rendszert lementi olyan formaban, hogy egy visszaallitas utan a mdkodés ettél a ponttdl
fog Ujraindulni. Tekintettel arra, hogy ez a mddszer a teljes rendszert, szoftvereket,
adatokat, konfiguracidkat is lementi, ezért nagy helyigénnyel rendelkezhet - emiatt s(iri
hasznalata nem célszerd ritkdan megvaltoz6 adatok esetében.

A teljes rendszer mentése helyett hatékonyabb megoldas az egyes fajlok, vagy kényvtarak
mentése, amit kilonb6z8 segédprogramok tamogatnak. Ilyen eszkdz példaul az Ubuntu
Linuxra fejlesztett Time Vault [s] alkalmazas is. Az egyes konyvtarak vagy fajlok kijel6lése
utan a pillanatfelvétel egy gombnyomasra elkészithetd. A fajlok elnevezése hatassal lehet
olykor a mentés sikerességére, mivel a nagyon bonyolult fajlnevek (ékezetes betlk,
kuldnleges karakterek, mély kdnyvtarstruktira) mentésére nem minden program van
felkészllve. Kevésbé hatékony megoldas lehet a fajlok manualis masolasa, példaul egy
kuls6 merevlemezre, vagy egy nem alland6 jelleggel felcsatlakoztatott felhd alapu
tarhelyre - de a semminél még ez is jobb megoldas.

Fontos, hogy a mentési adathordozék ne legyenek allandéan a szamitégéphez
csatlakoztatva (vagy ha felhd alapu, akkor allanddan felcsatolva), mivel egy virustamadas
soran a mentésunk is érintett lehet és akkor nem sok értelme volt az egésznek. A masik ok,
amiért nem szabad a mentéseknek fizikailag a mentett gép mellett lenni az az, hogy ha
esetleg a gépet ellopjak, vagy leég, vagy egyéb fizikai behatds miatt tonkre megy, akkor a
mellette tarolt mentésiink is ugyanezt a kart fogja elszenvedni. Erdemes idénként a fizikai
mentés egy-egy példanyat mas helyszinre szallitani és ott tarolni. A cégek erre a célra vagy
eqgy féldrajzilag tavoli és jol védett telephelytket vagy bankok széfjeit szoktak hasznalni.
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pon i b Fajlok biztonsagi mentése és visszaallitisa
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B Utemezés kikapesolisa
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5 A biztonsagi masolat elkészilt, néhany fa)l azonban kimaradt. litasok
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készitése
Biztonsdgi mentés

Hely: Slave (D)

| % Biztonsagi masolat készitése

16,72 GB szabad, dsszesen: 152 66 GB

Biztonsagi masolat mérete: 16,23 GB
'5‘ Lemezteriilet kezelése

Kawvetkerd 20100611, 16:00

biztonsagi mentés:

Legutebbi Soha

biztonsagi mentes:

Tartalem: Fajlok az Gsszes felhasanald konyvtaraiban &s
seemiélyes mappéiban

Utemezée: Minden péntek 2 kavetkezd idépontban: 16:00

B Bedllitisck médositdsa

Visszadllitas
Vissaadllithatja  jelenlegi helyre mentett fijlokat. [ Esilok visszaillitisa |
“fq-’er-dcn felhasznalol £3)l visszaallitasa
Lasd még: HgFajlok visszadllitasa rmasik biztonsdgi macelatbél
Mirveletkizpont

i Rendszerbesllitdsok vegy a szamitdgép visszadllitasa
B Windows Attelepito

39. dbra Windows Backup

A visszatoltés is egyszerlen elvégezhet6 egy kattintassal, de javasolt a mentéseket masik
lemezre vagy fizikailag védett médiara végezni - amit biztonsagos hattér-adattarolénak
nevezunk, hogy ne az eredetivel egyutt sériljenek meg.

Az okostelefonok hasznalata soran nagyon sokan elfeledkeznek arrél, hogy ezeken az
eszkdzokon is rengeteg fontos adatot tarolunk. Telefonszamok és egyéb kontakt adatok,
SMS-ek, fényképek, feljegyzések, kimutatasok, videdk. Gondoskodni kell az okostelefonok
adatainak mentésérdl is. Erre szintén vannak célszoftverek, kilonb6z6 funkcionalitassal.
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40. dbra Okostelefonok fontos adatainak mentése

I AOMEI Backupper standard .1 Upgrade = Menu

System Backup
Backup Windows and create an image of system partition.

[Zé Restore i Disk Backup)| .
Backup hard disks to an image file.

L’O Clone Partition Backup
Backup partitions or dynamic volumes to an image file.

(& utiities )  File Backup
Easily backup files and folders to an image file.

41. dbra Adatok mentése Windows kérnyezetben (Aomei backup))

A mentések gyakorisagat ugy valasszuk meg, hogy egyrészrdl ne jelentsen tdbblet terhet,
masrészrél az utolsé mentés és a hiba bekovetkezése kozotti id6ben keletkezett adatok
potlasara is legyen readlis lehetéség - vagy a hianyuknak ne legyen kuléndsebb
kovetkezménye. A mentések példanyszamanak kialakitasa soran vegyuk figyelembe, hogy
tdbb mentés nagyobb biztonsagot jelent ugyan, de tdbbletfeladatot ré rank a selejtezésuk
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és a bizalmassag terén is lépnunk kell (pl. mentések titkositasa) azért, hogy a mentett
adataink bizalmassaga is megmaradjon, hasonldéan az eredeti adatok bizalmassagahoz (az
egyenszilardsag miatt).

6.6.2 Védelem az aramellatas hibai ellen

A szinetmentes aramellatd berendezések haszndlata szamitdstechnikai és ipari
kornyezetben, vagyis otthon és a munkahelyen ma mar elengedhetetlenné valt. Nem
szivesen vallaljuk fel ugyanis egy aramszuinet, illetve a feszlltségingadozassal jar6 zavarok
hatranyos, koltséges kdvetkezményeit. Az elektromos halézatrdl Uzemeltetett eszkdzok
m(ikddése figg a halézat mikddésétdl, mas szoval attdl, hogy van-e aram. Az otthoni
eszk6zOk java része kizardlag az elektromos hal6ézatrél mikodik, amely meghibasodasa
esetén karosodasokat szenvedhetnek. Az ilyen karok megel6zhet6k és elkerulhetdk
akkumulatoros hattérrel rendelkezd szinetmentes aramforrasok alkalmazasaval. A
szinetmentes aramforrasok ara és fenntartasi koltsége altalaban jéval kisebb, mint az a
kardsszeg, melyet az aramszlinetek és a haldzati aramellatas ingadozasai, tulfeszultségei
okozhatnak.

A hordozhaté szamitégépek akkumuldtorai valameddig védelmet nydjtanak az
aramkimaradas és az esetleges ingadozasok ellen, de az asztali gépeknek nincs ilyen
védelmuk, igy egy aramellatasi incidenst mikddési zavar, meghibasodas is kdvethet. Ha a
hal6zati eszk6zoket nem védjiuk sziinetmentes tapegységgel, akkor bar a szamitégépunk
muUkodni fog, de nem érjuk el az internetet a szokasos modon. Az otthoni védelemre példa
az alabbi kis teljesitményl és méret(i szinetmentes aramellatast biztositd egység.

42. abra Sziinetmentes otthoni dramelldtd eszkbz
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6.7 Komplex megkozelitést igénylé fenyegetettségek és védelmi megoldasok

6.7.1 Végpontvédelem és virusvédelem

A szamitastechnika és az internet kezdetekor is az elsd komoly, minden felhasznalét érinté
probléma a virusok megjelenése volt, amit kezdetben unatkozd programozok készitettek
szorakozasbdl, majd egy komoly evolucién keresztul eljutottak odaig, hogy ma mar
kiberfegyverekként emlegetik 6ket és az internetes blin6zés egyik f6 bevételi forrasat
jelentik. Felhasznaléi oldalrdl ezért az egyik legfontosabb komplex védelmi intézkedés a
sajat szamitégépunk, okostelefonunk védelme. Mig kordbban egy szimpla virusvédelmi
program is elegendd volt, addig ma mar az dsszetett tamadasok ellen hasonléan komplex,
tobbféle fenyegetéstdl is megovo végpontvédelemre van szikség.

6.711 Virusvédelem

A virusirt6 szoftverek alkalmazasa a legismertebb és legjellemz6bben elterjedt védekezési
modszer, hatékonyan véd a fert6zések ellen. Az okostelefonok esetében a felhasznalok
jelent8s része még nem gondolja ugy, hogy a szamitogépéhez hasonl6 szint(i védelemrdl
kell gondoskodnia, pedig nagyon indokolt lenne. Szinte minden virusvédelemmel
foglalkozd szoftvergyartonak van kifejezetten okostelefonokra készitett viruscédelmi
program verzidja. Ezek kozul vannak ingyenesek, fizetések is. A lényeg, hogy legyen
védelem az eszk6zunkon! Virusvédelmi programokat, hasonléan mas alkalmazasokhoz, az
adott platform alkalmazas aruhazabdl tudunk letdlteni illetve megvasarolni. A fizetds
virusirtokra is igaz a bévebb funkcionalitas, a gyartoi tamogatas biztositasa.

Fontos, hogy a telefonunkon hasznalt ingyenes programok esetén a reklamok kozott
felbukkanhatnak a telefonunk fertdzottségével riogatd és magukat virusvédelmi
programnak alcazé kartevék letdltésére 6sztonzé felugrd ablakok, figyelmeztetések. Ne
déljunk be ezeknek, mivel ezek a programok maguk a kartevék! Osszefoglalva, legyen egy
sajat, valamilyen neves gyarté altal készitett virusirtd program a telefonunkon, amiben
megbizunk!

A fert6zés sz6 alatt szamitdgépes virusok esetében egy specialis rosszindulatu program
operacios rendszerbeli fajlokhoz valé hozzdkapcsoldédasat értjuk. A virusirtdé programok
tobb lehet&séget ajanlanak fel a fert6zott fajlok kezelésére, a megjel6léstdl a karanténba
helyezésen at a végleges torlésig terjednek a fert6zésmentesités eszkozei.

A karantén az operacios rendszerben egy olyan zart taroloteruletet jeldl, amelyben a
rendszer nem engedélyezi a programok aktiv tevékenységét, futasat. A karanténban lévd
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fajlok visszaallithatdk, ha ez éppen szukségessé valik, de ezt csak nagyon indokolt esetben
javasolt megtenni. A karanténba zaras legfontosabb indoka ugyanis az, hogy ezeket a
programokat el kell a mikodési kornyezettél kuloniteni, mert nem lehet 6ket fert6zés-
mentesiteni, igy nem tudjuk megszabaditani a gépet karokozoktol, mert valamiért a
virusirtdé program erre nem képes.

Minden virusirténak van egy allandéan m(kddd része, ami az aktualis forgalmat sz(ri és
kilonb6z6 mobdszerekkel torténd vizsgalatokat kévetden nem engedi be a gyanus, vagy
potencialisan fertdzott fajlokat, illetve kilonb6zd mélységli Utemezett kereséseket is végre
tudnak hajtani, leginkabb Uresjarati id6pontokban. Ezeket a felismeréseket egyrészt a
virusdefinicids fajlban tarolt mintakkal valdé dsszehasonlitas teszi lehetdve, masrészt egyre
elterjedtebb a reputacidé alapu vizsgalat, amikor a vizsgalt fajl tulajdonsagai alapjan
ellenérzi a program, hogy valahol mashol a vilagban ugyanerre a fajlra volt-e mar riasztas
vagy egyéb negativ tapasztalat. Azért, hogy a legujabb virusok ellen is védettek legyunk,
rendszeres id6kdzonként javasolt a virusdefinicios fajlokat letdlteni és frissiteni a
viruskeresd motor verzigjat is. Jellemzden ezek a funkciék mar automatikusan, naponta
akar tébbszor is elindulnak.

Célszerl legalabb heti rendszerességgel ugynevezett ,Teljes rendszervizsgalatot”
végrehaijtani. Ilyenkor a virusirté program a szamitégépen/okostelefonon lév8 dsszes fajlt
(beleértve a szamitogéphez csatlakoztatott kilsd tarhelyeket is) atvizsgalja kartevdk utan
kutatva. A heti rendszerességnek az ad indokoltsagot, hogy egyre elterjedtebbek az
ugynevezett nulladik napi sérulékenységeket kihasznalé kartevék. A tamaddk az
alkalmazott eszkozeikbdl fakaddan olyan gyorsan tudjak mutalni és kikuldeni, terjeszteni a
kartevdket (pl. spam levelekben), hogy a legfrissebb virusminta adatbazissal rendelkezd
program sem fogja felismerni ezeket, mert tul kicsi az az id6éablak, amig a virus elkészul,
kikuldik milli6 szamban, majd eljut a virusvédelmi gyartdékhoz, akik feldolgozzak, majd
kiadjak az Ujabb mintakat és azok elkertlnek a felhasznaldk virusvédelmi szoftvereibe.
Ezért lehetnek olyan levelek, fajlok, amelyek atjutottak a szlrésen és csak kés6bb két
harom nap, vagy akar egy hét mulva talal rajuk a teljes keresés.

103



IT biztonsag kozérthetéen

. é T X -
v Norton security St Vizsgalatok = )

) 30 naposjelentés | & Bedllitisok | @ Sigo

0§ Vizsgélatok és feladatok esvizsgla
& B Ellendrizze a fenyegetéseket _ ntos terDiet
= és futtassa a feladatokat el
On védve van . gépe
2 o " C zsgslat
sei: 2017.05.2 i
J Védelem frissitései: 2017.05.20. Egyéni vizsgslatok futtatésa és létrehozisa
Utols6 vizsgalat: 17 perccel ezelétt | Gyorsvizsgslat
- © Egyéni feladat

LiveUpdate és teljesitményfeladatok futtatasa

Nehezen megtallhaté problémak felfedése

— -0— i
—)e <(3) Norton Insight © Norton Insight
- -0— = Meghatérozza, mely féjlokat kell megvizsgsini

Vizsgélatok LiveUpdate Elézmények Specilis

O Norton Power Eraser Norton Power Eraser

J“ Diagnosztikai jelentés © Diagnosztikai jelentés

kintse meg az eszkz legfontosabb adatait

Biztonsag Személyes adatok Teljesitmény Tébb Norton

.
Az el6fizetés allapota: 213 nap még | Megujitds

43. dbra Teljes rendszervizsgdlat Norton Security programmal
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44. dbra Teljes rendszervizsgdlat eredménye, ha virusos a vizsgadlt szamitégép

A virusirtd szoftvereknek - mint minden védelmi intézkedésnek - vannak el6nyei és
hatranyai is. Elénye a virusirtoknak, hogy felismerik a virusokat a szamitégépen, illetve
megvizsgaljak a szamitégépet, hogy nem fert6z8dott-e meg. A virusirtd szoftverek nagyon
er8s korlatja az, hogy a tényleges védettség fenntartdsahoz naprakészen kell tartani a
virusdefinicids fajlokat, ami rendszeres internet-kapcsolatot és frissitési tevékenységeket
igényel. Elavult virusdefinicioval hamis biztonsagtudat alakulhat ki, ami szintén egy
kockazati lehetdség.
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6.712 Végpontvédelem

A végpontvédelem annyival nyujt tobbet az egyszerd virusvédelemnél, hogy a komplex
végpontvédelmi megoldasok tartalmaznak személyi tlzfalat, behatolas-detektalast, spam
védelmet, szuldi felugyeleti lehet6ségeket és végul, de nem utolsésorban, beépulve a
bongészOkbe a bongészés soran érkezd fenyegetettségektél védenek (védelem
adathalaszat ellen, weboldalak biztonsagi értékelése). Minden neves gyarténak van ilyen
csomagja, altalaban ,Internet Security csomag” név alatt érhetdék el.

Nem mehetunk el sz6 nélkul az egyre elterjedtebb okostelefonok védelme mellett sem. Az
okostelefonok is ugyanugy szamitogépek, mint nagyobb tarsaik épp ezért ugyanugy
fenyegetettek, mint az asztali munkaallomasok vagy laptopok. Okostelefonokra is
elérhetéek végpontvédelmi megoldasok - fizetsek és ingyenesek egyarant. Rengeteg
olyan kartevé program van - és szamuk rohamosan nd, amelyeket a legelterjedtebb
okostelefon platformra az Androidra irtak meg. Természetesen nem kivétel a Windows és
az iOS platform sem ezaldl. Az okostelefonok szinte éjjel-nappal online vannak, elérik az
internetet - és ezzel egyutt ezek az eszkdzok is elérhetdk az internet fel6l. Ugyanigy meg
tudnak fert6z8dni, mint a PC-k, ugyanugy le tudja titkositani a tartalmukat egy zsarolo6virus
és ugyanugy botnet halézat részei lehetnek, ha a tamadoknak sikerll az okostelefont
megfertdzni. Figyelni kell ugyanakkor az ingyenes programok rekldamjaiban felbukkané és
azonnal fertdzéssel riogatdé hamis virusvédelmi programokra is. Lehetdleg valamilyen
neves gyartd alkalmazasat toltsuk le a hivatalos forrasokbdl (Google Play, AppStore,
Windows Central) és hasznaljuk rendszeresen ugyanugy, mint a hordozhat6 vagy asztali
szamitdgépeinken (frissitések, online ellendrzés, rendszeres teljes keresés).

6.7.2 Biztonsagos Internet bankolas

Manapsag egyre elterjedtebb az internetes bankszamlakezelés. A bankok mindent
megtesznek azért, hogy az e-banki szolgaltatdsaik megfelelden védettek legyenek és
védelmet nyujtsanak az ugyfelek adatai szamara is. Egyrészt ez sajat uzleti érdekuk,
masrészt a Pénzugyi Felugyelet is szigoruan ellen6érzi a bankok altal megtett
erbfeszitéseket.

Az internetes bankolas a felhasznaléi oldalrél megvizsgalva két kritikus pontot hordoz. Az
egyik a belépés, a masik a kuldonb6z6 pénzugyi miveletek végrehajtasa.

Az internetbanki belépésre a hazai bankok évek éta kindlnak megerdsitett, ugynevezett
kétfaktoros bejelentkezést. Ilyen lehet az SMS-ben érkezd egyszerhasznalatos jelszd, a
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bank altal adott hardveres véletlenszam generator (token), illetve a chipkartyas beléptetés.
Vannak bankok, ahol ezek a megerdsitett belépési médok nem kotelezék, de valaszthatok.
Ahhoz, hogy az ugyfeleket ne érje kar, ne lehessen a pénzuket jogosulatlanul ellopnia egy
tamadonak, a bankok a kulénb6z6 tranzakcidkat mar kotelezé jelleggel, csak valamilyen
tobbfaktoros mddszerrel meger6sitve fogadjak be. Legegyszer(ibb példa lehet erre egy
utalds, ahol a bekuldétt megbizast kdvetéen egy meger6sitd tranzakcidés koédot kuld a
bank. Az SMS-ben benne van a célszamla, az utaland6 6sszeg és a legvégén a tranzakcids
kod is.

¥ < NetBank Forint

atutalas, bankon Kivil.

Kedvezményezett

61200371-100F-744% 6sszeg

3000 HUF. Tranzakcios kod:
004-183. 4

=i

45, abra Tranzakcié hitelesité SMS iizenet

Mivel ez minden esetben a felhasznal6é telefonszamara érkezik meg, még ha egy
tamadonak sikerllt is belépnie a felhasznalé netbankjaba, ha az utalashoz szikséges
tranzakciokédot nem adja meg az ugyfél - mert feltlnik neki, hogy nem 6 akart utalni,
vagy nem oda, nem ekkora dsszeget, akkor a tranzakcié nem fog létrejonni, nem lesz
anyagi veszteség. Ha ilyet tapasztalunk, akkor azonnal értesitsik bankunkat és varjuk meg,
amig megvizsgaljak bejelentésuinket. A bizonyitottan téves vagy jogosulatlan tranzakciok
rendezésére jogszabaly kotelezi a pénzintézeteket.

Annak érdekében, hogy a felhasznalé internetes bankoldshoz szikséges adatait ne
lehessen ellopni és az ugyfelek felkészultek legyenek az ilyen tipusu tamadasok ellen,
minden bank a weboldaldn biztonsagi figyelmeztetéseket tesz kozzé, amit érdemes
megfogadni és alkalmazni.

6.7.3 Biztonsagos bankkartya hasznalat - internetes fizetés

6.7.3.1 Kartyahasznalat

A bankkartya egy olyan készpénzfizetést helyettesitd eszkdz, melyet a bank ad(hat) a nala
szamlat vezetd ugyfeleinek. Szinte mindegyik bankszamlahoz kapcsol6dhat valamilyen
tipusu bankkartya. Hasznalataval lehet6ség van vasarolni és ATM-ekben készpénzt
felvenni. (Forras: www.bankracio.hu)
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Fontos, hogy a bankkartyan fizikailag leolvashaté adatok (16 jegyU kartyaszam, lejarat, név,
kibocsaté bank, hatul pedig a haromjegyu ellenérzd kéd (CVC/CVV2)) a magnescsikon és a
chipben is el vannak tarolva. Egy dolog nincs eltarolva, az a PIN kod.

Ha egy fizikailag is |étez6 boltban fizetiink a kartyankkal, vagy pénzt veszink fel az ATM-
bél, akkor fizikailag jelen kell lennie a kartyanknak és jellemzden tudni kell a kartyahoz
tartozé PIN koédot. Eppen ezért nem szabad a PIN kédot felirni és a pénztarcankban a
kartya mellett tarolni, még kevésbé szabad a kartyara rairni. A PIN kéd begépelésénél
ugyeljunk arra, hogy ne lassak illetéktelenek a beirt kddot. Amennyiben lehetéségink van
megvalasztani PIN kédunkat, akkor lehet6leg bonyolitsuk meg, ne a legegyszer(ibb 1111
vagy 1234, illetve az ehhez hasonlé kédokat valasszuk.

ATM készpénzfelételnél mindig gy6z6djunk meg arrdl, hogy a kartyabeadd nyildsra nem
helyeztek-e ra egy kartyamasolé eszkozt. Ezt a kartyabead6 nyilas (csér) finom
megmozgatasaval tudjuk ellendrizni. Ha barmi gyanusat tapasztalunk, példaul nem villog a
csor, vagy ragasztébnyomokat latunk a szélén, akkor ne hasznaljuk a kartyankat, hanem
azonnal értesitsik a bankot vagy az ATM Uzemeltetéjét az automatan taldlhaté
telefonszamon.

T

46. abra Kdrtyamdsold eszkoz ATM-en

Hasonléan ellendrizzik le a PIN billentylizetet. Ott, ahol kartyamasolas van, a PIN kdédot is
el szeretnék lopni a tamaddk. Erre vagy rejtett kamerat hasznalnak, vagy a PIN
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billentylzetre ratesznek egy masik billentylizetet, amelyen ha az aldozat megadja a kodjat,
igy az maris a tdmaddk birtokaba kerul.

Internetes fizetéshez nem szikséges a kartya fizikai jelenléte, elegendd, ha a kartyan
szereplé adatokat ismerjik. Eppen ezért fontos, hogy amikor fizikailag fizetiink a kartyaval,
ne engedjuk, hogy elvigyék, ne tévesszuk szem el6l, mert ez idd alatt lefotézhatjadk a
kartyat és maris megvannak az adatok. A modern NFC technoldgiaval ellatott kartyak
esetében nem kell kiadni a kartyat a keziinkbdl, elég, ha odaérintjik a terminalhoz.

6.7.3.2 Biztonsagos internetes fizetés

A vildgban egyre elterjedtebb az online vasarlas. A kilénb6z6 webaruhazakban
megvasarolt termékek esetében valaszthatjuk az utanvétes fizetést, de a leggyakrabban
valamilyen elektronikus fizetési megoldast hasznalnak az ugyfelek. Az elektronikus fizetési
eljarasok mogott jellemzbéen egy elektronikus bankszamla all, amihez egy vagy tébb
bankkartya is kapcsolédhat.

Erdemes olyan megbizhaté webdaruhdzakat hasznélni, ahol nem a webaruhaz kezeli a
kartyank adatait, hanem atiranyit a bank fizetési oldalara, ott megtorténik a kartyas fizetés,
majd a kereskedd megkapja az értesitést a fizetésrdl, mi pedig megkapjuk az arut vagy
szolgaltatast.

Tobb bank kinal kifejezetten internetes fizetésekhez ugynevezett virtualis kartyat. Ez a
megoldas azért j6, mert a kartya fizikailag vagy nem létezik, vagy ha igen, akkor sincs rajta
sem magnescsik, sem chip, tehat készpénzfelvételre vagy POS terminalos fizetésre nem
alkalmas. Csak a kartyaadatok érdekesek. A \virtualis kartya altaldban vagy a
f6szamlankhoz kapcsolédik vagy sajat alszamlaval rendelkezik. Amikor hasznalni
szeretnénk a kartyat, akkor el6zetesen fel kell a kartyalimiteket (6sszeg és hasznalati
darabszam) emelni (Telebank, Internetbank), amelyek vagy kozvetlenul a vasarlads utan
vagy id6zaras limitnél 24 vagy 48 Ora utan visszaallnak az alaplimitre - jellemz&en 1Ft-ra.
igy ha el is lopjak a kartyaadatainkat valamelyik kereskedd szamitégépes rendszerébdl,
nem férnek hozza a szamlan tartott 6sszeginkhodz. Ott, ahol alszamlahoz kapcsolédik a
kartya, ott annyit kélthettunk (és annyit lophatnak el téltink), amennyi pénzt el6zetesen az
alszamlara utaltunk, vagy ott tartunk.
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47. abra VISA Virtual kdrtya internetes fizetéshez

Egyik legjellemz8bb internetes fizetési mddszer még a PayPal, amely egy virtualis szamla,
amely mogé szintén valamilyen bankkartyat kell megadni. Ha nagyon biztonsagos
tranzakciot akarunk hasznalni, akkor megadhatunk virtualis kartyat a regisztraciohoz, majd
utalhatunk valamennyi ©sszeget a PayPal szamlankra, ennek terhére tudunk majd
vasarolni az interneten. Mindekozben a fizikai kartyank és a bankszamlan tartott pénziunk
nincs veszélyben.

Nagyon fontos, hogy akar fizikai (CP - card present), akar internetes fizetésre (CNP - card
not present) hasznaljuk a bankkartyankat, igényeljuk a bankunktél a kartyadr SMS
szolgaltatast, amely azért j6, mert azonnal értestlink arrél, ha mi sikeresen vagy
sikertelenul fizettunk, illetve ha valamilyen médon kompromittalédott a kartyank és mas
szeretne a kartyaadatainkkal visszaélve fizetni. Ebben az esetben azonnal meg tudjuk tenni
a szukséges lépéseket. A telefonunkban legyen eltarolva a bankunk kartya
ugyfélszolgalatanak telefonszama az azonnali kartyatiltashoz.

6.7.4 Elektronikus pénz és elektronikus pénztarcak

Az internet vildgaban az elektronikus fizetések lebonyolitasahoz olyan modszereket kellett
talalni, melyek a készpénzes vagy hagyomanyos banki atutalasos tranzakcidk internetes
alternativajaként - jellemz&en a kis 6sszegl (1 eurocent és 25 euro kozotti 6sszegekre) -
funkcionalhattak. Az elektronikus pénz formajat tekintve digitalis adat, ami nem jelentett
Ujdonsagot a banki szamlavezetd rendszerek bevezetését és a hagyomanyos papir alapu
fokonyvek elektronikussa valasat kovetden. Az elektronikus pénznek két fajtaja jott Iétre, az
egyik a kartyapénz (pl. HelloPay kartyak) a masik a halézati pénz (pl. PayPal) [x]. A
kartyapénz esetében a pénzt a kartyan 1évé mikrochip tarolja - esetenként csak korlatozott
ideig, mig a halézati pénzen egy szerveren m(ikddd alkalmazas tartja nyilvan az elkéltheté
egyenleget. K6zds a két esetben az, hogy a pénz elkdltése kizardlag a feltoltést kovetden
valésulhat meg, ami viszont lehet el6zetes (kartyapénz) vagy utdélagos (halozati pénz)
egyarant.
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Az elektronikus pénz kibocsatasa pénzugyi szolgaltatdsnak minésul Eurépaban - de nem
szamit betétgyd(ijtésnek, igy csak erre feljogositott szervezetek végezhetik. A jogszabaly az
elektronikus pénz definicidjat az alabbiakban hatarozta meg:

.0z elektronikus pénz kibocsatdjaval szembeni kévetelés dltal megtestesitett,
elektronikusan tarolt - ideértve a mdgneses tdroldst is - 6sszeg, amelyet pénzeszkoz
dtvétele ellenében bocsdatanak ki o pénzforgalmi szolgdltatds nydjtdsardl szolo
térvényben meghatdrozott fizetési mdveletek teljesitése céljabdl, és amelyet oz
elektronikus pénz kibocsdtojan kiviil mds természetes és jogi személy, jogi személyiség
nélkili gazdasdgi tdrsasdg és egyéni vdllalkozé is elfogad, ide nem értve az olyan
specifikus készpénz-helyettesit6 fizetési eszkbzokén alapuld szolgdltatasokat, amelyek
csak korlatozott modon (zdrt kérben vaqy szlikkérien) haszndlhaté eszk6z6n taroljdk az
adataikat, vagy az elektronikus hirkdzI6 hdldzat (zemeltetéje vagy az elektronikus
hirkézlési szolgdltatds nydjtdja dltali fizetési miiveletre haszndlt értéket.”"®

Az elektronikus pénz lényeges tulajdonsaga tehat, hogy egyrészrél fedezetet (feltdltést)
igényel, masrészrol széles korben elfogadjak, mint fizet6eszkdz. Példaul a PayPal
felhasznaldinak a szama 2010-ben 84,3 millié volt, mely 2018-ra 237 milliés taborra
duzzadt[y].

A PayPal olyan hitelintézeti szolgaltatast nyujt, mely lehetévé teszi regisztraciot kdvetben
azt, hogy a felhasznaldk a bejelentkezést kdvetéen pénzlgyi tranzakcidkat hajthassanak
végre - jellemzéen kisértékl vasarlasokat vagy pénzkuldéseket, illetve pénzkildemények
fogadasat -minden mas eszkéz hasznalata nélkul. A hal6zati elektronikus pénz
természetesen barmikor visszavalthato a felhasznaldé bankszamlajara vagy bankkartyajara.
Erdekesség, hogy ha egy tranzakcidhoz nincs elegends fedezet a felhasznalé PayPal
szamlajan, akkor lehet6sége van automatikus fedezetfeltdltésre a sajat bankszamlajardl [z].
Fontos még tudni, hogy az elektronikus pénz a készpénzzel egyenértéki fizeteszkdz, igy
az europai torvények értelmében kamatszerzésre nem hasznalhat6 az elektronikus pénzre
vonatkoz6 eurdpaiiranyelv 12. cikke szerint'’.

A bankkartyas tranzakciok emelt szintl biztonsaga érdekében fejlesztették ki a 3D-Secure
hitelesitési mddszert, mely egy biztonsagi protokoll, amely fokozott biztonsagot és
megbizhatd hitelesitést nyujt az internetes vasarlasnal a bankkartydk vagy hitelkartyak

8 2013. &vi CCXXXVII. torvény a hitelintézetekrsl és a pénzigyi vallalkozasokrél, 6. § (1) 16.

7 AZ EUROPAI PARLAMENT ES A TANACS 2009/110/EK IRANYELVE (2009. szeptember 16.) az elektronikuspénz-kibocsats
intézmények tevékenységének megkezdésérdl, folytatasarol és prudencialis feligyeletérél, a 2005/60/EK és a 2006/48/EK
iranyelv modositasarél, valamint a 2000/46/EK iranyelv hatalyon kivil helyezésérdl (EGT-vonatkozasi széveg)
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hasznalatakor. Ezt a kulonb6z6 kartyatarsasagok mas-mas névvel illették, példaul
.MasterCard SecureCode”, ,Verified by Visa”, ,J/Secure” a Japan Credit Bureau esetében,
illetve American Express kartyak esetén ,Safekey”. A 3D-Secure specialis biztonsagi kédjat
a kartyakibocsatd banknak kell meghataroznia és eljuttatnia az tgyfelekhez, hogy a bank
engedélyezze az online tranzakciét. A kartyakibocsaté bankok kulénb6zd mabdszerekkel
allitjak el6 és kézbesitik ezeket a kddokat az ugyfelek szamara, mellyek igazolni tudjak,
hogy az internetes regisztraci6hoz vagy tranzakciéhoz hasznalni kivant bankkartyanak
valéban az adott felhasznal6 a jogos tulajdonosa. Az EU-ban 2015. augusztus 1. 6ta
minden fizetési szolgaltat6 szamara elvaras a 3D-Secure rendszer tamogatdsa és
betartatdsa.'®

A mobiltarca egy olyan elektronikus pénztarca, mely a SIM-kartyan elhelyezett specialis
chip segitségével tarolja a felhasznal6é bankkartyajanak az adatait és képes azt szolgaltatni
elektronikus fizetési tranzakciokhoz mobilalkalmazasok vagy NFC leolvasok szamara. A
chiphez csak az arra felhatalmazott alkalmazasok képesek hozzaférni a fizetési tranzakcié
elinditasakor. A biztonsag novelése érdekében be lehet allitani egy négyjegyld PIN kédot,
amely beirasa nélkul nem lehetséges a mobiltarcas fizetés. A biztonsagot tovabb ndvelheti
a képernydzar aktivalasa is a mobilalkalmazasok esetében. Erdekesség, hogy a Vodafone
Pay akkor is hasznalhatd, ha a telefon ki van kapcsolva, vagy lemerult a telefon
akkumulatora, mivel fizetéskor a SIM-kartya tartja a kapcsolatot a bankkartya terminallal
passziv. moédon. A magas mobilpenetraci6 maga utan vonta a mobilfizetések el8retérését
Kinaban is, ahol ma mar tobben fizetnek mobiltelefonnal, mint bankkartyaval. A
mobilpénztarca hasznalatanak van egy adatvédelmi szempontbdl elénydsnek nevezheté
tulajdonsaga, nevezetesen a tranzakcional a vevd adatai helyett a mobiltarca uzemeltetéje
jelenik meg, igy a pénzigyi tranzakciokbol nem lehetséges az egyes vasarld szokasait
profilirozni, megismerni.

6.7.5 Csald webaruhazak

Ahogy ndvekszik az internetes vasarlasok darabszama és értéke, ugy jellennek meg azon
csalé webaruhazak is, amelyek az évatlan vagy éppen hiszékeny felhasznaldkat kivanjak
megkarositani.

Ha hamis webaruhazban vasarolunk, akkor nem csak a kartyaval kifizetett 6sszegnek
mondhatunk bucsut, hanem az oldalon megadott személyes adatokkal is visszaélhetnek, a

8 https://en.wikipedia.org/wiki/3-D_Secure
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megadott kartyaadatokkal pedig a tulajdonos hozzajaruldsa nélkuli tranzakcidkat
kezdeményeznek a csalék és/vagy eladjdk a megszerzett adatokat az interetes
feketepiacok valamelyikén. Fontos megkulénbdztetni a csalé webaruhazakat és a hamis
termékeket forgalmazé webaruhazakat. Mig utdbbinal van szallitas, csak hamisitvanyt
kapunk, addig az el6z6nél a kifizetett aru sohasem érkezik meg és még az adatainkat is
ellopjak.

Az alabbiakban felsoroljuk, hogy mirdl ismerhetjuk fel a csal6 webaruhazakat.

= Az elsd és legfontosabb: az ar tul szép, hogy igaz legyen - Ez a valésagban azt
jelenti, hogy milliés fényképez8gépek és objektivek, tobbszazezer forintos drénok
vagy quadok kerulnek egyes oldalakon par tizezer forintba, mig neves ruha és cip6
markak darabjai parezer forintért megtalalhatéak. Mindezt tetézik a csaldk a vilagon
barhova torténé ingyenes hazhoz szallitassal.

= Nagyon egyszerlG weboldal dizajn - A csalék nem fektetnek sok energiat a
webaruhaz kinézetébe, hiszen a bomba ar ugyis elviszi a figyelmet - és sajnos az
aldozatok pénzét is.

»= Gyanusan tul nagy valaszték - Legyen szé ruhazati vagy muszaki cikkekrél, minden
marka minden terméke megtalalhaté az oldalon. Ez irreadlis, hiszen az elektronikus
kereskedelemnek is megvannak a maga méretgazdasagossagi szempontjai.

» A visszafizetési szabalyok hianya, vagy tisztazatlansaga - A csal6 weboldalak
jellemz8en masoktdl lopjak az ilyen szdvegeket, vagy annyira altalanosak, irrealisak,
hogy nem sokra megyunk veluk.

» Hamis, vagy nem létezd kapcsolati informaciok - Létezd eset, hogy egy hamis
webaruhaz oldalan egy repuldtér teherportajanak a cime volt telephelyként
megadva, so6t, eléfordult, hogy egy létez6 személy - egy hasonld termékeket
forgalmazé masik cég alapitdja volt megadva kontaktnak. Erdemes a cimnek
utdnanézni a Google Maps-en, a kontakt névnek és cégnek pedig altaldban az
interneten.

» Csak lelkendez6 és pozitiv kommentek és értékelések - K6zdsségi oldalakon terjedd
hamis aruhazaknal érdemes kritikus szemmel nézni a visszajelzéseket. Jellemzden
hamis profilokrdl érkeznek lelkendez6 kommentek, mindenki elégedett, az dsszes
terméket csodaljak és magasztaljdk - ilyen esetben legylnk résen, mert ez nem
életszerd.

= Hamis weboldal cim - A hamis webaruhazak vagy egy eredeti termékweboldalhoz
hasonl6 nevet regisztralnak, kiegészitve valamilyen széval - példaul ,sales” -, vagy
egy-két betl eltéréssel regisztraljak a nevet, amivel kdnnyen atejtheté egy
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tajékozatlan vasarlé. Példaul a www.michaelkors.com egy eredeti weboldal, de két
Jr-rel www.michaelkorrs.com cimrél mar egy hamis, vélhet6en virusos alkalmazas
letdltését ajanlo oldalra kerulink. Erésen javasoljuk, hogy ezen hivatkozast a kedves
olvas6 NE latogassa meg!

» Semmitmond6é webcim, gyanusan olcsé arukkal, hatalmas kedvezményekkel -
Gyanus lehet példaul az ,,srostore.com” is, ahol kdzel 90 szazalékos kedvezménnyel
kinalnak mindent, motorcsénaktdél kezdve a golffelszerelésig. Ha ilyet latunk,
érdemes az Amazon-on vagy valamelyik megbizhaté webaruhazban leellenérizni,
hogy ott mennyiért adjak a terméket, mert csodak nincsenek.

» Adattisztasag - A hamis weboldalak altaldban nem foglalkoznak a felhasznaldi
adatok helyességével - hiszen soha nem fognak semmit kiszallitani. Az adatok
megfeleldségét egyedul a kartyaadatoknal nézik, amit azonnal le is terhelnek az
arucikk araval, azonban szdllitdés nem torténik. Errél tanuskodnak példaul a
scamadviser.com oldalon a hozzasz6l6k panaszai is.

;'é'ﬁ.«_club/canon-ef-400mm-fZBI-Is-ii-usm-Iens-p-13.h‘ @ a8y, ﬁl Q Keresés -

= Canon w

EUR v Nyelv kivdlasztasa | ¥

HOME > LENSES > TELEPHOTO LENSES

Canon EF 400mm f/2.8L IS II USM Lens
enee €116.36
[ Min. 2 year guarantee included
[ FREE delivery on all orders , and 30-day returns

[ Extensive range of genuine Canon products

48. abra Hamis webdruhdz, gyanusan olcsé dr. Az objektiv valés dra 12.000 EUR kériil van

Ha fenti szempontok megvizsgalasa utan még mindig kétségeink vannak, akkor
ellenérizzuk le a megvasarolandd termék arat mas webaruhazakban. Ha irredlis a
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kuldnbség, akkor gyanakodjunk! Magat az adott weboldalt is leellenérizhetjik. Toébb
szolgaltaté is foglalkozik azzal, hogy kockazatosnak itélt weboldalakrél szolgaltat
informaciét. Az egyik ilyen a https://transparencyreport.google.com/safe-browsing/search
/, de kifejezetten a csal6 weboldalakra figyelmeztet a https://www.scamadviser.com/ is.

A masik nagyon egyszerl mddszer a weboldal cimét és a ,scam” (csalas) szavakat gépeljuk
be a kereséprogramunkba. Ha valéban csalé webaruhazzal van dolgunk, akkor j6 eséllyel
mar masok is erre a kovetkeztetésre jutottak és jelezték akar kommentekben, k6zdsségi
oldalakon, vagy akar a fenti csal6 weboldalakat listaz6 oldalak valamelyikén.

Az internetes vasarlasokhoz hasznaljunk elkulonitett szamlat, amire csak annyi pénzt
teszuk, amennyit el akarunk koélteni, vagy hasznaljunk internetes kartyat.

Amennyiben megkarositottak bennunket forduljunk bankunkhoz. Amennyiben azt
tapasztaljuk, hogy a kartyaadatainkkal visszaéltek és jogosulatlan tranzakcidk torténtek,
szintén forduljunk bankunkhoz és tiltassuk le az érintett kartyat.

6.7.6 Hamis hirek (fake news) felismerése

A hamis hirek felismerése azért fontos terllet, mert nagyjabdl ugyanazokat a
készségeket kell elsajatitani a felismerésukh6z, mintha egy adathalasz levelet, vagy
csalé webaruhazat vizsgalnank. Bar a hamis hirek kézvetlenul nem okozzak az adataink
bizalmassaganak, sértetlenségének vagy rendelkezésre allasanak elvesztését, mégis
befolyasolni tudjak gondolkodasunkat, ezaltal a vilagrol és egyéb témakrdl,
népcsoportokrol, orszagokrol, eseményekrél, vagy mas, a mindennapi életiinkre hato
dolgokrdl alkotott véleménylnket. Az alabbiakben pontokba szedjuk, hogy milyen
szempontok alapjan tudjuk eldénteni, hogy hamis vagy valés hirrel dllunk szemben:

» Mérlegeljuk a forrast, hogy megértsuk az oldal kildetését és céljat. Rengeteg olyan
oldal van, amely mas hirportalok nevét kiegészitve prdobalja megtéveszteni az
olvasokat.

» Nézzuk meg a portal tobbi hirét. Ha jellemz&en bulvaros, szenzacidhajhasz, elfogult,
altudomanyos, konteds/dsszeesklvés elméletes, tulzottan szatirikus semmitmondé
hirek vannak kérbevéve reklamokkal, akkor gyanakodjunk, hogy be akarnak csapni.

» Keressuk meg az Impresszumot. Az Impresszumban taldlhatok normalis esetben az
oldal, hirportal szerzdi gardajanak (f6észerkeszt6, kiadd, rovatvezetd stb.)
elérhet6ségei. Ha nincs impresszum, vagy csak egy e-mail cim van ott, akkor
gyanakodjunk.
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» Ellenérizzik a szerz6 kilétét. Keressunk ra a nevére, hogy megtudjuk, egyaltalan
[étezik-e, és hihet6 forrasnak szamit-e, vagy éppen alnevet hasznal. Ha nincs szerz6,
akkor az is beszédes, hiszen az Ujsagirdi etikett megkdveteli, hogy névvel publikaljak
a cikkeket.

» Ha vannak hivatkozasok, nézzik meg, hogy azok hova mutatnak. Ha reklamokkal
teletlzdelt, hasonl6 szenzacibhajhasz oldalra, akkor nagy valdszinliség szerint
atverés a hir.

» Ellenérizzik a datumot. Ez szintén fontos, hiszen el6fordul, hogy egy évekkel
korabbi hir kezd el 6nall6 életet élni az interneten. Ha nincs datum és tébb gyanus
koéralmeény is van, akkor szinte biztos, hogy nem val6s hirrel van dolgunk.

» Tompitsuk sajat el6itéletiinket annak érdekében, hogy megnézzuk, a hir befolyassal
van-e az itél6képességunkre. Iranyul-e barmilyen csoport, népcsoport, orszag,
eszme, esemény stb. ellen?

= Keressunk ra a hirre mas neves hirportalokon. Ha nyoma sincs péladul egy olyan
eseménynek, ami egyébként orszagos érdeklédésre tartana szamot, akkor
valészinG, hogy alhirrel van dolgunk.

* Ha a hirhez kép is van mellékelve, mentsik el és toltsik fel a képet a Google
képkeresési funkcidjaba és keressunk ra, hogy mashol, mas oldalakon
megtalalhaté-e? Ilyen esetekben gyakran el6fordul, hogy a kép egész mas esemeény,
orszag vagy hir kapcsan lett publikalva, raadasul, ha datumilag is eltérés van, akkor
szinte biztos, hogy a kép lopott és valdszind, hogy a hir is hamis.

*= Ha olyan hirrel taldlkozunk a kdz6sségi oldalon, amely a tényleges elolvasas el6tt
mar megosztast kér, akkor gyanakodjunk, hogy alhirrel van dolgunk és az egész
csak az adott oldal (és a rajta l1évd reklamok) népszer(iségét szolgalja.

» Az ilyen hirek cimének jellemzdi az alabbi sz6fordulatok: ,Nem fogod elhinni...”, ,A
hires sztarral olyan dolog tértént, hogy eldll a szavad...”, A neves riporter valamit
talalt, de ami ez utan tortént, arra nincsenek szavak...” Tehat semmi konkrét nem
derul ki a cimbdl, de az olvaso érzelmeire, kivancsisagara probal hatni a hir.

Egy klasszikus ilyen fécim, kérjuk a kedves olvasot, hogy a fentiek alapjan itélje meg,
hogy ez egy igazi vagy hamis hir lehet? ,Egy hatalmas elhagyatott hajéroncsot taldltak
a Aggteleki Nemzeti Parkban! Mikor atkutattak a fedélzetet feldolgozhatatlan |atvany
tarult a szemuk elé!”
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Internetes zaklatas

Az internetes zaklatas - gyermekeket és felnétteket is ideértve - az internetes vilagunknak

egyik legnagyobb és egyre gyakoribb problémaja. Az internetes zaklatas - bantalmazas a
virtudlis térben, az infokommunikaciés technoldgia felhasznalasaval (internetes oldalak,
kdzdsségi portalok, férumok, e-mail, SMS, azonnali tzenetkulddk).

6.7.7.1 A zaklatasnak szamos tipusa ismert és kategorizalt:

Zaklatas: tamado, sértd, felzaklatd Uzenetek kiuldése sorozatosan

Lejaratas - rossz hirnév terjesztése: Valdtlan pletykak terjesztése, amelyek
megszégyenitik, lejaratjak a masikat. (akar pl. hamis fényképek terjesztése)

Flaming: online ,habord”, tamadas, veszekedés: duhods, tamado, tragar
hozzaszélasok nyilvanos féorumokon (gyakran online politikai, vallasi, ideolégiai vita)
Identitaslopas: Az aldozat e-mail cimének, vagy kodzosségi oldalon a profiljanak
feltdrése azzal a szandékkal, hogy a nevében kuldjon sért6, kellemetlen Uzenetet
masoknak

Kikdzosités: Az online koz6sség egy tagjanak a csoportbdl valo kirekesztése
Kibeszélés: titkok megosztasa, személyes informaciok nyilvanossagra hozasa,
elkuldése

Becsapas: A masik becsapasa, kellemetlen vagy intim informaciok kicsalasa majd
megosztasa.

Cyber Stalking: fenyegetd, megfélemlité Uzenetek kuldése, a masik online
szokasainak megfigyelése és ezek felhasznalasa félelemkeltésre, hogy a masik a
sajat biztonsagat veszélyeztetve érezze

Sexting: szexualisan provokativ fényképek, videdk készitése, és tovabbkuldése

6.7.7.2 Internetes zaklatas lehetséges okai:

Anonimitas/személytelenség. A tamadoé azt gondolja, hogy lathatatlan tud lenni,
kicsi a lebukas veszélye

Kevesebb visszajelzés - eldurvulds. Mig fizikai kontaktusos nézeteltéréseknél a
tamado, agresszor latja a masik reakcidit és ez hatassal is tud lenni ra, addig az
online térben elkdvetett zaklatdsoknal nincs ilyen azonnali visszajelzés, emiatt a
tamadd sokkal inkabb el tudja ragadtatni magat.
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Nincs kdzosségi visszajelzés. Szintén visszautalva a fizikai veszekedésekre, ha az egy
valos kozosségben torténik, akkor a k6zdsség mas tagjai is tudnak visszajelzést
adni, amivel meg lehet fékezni adott esetben egy eldurvulé zaklatast. Ilyen a
legjobb esetben is kdz6sségi oldalakon vagy csoportokban fordul eld, de sajnos
elég sok a szemlél6dd, passziv résztvevd, akik inkabb nem folynak bele a
konfliktusba. A valos fizikai konfliktus esetén ezt nehezebben tudjak megtenni és
inkabb beavatkoznak. Az online térben ezt sajnos el tudjak kerulni.

Személyes kommunikaciéban [év6 fékek hianya. Személyes kommunikacidban
azonnal lehet verbalis és nonverbalis visszajelzést adni, illetve rabirni a tamadoé
felet, hogy hagyja abba, amit csinal.

Az aldozat nem tud menekulni, hidba van otthon példaul. Az online vilagbdl nem
lehet elmenekulni - vagy nagyon nehéz. Nem all meg az online zaklatas az
iskolakapuban vagy a munkahely kijaratanal. Emiatt az aldozat fokozottan rosszul
érzi magat, ha pedig mégis kilép az adott virtualis k6zOosségi térbdl, akkor egyrészt
minden informaciéforrast elveszit, masrészt kirekesztettnek érezni magat, ami
szintén nagyon rossz.

Gyorsan nagy nyilvanossag. Eqgy k6z0sségi megosztassal pillanatok alatt kaphat egy
zaklatas nagy nyilvanossagot, ami ebben a mivoltaban kikerul az eredeti résztvevdk
kontrollja aldl és akar belathatatlan kovetkezményei is lehetnek.

Nehéz fellépni ellene (felhasznalé torlés és tiltas, poszt, fotd torlés, bizonyitas)

6.7.7.3 Interntes zaklatas lehetséges kovetkezményei:

Az internetes zaklatas negativ hatassal lehet a testi és lelki egészségre, fejl6désre,

tarsas kapcsolatokra, iskolai és sport vagy egyéb teljesitményre egyarant.

Duh

Szorongas

Depresszio

Onsértés

Maganyossag

Iskolakerulés, szokés

Pszichoszomatikus betegségek

Alacsony 6nértékelés

Ongyilkossagi gondolatok/befejezett éngyilkossag (Sajnos szamos példa van arra,
hogy internetes zaklatas dngyilkossagba torkollott.)
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Internetes zaklatas kezelési modszerei:

A zaklato felszélitasa, hogy hagyja abbal! (legfontosabb - visszajelzés adas)
Azonnali, praktikus segitségnyuijtas (tiltas, torlés, bejelentés)
Segitségkeérés: Kék vonal 116-111, http://www.kek-vonal.hu

http://www.saferinternet.hu [t] - szamos kivalé anyag van gyermekeknek,
szul6knek, pedagdgusoknak a téma feldolgozasara.
Ha kell, akar pszicholégushoz, vagy hatésaghoz fordulni

Probléma a kezelési modokkal, hogy a gyerekek jelent8s része ugy gondolja, hogy

jobban ért az internethez és a technolégiahoz, mint a szil6je - pedagégusa. Emiatt
sajnos nem fogadnak meg jétanacsokat és nem fogadjak el a tiltast, korlatozast

blUntetést sem.

6.7.7.5

A

Internetes zaklatas megel6zése

legfontosabb dolog az internetes zaklatas megel6zése, hogy ismerdseink,

csaladtagjaink, barataink, de legféképp gyermekeink ne valjanak se aldozatta, se

zaklatéva. Ennek szamos viszonylag egyszer(, amde iddt és energiat igényld moédszere

van:

Felkészulni, megismerni a trendeket, szokasokat, képben lenni! Ha nem vagyunk
felkészultek, akkor a gyerek/csalddtag nem fogad el, nem télunk kér tanacsot,
segitséget!

Beszélgetni a gyerekkel, SOKAT beszélgetni - bizalom kiépitése nagyon fontos!
Felkésziteni a leggyakrabban hasznalt app-ok, szolgaltatasok és oldalak
BIZTONSAGOS hasznélatara.

Ellen6rzés: Elkérni a telefont, gyerekkel egyltt atnézni, internet bdngészé
el6zmények, Youtube el6zmények, VIBER/Whatsapp/Snapchat/Tinder Messenger
csoportokat,

Facebookon és mas kozdsségi oldalakon (Twitter, Instagram) legyen ismer6s a
gyerek, hogy tudjuk kévetni a kozdsségi aktivitasait

Szuldi feligyelet program hasznalata

Szabalyok lefektetése (pl. telefon hasznalat korlatozasa, idegenekkel nem
ismerkedunk, nem taldlkozunk, ésszel publikalunk stb.)
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7 Mellékletek

7.1 Ajanlottirodalom

Az ajanlott irodalom id8belisége feltinhet a kedves olvas6nak. Fontos megjegyezni,
hogy a lenti irodalomlista a mai napig hasznalatos és alapvetd szakmai tartalmakat
hordoz. Ugyanakkor szamos publikacié, riport, tanulmany, értekezés mar nem jelenik
meg nyomtatott konyv formajaban, ezeket az Interneten keresztul érhetjuk el.

[1] 1139/2013. (III. 21.) Korm. hatarozat Magyarorszag Nemzeti Kiberbiztonsagi
Stratégiajarol
[2] Common Criteria for Information Technology Security Evaluation, Part 1: Introduction

and general model; August 2005 Version 2.3 CCMB-2005-08-001

[3] Budapesti Mlszaki és Gazdasagtudomanyi Egyetem Gazdasag- és
Tarsadalomtudomanyi Kar Informacié- és Tudasmenedzsment Tanszék Biztonsag
Menedzsment Csoport; Az informatikai biztonsag fogalmainak gydjteménye; Ajanlas; 1.0
valtozat; 2003

[4] COBIT 4.1 - Control Objectives for Information and Related Technology, 1996-2007 IT
Governance Institute

[5] COBIT 5 A Business Framework for the Governance and Management of Enterprise IT,
ISACA, 2012

[6] Kevin Mitnick: A behatolas mlvészete, PERFACT-PRO Kft.; 2006; ISBN: 9789638647252
[7] Andrew S. Tannenbaum: Szamitégéphal6zatok; Panem-Prentice-Hall, 1999

[8] Ryan Russell: A Hal6 kalbzai - Hogyan lopjunk kontinenst, Kiskapu Kft., 2005; ISBN:
9789639301993

[9] Kevin Mitnick: A megtévesztés mlvészete, PERFACT-PRO KFT.; 2003;
ISBN: 9789632065557

[10] Kevin Mitnick: A legkeresettebb hacker, HVG Kiaddi Zrt., 2012; ISBN: 9789633040898

[11]1 Simon Singh: Kédkdnyv - A rejtjelezés és rejtjelfejtés torténete, Park Kiado, 2007; ISBN:
9789635307982

[12] The National Strategy to Secure Cyberspace, February 2003, White House, USA
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7.2 Internetes hivatkozasok jegyzéke

[a]
[b]
[c]
[d]
[e]

[f] legnépszerlibb weboldalak

[9]

[h] jelsz6toreés - 10 millid jelszd

[i] Symantec 2017 Threat Report

[j1 makrd

[k] Adatvédelmi iranyelv

[11 DNS
[m] captcha

[n] Biztonsagos torlés

[o] PGP

http://real.mtak.hu/11147/

http://www.govcert.hu/

http://neih.qov.hu

http://hu.wikipedia.org/wiki/Szamitbgép-architekttra

http://en.wikipedia.org/wiki/Cloud computing

http://24.hu/media/2016/08/01/ezek-a-legnepszerubb-
weboldalak-a-maqgyar-es-a-tersegbeli-fiatalok-koreben

http://www.magyarorszag.hu

https://xato.net/today-i-am-releasing-ten-million-
passwords-b6278bbe7495

https://www.symantec.com/content/dam/symantec/docs
/reports/istr-22-2017-en.pdf

http://wiki.prog.hu/wiki/Makr%C3%B3

http://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:31995

LO046:hu:HTML

https://hu.wikipedia.org/wiki/Domain_Name_System

http://hu.wikipedia.org/wiki/Captcha

http://www.howtogeek.com/72130/learn-how-to-
securely-delete-files-in-windows/

http://hu.wikipedia.ora/wiki/PGP

[p] Global Use of Electronic Authenticity; Erd6si Péter Maté, SSRN, 2013;

http://papers.ssrn.com/sol3/papers.cfim?abstract id=226
4335
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[q] SzUnetmentes tap
[r] Windows Backup

[s] TimeVault
[t]
[u]

[v]

[w]

[x]

[yl

(]

https://www.pcx.hu/szunetmentes_tap

http://www.backup-utility.com

http://www.tucows.com/preview/722287/Time-Vault

http://www.saferinternet.hu

https://www.wi-fi.org/news-events/newsroom/wi-fi-

alliance-introduces-wi-fi-certified-wpa3-security

https://index.hu/tech/2018/07/11/a_leheto legnagyobb b
irsagot _kapta a facebook a cambridge analytica...

http://www.origo.hu/qgazdasaqg/20180712-a-facebook-az-

oroszoknak-is-adott-el-felhasznaloi-adatokat...

http://www.bankszovetseg.hu/Content/Hitelintezeti/034S
zeplaki.pdf

https://www.statista.com/statistics/218493/paypals-total-
active-reqgistered-accounts-from-2010/

https://www.paypal.com/hu/webapps/mpp/ua/servicedes
cription-full?locale.x=hu HU
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