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Szabadon terjesztheto!
Rendkiviili tajékoztato
Dharma zsarolovirus terjesztésrol
(2019.03.21.)
Tisztelt Ugyfeliink!

A Nemzetbiztonsagi Szakszolgalat Nemzeti Kibervédelmi Intézet rendkiviili tajékoztatét ad ki Dharma nevii

zsarolovirus terjedésével kapcsolatban. A zsarolovirus kiilonbozd orszagok iizleti és allami szférdban

miik6do szervezeteinek informatikai haldzatait tdimadja meg.

A Dharma Ransomware a tavoli asztal elérést biztositd protokoll (RDP) biztonsagi hibait kihasznalva jut be a

sértettek informatikai rendszerébe, és fertézi meg azt, amely kovetkeztében a gyakori kiterjesztéssel

rendelkezd fijlokat (dokumentum, tablazat, képek) titkositja, és megakadalyozza a hozzaférést, amig az

aldozat a meghatarozott 6sszegli Bitcoin valtsagdijat a zsarol6 altal megadott Bitcoin tarcaba (szamla) el nem

kiildi.

A zsarolovirus tamadas kockazatanak csokkentése érdekében az NBSZ NKI az alabbi intézkedéseket

javasolja:

Nyitott portok feliilvizsgalata, a sziikségtelen portok bezarasa, a sziikséges portok fokozott feliigyelete,
naplozasa.

A gyakori portok internet iranyabol torténé elérésének korlatozasa (megadott IP cimekrdl, bizonyos
felhasznalok szamara).

Uzemeltetéshez hasznalt portok (SSH, RDP, Telnet, LDAP, NTP, SMB, stb.) kiilsé halézatbol torténo
elérésének tiltasa, lizemeltetési feladatok ellatasdhoz javasolt a rendszerek VPN kapcsolaton keresztiil
torténd elérése.

Hatarvédelmi rendszerek szoftvereinek naprakészen tartasa.

Hatarvédelmi eszkozok feketelistajanak frissitése (tobb gyartd rendelkezik nyilvanosan elérhetd
listakkal pl.: Cisco), ezaltal csokkentve a timadas kockéazatat.

A sziikségtelen felhasznalok felfiiggesztése, a tavoli eléréssel rendelkezd felhasznalok sziikséges
mértékre torténd csokkentése, felhasznalok jogosultsagainak iddszakos feliilvizsgalata.

Jelszavak kotelezo periodikus cseréje, szigoru jelszohazirend alkalmazasa mellett.

Rendszeres online és offline (szalagos egység, kiilsé merevlemez) biztonsagi mentés, archivalas.
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Biztonsagi incidens bekovetkezése esetén az NBSZ NKI javasolja:

e Az ¢érintett eszkdz halézatrol torténd levalasztasat.
e Az ¢rintett adathordozok helyredllitasa elétt bitazonos masolat készitését.

e Incidens bejelentését az NBSZ NKI részére a cert@govcert.hu e-mail cimen.

Az esettel kapcsolatos tovabbi informaciok:

e https://www.fortinet.com/blog/threat-research/dharma-ransomware--what-it-s-teaching-us.html

e https://www.bleepingcomputer.com/news/security/the-week-in-ransomware-march-15th-2019-stop-
decryptors-and-more/

Kérjiik, tovabbitsa a tajékoztatot a hattérintézményei felé.

Nemzetbiztonsagi Szakszolgalat
Nemzeti Kibervédelmi Intézet
Telefon: +36-1-336-4833

Fax: +36-1-336-4886
Incidensbejelentés: cert@govcert.hu
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