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Az NKI altal kezelt incidensek-
re vonatkozo6 statisztikai adatok:
2019.02.28. - 2019.03.07.

Kdzepes
50%

Incidensek eloszlasa
kockazati besorolas
szerint

Alacsony
44%

2019. 10. hét

Jogosulatlan hozzaférés
44%

Tamadastipusok

eloszlasa Adathalaszat
44%

Kaéros szoftver
6%

Kovessen minket megujult weboldalunkon, ahol friss IT-biztonsagi hirek keriilnek publikalasra!

Iran allhat az ausztral parlament elleni tAmadas mogott?

(www.scmagazine.com)

A Resecurity vizsgalatot inditott az ausztral parlament szamitogépes rendszere ellen iranyul6 kibertimadas kapcsan,
amely minden bizonnyal az Iridium hackercsoport nevéhez kothetd. Az offenziva elsé szakaszara még 2018. december
23-4n, a masodik szakaszra pedig 2019 februarjaban keriilt sor, amelynek eredményeként a tdmadok hozzaférést sze-

reror .

Irdnnal, minderre csupan kozvetett bizonyitékokat tartak fel, tobbek kozott azt, hogy a kollektiva altal alkalmazott ta-
madasi technikdk szinte teljesen megegyeznek a Mabna (irdni allami hackercsoport) és mas, az Iszlam Forradalom
Gardajanak hadserege altal alkalmazott modszerekkel. Bévebben...

Kanada: Szigorubb szabalyzas a politi-
kai hirdetésekre vonatkozoan
(www.engadget.com)

A szovetségi valasztasok el6tt a Google az dsszes politi-
kai témaju hirdetést letiltja Kanaddban. A kanadai kor-
many még 2018 decemberében fogadta el azt a torvény-
javaslatot, amely arra kényszeriti az online platformokat,
hogy nyilvantartast vezessenek a valasztasi idészakban
kozvetve vagy kozvetleniil megjelenitett politikai hirde-
tésekrél. A torvényjavaslat elfogaddsat megel6zéen a
tech oOrids modositasi javaslattal élt, arra hivatkozva,
hogy a hirdetések nyomkovetése jelentds valtoztatasokat
kovetelne a valds idejii Google Ads hirdetésaukcios
rendszerben, ezért a megfelelés érdekében inkabb tiltjak
az Osszes politikai tartalommal bir6 hirdetést. A tavaly
év végén elfogadott torvényjavaslat 2019. janius 30-an,
vagy még az elott 1ép hatalyba, igy varhatéan a Google —
amennyiben még nem tette meg — hamarosan modosita-

sokat fog eszkdzoIni hirdetési rendszerében.

Haditengerészeti informaciokat gyij-
tenek kinai hackerek
(www.bbe.com)

Az iDefence biztonsagi kutatocég elmondasa szerint
kinai hackerek célzott kampanyt folytatnak amerikai,
kanadai ¢és délkelet-azsiai felsdoktatasi intézmények
ellen. Bar az érintett egyetemek teljes listajat nem fed-
tek fel a kutatok, Osszesen 27 intézmény, példaul a
Massachusettsi Miiszaki Egyetem (MIT) is érintett volt
a tamadasban, amely soran féleg a tengeri hadviseléssel
Osszefiiggd — példaul a tengeralattjard rakéta — techno-
logiaval kapcsolatos informaciok megszerzése volt a
cél. A tamadas soran — latszolag mas egyetemekrdl ér-
kez6 — olyan karos kodokat tartalmazo adathaldsz e-
mailek keriiltek kikiildésre, amelyekkel a tdimadok hoz-
zaférést szereztek a tarolt kutatdsi eredményekhez, pél-
daul az USA haditengerészetével szoros egyiittmiiko-
désben allo6 Woods Hole Oceanografiai Intézet adatai-

hoz. Bdvebben...

Valasztasi folyamatokat tamogato kiberbiztonsagi javaslatok az ENISA-tol

(www.enisa.europa.eu)

Az Eurépai Unios Halozat- és Informaciobiztonsagi Ugynokség (ENISA) mult héten kiberbiztonsagi ajanlasokat
fogalmazott meg az eurdpai parlamenti valasztasokkal kapcsolatban, amelyben felsorolasra keriiltek az Unid demok-
ratikus folyamatait potencidlisan veszélyeztetd tényezok. Ilyen példaul azon kibereszkozok kore, amelyek lehetové
teszik a valasztasi folyamatokba torténo beavatkozast. Udo Helmbrecht, az ENISA {igyvezetd igazgatdja arra biztat-
ja az unios tagallamokat, hogy minél tobb kiberbiztonsagi gyakorlatban vegyenek részt, valamint készitsenek inci-
dens reagalasi tervet arra az esetre, ha egy esetleges adatszivargas aldozatava valnanak. Bévebben...
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A beallitasok ellenére
sem voltak védve az
Android felhasznalok
tweetjei

(www.engadget.com)

A Twitter egy még januar 14-én ki-
javitott programhibardl tajékoztatja
androidos felhasznal6it, amely ot
éve jelen volt az alkalmazésban. A
kozosségi oldal szerint azokat a fel-
hasznalokat érintett a hiba, akik az
androidos Twitter alkalmazasban
2014. november 3. és 2019. januar
14-e kozott megvaltoztattak fiok-
adataikat, beleértve az e-mail cime-
ket is. A felhasznal6i modositasokat
kovetden, amennyiben az alkalma-
zason beliil korabban engedélyezték
a védett modot (Protect your
tweets), a Twitter automatikusan
letiltotta a funkciot. Egyelore az ligy
kapcsan nem inditottak vizsgalatot a
kozosségi platform ellen, amely mar
korabban is szembesiilt a GDPR
megsértésének vadjaval. Tavaly év
végén az ir Adatvédelmi Bizottsag
inditott vizsgalatot a Twitter ellen,
miutan a cég elutasitotta a t.co we-
bes linkkovetdo adatok atadasat,
majd biztonsagi kutatok fedeztek fel
egy olyan biztonsagi hibat, amellyel
engedély nélkiilli szoveges tweet
bejegyzéseket lehetett kdzzétenni a
platformon. Ez a hiba kizarolag an-
IT biztonsagi

gol twitterfiokokat érintett.
Tanacs ‘

Androidos mobilkésziilékek esetén
a mar nem kivanatos applikaciok
torlését ne az alkalmazasikon hosz-
szan tartasaval és a képernyo tete-
jén megjelend ,,Eltavolitas" felirata
savba huzassal végezziik el.

Ennél célravezetobb megoldas a
Google Play Alkalmazasboltjan
beliil, vagy az eszkoz
., Beallitasok”, , Alkalmazas" me-
nlijében megjelend listabol kiva-
lasztani, majd az ,,Eltavolitas”
gombra kattintva torolni a progra-
mokat.

Amazon szervereken keriilnek tarolasra a német
rendorség testkamera felvételei

(www.securityaffairs.co)

A német renddrség az Amazon felhdszolgaltatasat hasznalja a testkamerak fel-
vételeinek tarolasara, deriilt ki a Neue Osnabriicker Zeitung egy szombati cik-
kébol. A német Beliigyminisztérium allitasa szerint az allami infrastruktira nem
felel meg a német adatvédelmi torvényeknek, igy jelenleg az Amazon az egyet-
len olyan szolgaltato, aki - a német Szovetségi Informaciobiztonsagi Hivatal
(BSI) altal hitelesitett - felhdszolgaltatast képes nyujtani az orszagban. A szo-
vetségi Renddr-fokapitanysag elmondasa szerint az adatok kizarolag az Ama-
zon németorszagi szerverein keriilnek taroldsra titkositott forméban.

Bévebben...

Tobb szaz katonai bevandorlo keriilt veszélybe
az amerikai hadsereg e-mailje miatt
(www.engadget.com)

Az amerikai hadsereg véletleniil tobb mint 4200 bevandorlé adatait hozta nyil-
vanossagra egy olyan tablazat e-mailben valo kikiildésével, amely a MAVNI
(Military Accessions Vital to the National Interest) katonai toborzéasi program-
ban résztvevok adatait - tobbek kozott nevet, tarsadalombiztositasi szamot és a
szolgalatteljesités kezdetének datumat - tartalmazza. A kiszivargott listdn tobb
mint 900 mandarin és tobb tucat orosz nyelvii, katonai szolgalatra jelentkezo
szerepel, akik koziil egyesek vizumengedélyének érvényességi ideje mar lejart,
igy 6k - a listara alapozva - benyujtottdk menedékjogi kérelmiiket arra hivat-
kozva, hogy az orszadgukba val6 visszatérésiik soran biintetésben részesiilhetnek
az amerikai hadseregben vallalt szolgalatteljesités miatt.

Windows és Linux alapu gépekbol all az 6nmagat
épito botnet halozat
(www.bleepingcomputer.com)

Windows ¢és Linux platformok ellen irdnyuld kampéanyt fedezett fel a
FortiGuard Labs kutatélabor, amely soran egy probalgatas-alapu (brute force)
rosszindulati jelsz6tord programot haszndlnak a tdmadok. A Malwarebytes
még februarban fedezte fel a StealthWorker, vagy GoBrut elnevezési szoftvert,
amely képes a Magento, a phpMyAdmin és a cPanel tartalomkezel$ szerverek
(CMS) szamos sebezhetd pontjanak kihasznalasara és brute force modszerrel a
rendszerbe torténd beszivargasra. Bovebben...

Elfogadtak az orosz allamisagot vagy kormanyzati hi-
vatalos személyeket online sérté tartalmak
elleni torvénytervezetet

(www.bleepingcomputer.com)

Az Orosz Allami Duma 327 képvisel6i szavazattal (40 ellenz6 és 1 tartdzkodd
szavazat mellett) elfogadta a 606596-7-es szamon benyujtott 0j torvényjavasla-
tot, amely lehetové teszi a hatdosagok szamara, hogy biintetésben részesitsék
azokat, akik sértd, tiszteletlen internetes tartalmakat tesznek kozz¢ a kormany,
illetve allami szervezetek vonatkozasaban. Az Orosz Foderacio kozigazgatasi
blincselekményekrdl szo616 torvény 20.1 cikkének modositasa szerint tiszteletlen
tartalmak interneten torténd kozzététele az orosz tarsadalommal, a korméannyal
¢és a kozhatalmat gyakorlo allami szervezetekkel Osszefiiggésben legfeljebb 15
nap elzarassal €s maximum 100.000 rubel (koriilbeliil 1.509 dollar) pénzbirsag-
gal biintethet. Bévebben...
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