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Kovessen minket megujult weboldalunkon, ahol friss I'T-biztonsagi hirek keriilnek publikalasra!

Venezuela szerint az Egyesiilt Allamok a felelgs a mult hét 6ta tarté Aramsziinetért

(securityaffairs.co)

Jorge Rodriguez, Venezuela kommunikacids minisztere szerint egy Egyesiilt Allamok altal inditott kibertdmadas okoz-
ta a Guri erdmi mult heti sulyos meghibasodasat, amelynek kovetkeztében az orszag 23 allamabol 22-ben jelenleg is
aramsziinet van, a vad alatdmasztasara pedig bizonyitékokat kivan a napokban a helyszinre latogatdé emberi jogi ENSZ
fobiztos elé tarni. Mike Pompeo amerikai kiiliigyminiszter Twitter lizenetben reagalt a vadra, amelyben tigy fogalmaz,
hogy nem az USA, vagy més allam a felelds a Venezueldban uralkodé krizis allapotokért, hanem a Maduro-rezsim

inkompetenciaja.

A felhasznaloi engedélyek kikényszeri-
tése nem felel meg a GDPR-nak
(www.bleepingcomputer.com)

A holland Adatvédelmi Hatosag (DPA) mult heti kozle-
ményében arra hivta fel a figyelmet, hogy azok a webol-
dalak, alkalmazasok, illetve szolgaltatok, akik kizardlag
a nyomkdvetd cookie-k (siitik) elfogadasaval engednek
hozzaférést tartalmukhoz, nem felelnek meg az EU alta-
lanos adatvédelmi rendeletének (GDPR). A GDPR egy-
értelmiien meghatarozza, hogy adatkelezés kizarolag a
felhasznalok egyértelmii és Onkéntes engedélyével vé-
gezhetd, egyes szolgaltatok viszont csak akkor engednek
hozzaférést tartalmaikhoz, ha a felhasznalo elfogadja a
weboldal miikddéshez nem feltétleniil sziikséges siitik
(példaul a nyomkdvetd cookie) hasznalatat. Mivel ilyen
esetekben a felhasznal6 nem tagadhatja meg az enge-
délyt bizonyos kovetkezmények (példaul a tartalom
megtekintésének korlatozasa) nélkiil, nem valdésul meg a
GDPR kovetelményei szerint meghatarozott felhasznaloi

onkéntesség.

A Facebook adatlopassal vadolja
ukran fejlesztoit

(www.theverge.com)

A Facebook pert inditott két ukran férfi — Gleb
Sluchevsky ¢és Andrey Gorbachov — ellen, mivel
Facebook adatokhoz felhatalmazas nélkiili hozzaférés
megvalositdsaval megsértették a szamitogépes
csalasrol és visszaélésrdl szolo torvényt, vala- n
mint megszegték a Facebookkal kotott szerzo-

dést azaltal, hogy jogszerii Facebook-fejlesztoknek ad-
tak ki magukat. 2017 és 2018 kozott, mintegy 63 000
Facebook felhasznalot vettek ra karos kodokat tartalma-
76 bongészobdovitmények telepitésére. A két férfi allitd-
lag négy webalkalmazast mikddtetett, koztik a
Supertest-et és az FQiuzt, amelyek olyan személyiségi
teszteket ajanlottak fOleg orosz és ukran felhasznalok
szdmara, mint a ,,Ki vagy a modern vampirok koziil?”
vagy a ,,Ki a Te multbéli hasonmasod?”, hasonléan
a ,,Mennyi kiralyi vér csorgedezik az ereidben?” kvi-
zekhez. Bévebben...

Mostantol a Windows 10 automatikusan eltavolitja
a problémat okozo6 frissitéseket

(thehackernews.com)

Egy nappal a marciusi hibajavitdé csomag kozreadasa elétt a Microsoft kozleményben tudatta, hogy a Windows 10
kapcsan egy 0j biztonsagi megoldast vezet be, miszerint automatikusan torolni fogja a rendszerinditasi problémakat
okozo frissitéseket, azonban minderre csak abban az esetben keriil majd sor, amennyiben minden mas helyreallitasi
folyamat kudarcot vallott. A torlés mellett a funkcié 30 napig meg is akadalyozza majd a kérdéses frissités telepité-

sét, id6t adva a Microsoftnak a hiba kijavitasara.


https://govcert.hu/it-biztonsag/hirek
https://thehackernews.com/2019/03/windows-buggy-updates.html
https://support.microsoft.com/en-au/help/4492307/windows-10-why-were-recently-installed-updates-removed
https://www.theverge.com/2019/3/10/18258233/facebook-ukraine-quiz-browser-plugin-malware-lawsuit-sluchevsky-gorbachov
https://govcert.hu/it-biztonsag/hirek/a-facebook-adatlopassal-vadolja-ukran-fejlesztoit/
https://www.bleepingcomputer.com/news/security/cookie-walls-do-not-comply-with-the-gdpr-according-to-dutch-watchdog/
https://securityaffairs.co/wordpress/82217/breaking-news/venezuelas-blackout-us-cyberattack.html

A WhatsApp uj funkcio-
val segitené a manipu-
lalt képek felismerését

(www.engadget.com)

A WhatsApp egy beépitett képkere-
sO bevezetésén dolgozik, amely je-
lenleg csak a csevegd alkalmazas
2.19.73-as (béta) verzidjaban érhetd
el, és Iényegében a Google képkere-
sOjének integralasa. Célja, hogy a
felhasznalok egyszertien rakereshes-
senek egy lizenetben kapott képre, a
talalatok alapjan pedig konnyebben
donthessenek annak eredetiségérol.
Még nem tudni, hogy az alhirek és
dezinformaciok elleni kiizdelemben
hasznosnak igérkez6 funkcié mikor-
tol valhat élessé.

Adatvédelmi hianypot-
lasok varhatoak az uj
Androidban

(www.engadget.com)

Mar elérhet6 az Android Q béta ver-
zidja, az Engadget szerint pedig a
funkcionalis ujitdsok mellett a
Google végre az adatbiztonsagra is
nagyobb hangsulyt fektet. A kovet-
kezé Android kiaddsban tobbszintli
korlatozasi lehetdség lesz elérhetd a
felhasznalok szamara, példaul a
helyadatok alkalmazéasok altal torté-
né gyljtésére, vagy az alkalmazasok
média tartalmakhoz, valamint esz-
kozazonositokhoz (IMEI, sorozat-
szam) torténd hozzaférésére vonat-
kozoan.

IT biztonsagi
Tanacs
A Google nem vart moddon

bévitette az  alapértelmezetten
elérhetd internetes keresomotorok
listajat a Chrome bongészo 1j, 73-
as verzidjaban. Ennek koszonheto-
en a privat adatok biztonsagat
szem elott tartd6 DuckDuckGo alap-
értelmezett keresomotorként torté-
n6 beallitasa a korabbiakhoz képest
joval egyszeriibbé valt, csupan egy
kattintas a  chrome://settings/
searchEngines alatt.

Kutatok kritikus sériilékenységet talaltak
a svajci online szavazorendszerben
(motherboard.vice.com)

Még zajlik a nyilvanos hibakeresé program, egy nemzetkozi kutatokbol allo
csoport maris komoly biztonsagi problémat fedezett fel a svajci elektronikus
szavazorendszerben, amellyel a szavazatok a rendszeren beliilrél észrevétleniil
manipuldlhatéoak. A biztonsagi kitettség egy korszeri kriptografiai koncepcio
(Zero-knowledge proof) hibas implementalasabol fakad, amely a szavazatok
eredetiségét hivatott garantdlni a tobblépcsds feldolgozas soran. A biztonsagi
rést felfedezo kutatok értesitették a rendszert fejleszté Swiss Postot, akik kozle-
ményiikben megerositették ugyan a sériilékenység tényét, azonban a biztonsagi
kockazatot alacsonyabbnak itélték, arra hivatkozva, hogy egy kihasznal6 tama-
dashoz a tamadoknak elébb a Swiss Post IT infrastrukturajan kellene iranyitast
szerezniiik, rdadasul specialis ismeretekkel rendelkezd bels6 munkatarsak segit-
ségre is sziikségiik lenne. Bévebben...

1,37 millio euré a Windows 10 biztonsagi elemzésére a
német Sisyphus projekt keretében
(www.heise.de)

A német szovetségi informaciotechnikai-biztonsagi hivatal (BSI) 1,37 millio
eur6 koltséggel részletes biztonsagi vizsgalatokat végzett a Microsoft Windows
10 tekintetében annak érdekében, hogy felmérjék, mennyire nyujt biztonsagos
alkalmazasi feltételeket a szoban forgd operacios rendszer. Az elsé eredménye-
ket mar tavaly novemberben nyilvanossagra is hoztak, amely tobb komponens-
elemzést tartalmazott (TPM, PowerShell, Update-funkcio, stb.); ezen adatok
kiilonosen fontosak a kozigazgatdsban alkalmazott programok hasznalatat te-

kintve. Bovebben...

A ProtonMail is felkeriilt az orosz tiltolistara

(techcrunch.com)

Egy orosz nyelvii blog informdcidi szerint a Szdvetségi Biztonsagi Szolgalat
(FSB) elrendelte szamos e-mail szolgaltaté — koztiikk a ProtonMail — tiltasat,
arra hivatkozva, hogy a szolgaltataisok megkonnyitik a robbantasos fenyegeté-
sek kivitelezését. Az intézkedés hatterében az all, hogy janudrban jelentdsen
nott a rendérséghez e-mailen keresztiil beérkezett névtelen bombafenyegetések
szama, amelyek miatt a hatosagoknak tobb iskolat és kormanyzati épitményt is
evakualniuk kellett. Az FSB rendelete szerint 6sszesen 26 internetes cim kertilt
blokkolasra azonnali hatallyal, koztiik Tor szerverek is, amelyeket a felhaszna-
16k a cenzura megkertilésére hasznaltak. Bévebben...

Szigoritanak a gyermekek online adatvédelmérél szolo
torvényt az Egyesiilt Allamokban

(engadget.com)

Ed Markey and Josh Hawley amerikai szenatorok moddosita-
si javaslatot nyljtottak be a gyermekek online adatvédelmérdl szold térvény
(COPPA — Children’s Online Privacy Protection Act) vonatkozasaban, amellyel
szigorubb ellendrzés ala vonnak a kiskortiak adatainak kezelését. A torvénymo-
dositéassal tiltandk a gyermekek szamara célzott hirdetések alkalmazasat, leheto-
vé tennék a gyermekek és sziilok adatainak torlését, valamint tovabbra is tilta-
nak a 13 éves kor alatti gyermekek adatainak sziildi engedély nélkiili, illetve a
13-15 év kozotti gyermekek adatainak felhasznaloi beleegyezés nélkiili gytjte-
sét. Bévebben...
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