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Kovessen minket megujult weboldalunkon, ahol friss IT-biztonsagi hirek keriilnek publikalasra!

Az EU Kkiberbiztonsagi eljarasrendet hatarozott meg
a biiniildozo6 hatésagok szamara

(europol.europa.eu)

Az Eurdpai Unié Tanacsa elfogadta az eurdpai biiniildoz6é hatdésagok valsaghelyzet kezelési eljarasrendjét (EU Law
Enforcement Emergency Response Protocol), amely a meglévé EU-s valsagkezelési mechanizmusokat kiegészitve
segitséget nyujt az unids tagallamok biiniild6z6 hatdsédgainak a nagyszabasu, hatarokon ativeld kibertamadésok elleni
Osszehangolt intézkedések végrehajtasaban. A protokoll az Eurdpai Bizottsag 2017. szeptember 13-1 2017/1584. sza-
mu ajanlasa nyoman kertiilt kialakitasra, és kozponti szereppel ruhdzza fel az Europol szamitastechnikai biinozéssel

foglalkoz6 eurdpai kozpontjat (EC3). Bévebben...

Nyilt forrasu szavazorendszer
fejlesztését tiizte ki célul a DARPA

(motherboard.vice.com)

Az Egyesiilt Allamok Védelmi Minisztériumanak
kutatointézete (Defense Advanced Research Projects
Agency — DARPA) 10 milli6 dollaros szerzddést kotott
egy biztonsagos létrehozasara az
oregoni Galois céggel. A tervek szerint a rendszer teljes
mértékben nyilt forrasu szoftverkomponensekbdl épiilne
fel, ellentétben a jelenlegiekkel, amelyek bevizsgalasa
kizarolag a szavazorendszerek ellendrzésére akkreditalt
teszteld laborok altal lehetséges. Az uttoronek szamito
elképzelés egyik alapkdove, hogy a tervezett struktura
biztonsagos open source hardverre épiiljon, amely a
DARPA éltal fejlesztett 10j CPU architektirdk
felhasznalasaval valosul meg. Bovebben...

szavazorendszer

A ProtonMail felveszi a kesztyiit
az FSZB-vel szemben

(protonmail.com)

A ProtonMail blogjan reagalt a levelezdszervereit

érintd orosz blokadra, amelyben hatarozott

modon foglalnak allast az intézkedéssel szem- @
ben, arra hivatkozva, hogy a ProtonMail szol-

galtatdsa nem szerepel a hivatalos orosz tiltolistan,
illetve, hogy a tiltds barmiféle jogi eljaras, vagy
figyelmeztetés hianyaban keriilt bevezetésre. A kozle-
ménybdl kideriil az is, hogy a ProtonMail technikai
ellenintézkedéseket hajtott végre, amelyekkel Iényege-
sen csokkentették a blokkolas hatasait, és igéretet
tesznek arra, hogy a késobbiekben is mindent el fognak

kovetni a ProtonMail szolgaltatas Oroszorszagban
torténd mitkddésének biztositasahoz. Bovebben...

Ingyenes biztonsagi elemzo6-értékelé szoftverek valtak elérhetové kritikus

infrastruktura iizemeltetok szamara
(securityweek.com)

Az ipari rendszerek kiberbiztonsagaval foglalkoz6é Dragos bejelentette, hogy felvasarolja az ugyancsak ezen a
teriileten mitkddoé, nagy multra visszatekintdé NextDefense-t, az akvizici6 folyomanyaképpen pedig ingyenesen
elérhetévé teszik a Dragos Community Tools nevil biztonsagi eszkozgyljteményt. Mindez egészen pontosan két
alkalmazast takar, amelyek koziil az egyik az ipari rendszereken folyamatos passziv haldzati monitorozast és mély
csomagvizsgalatot (Deep Packet Inspection - DPI) lehetévé tévo Dragos Integrity, a masik a CyberLens, amely a
gyors csomagfeldolgozas mellett a rendszerelemek vizualizacidjara is alkalmas. Megjegyzendd, hogy az ingyenes

szoftverekhez a Dragos nem nyujt tdimogatast.


https://govcert.hu/it-biztonsag/hirek
https://www.securityweek.com/dragos-acquires-nexdefense-releases-free-ics-assessment-tools?utm_source=feedburner&utm_medium=feed&utm_campaign=Feed%3A+Securityweek+%28SecurityWeek+RSS+Feed%29
https://dragos.com/community-tools/
https://protonmail.com/blog/russia-block/
https://govcert.hu/it-biztonsag/hirek/a-protonmail-felveszi-a-kesztyut-az-fszb-vel-szemben/
https://motherboard.vice.com/en_us/article/yw84q7/darpa-is-building-a-dollar10-million-open-source-secure-voting-system
https://govcert.hu/it-biztonsag/hirek/nyilt-forrasu-szavazorendszer-fejleszteset-tuzte-ki-celul-a-darpa/
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Ujabb trosztellenes
panaszt nyujtottak be az
Apple ellen

(zdnet.com)

A Kaspersky trosztellenes panaszt
nyujtott be az Orosz Szovetségi
Versenyiigyi Hivatalhoz (FAS) az
Apple alkalmazasboltjanak iizletpo-
litikaja miatt. A Kaspersky sze-
rint az Apple App Store hazirend;é-
nek vald megfelelés érdekében a
Kaspersky Safe Kids iOS alkalma-
zas tekintetében két alapvetd — a
futtathaté alkalmazasok kezeléséért,
valamint a bongészék blokkolasaért
felelds — funkciotol is meg kellett
valniuk. Az orosz IT biztonsagi cég
ugy véli, az amerikai tech oOrias
jelentésen korlatozza a  sziil6i
feliigyeleti szoftverpiacon a szabad
versenyt, egyrészt az alkalmazéasok
kizarélag az App Store-bol engedé-
lyezett letoltése, masrészt az i0S 12
-es verzidjaban alapértelmezetten
telepitett Screen Time nevii applika-
ci6 miatt. Nemrég a Spotify ¢t
hasonl6é panasszal a céggel szem-
ben, azt kifogasolva, hogy az Apple
olyan kiilonadot vezetett be online
aruhazan keresztiil értékesitett alkal-
mazasok bevételére vonatkozoan,
ami miatt a harmadik féltd]l szdrma-
z6 applikdciok versenyhatranyba
keriilnek a cég sajat fejlesztésti App-
le Music alkalmazésaval szemben.

&

Ingyenesen hozzaférhetd az erede-
tileg Linux/Unix kornyezetekre
késziilt, valos idejii rendszer-
monitorozast lehet6vé tévd DTrace
program Windowsra portolt valto-
zata — tette kozzé a Microsoft
blogjan. Mindez els6 korben csak
egyes Windows 10 Insider verzio-
kon hasznalhat6, am id6vel a stabil
kiadasok szamara is elérhetévé
valhat.

IT biztonsagi
Tanacs

Orosz kémhalozatot szamolt fel a cseh kémelharitas

(czech.cz)

Milos Zeman cseh elndk néhany honappal ezelott éles kritikaval illette az
orszag polgari kémelharitasat (Bezpecnostni Informacni Sluzba — BIS),
kifogasolva, hogy a szolgalat mar hat éve nem volt képes felfedni egyetlen
orosz vagy kinai kémet sem. Minderre Michal Koudelka, a BIS vezetdje a
szervezet weboldalan reagalt, miszerint a kérdéses idoszakban tobb orosz és
kinai igynok tevékenységét is megakadalyoztak, példaként emlitve egy Csehor-
szag teriiletén miikddd orosz hirszerzé halozat felszdmolasat. A Respekt nevil
cseh hirportdl most azt allitja, hogy sajat nyomozas Utjan sikeriilt bovebb
informacidkat szereznie az esetr6l. Bovebben...

Tizb6l nyolc kibertamadas soran microsoftos
sebezhetdséget hasznaltak ki tavaly

(bleepingcomputer.com)

A Recorded Future elemzése szerint tovabbra is a Microsoft termékek allnak
leginkabb a tdmadok fokuszaban, hattérbe szoritva a 2017-ig listavezetd Adobe
Flash Playert. Mikozben a sériilékenységek kihasznalasat komolyabb technikai
ismeretek hidnydban is lehetdvé tévé programcsomagok (exploit kitek) az
utobbi években egyre kevésbé népszertiek, 2018-ban 6t 0j ilyen exploit kitet
azonositottak (Best Pack Exploit Kit, Creep Exploit Kit, Darknet Angler,
Fallout Exploit Kit, LCG Kit). Ezeket szdmos tdmadas soran felhasznaltdk mar:
a Falloutot példaul a GandCrab nevii zsarolovirus terjesztéséhez is. Bévebben...

HTTPS forgalom lehallgatasat detektalo eszkozt

ad kozre a Cloudflare

(securityweek.com)
A titkositott webes forgalomba torténé kozbeékelddés és annak ,,lehallgatasa”
tobb okbdl torténhet, amelyek kozott legitim szempontok is megtalalhatoak, jo
példa erre a vallalati halozatokon védelmi célbdl gyakorta alkalmazott proxyk.
A Cloudflare allaspontja szerint azonban ezen eljarasok egyre szélesebb kora
alkalmazasa 0sszességében inkabb karosan hat az SSL/TLS 4&ltal nyujtott biz-
tonsagra nézve, amelyre korabban mar az US-CERT is felhivta a figyel-
met. Bévebben...

EU-Parlament dontése: jon a digitalis ujjlenyomat a
személyi igazolvanyokon
(heise.de)

A személyi igazolvanyokra a kozeljovoben a digitalis arckép mellett két
ujjlenyomat is felkeriil egy chip segitségével — elsdsorban kdzbiztonsagi okokra
vald tekintettel. Az EU allampolgarainak nemsokéara a személyi igazolvany
igénylésekor két ujjlenyomatot is kell adniuk, az ehhez sziikséges végleges jogi
aktushoz sziikséges teendok mar folyamatban vannak a strassburgi forumokon.
Az igy kibdvitett biometrikus adatokhoz a tervek szerint az
ado- és vamhatosagok, illetve a renddri szervek is hozzaférhetnek majd.
Ha elfogéasra keriill a normatervezet, két éven beliil minden tagorszagban
hatalyba l1épnek ezen 01j szabalyok. Bévebben...

Az autoipart vette célba Vietnam vezeto
hacker csoportja

(cyberscoop.com)
A FireEye informacioi szerint az APT32 (vagy OceanlLotus) néven ismert, fel-
tételezetten vietnami allami kotddésti hacker csoport februar ota tobb (5-10)
multinacionalis autoéipari vallalat ellen inditott informatikai tamadast.
Bodvebben...
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