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Kovessen minket megujult weboldalunkon, ahol friss I'T-biztonsagi hirek keriilnek publikalasra!

Ujabb sériilékenységet fedeztek fel a svajci e-szavazérendszerben

(zdnet.com)

Biztonsagi kutatok egy ujabb sériilékenységet fedeztek fel a svéjci online szavazorendszer (sVote) kapcsan, ami a ku-
tatok szerint lehetdséget ad a szavazatok manipulaldsara. Minderre az ausztral Uj-Dél-Wales allam valasztasi bizottsa-
ga (New South Wales Electoral Commission — NSWEC) kozleményben reagalt, amelynek apropodjat az adja, hogy az
NSWEC ugyanazt a rendszert hasznalja, mint Svajc. Az NSWC nyilatkozata szerint ugyanakkor a szoban forgé sériilé-
kenység az 6 implementaciojukat, az iVote-ot nem érinti. A kutatok szerencsésnek tartjak, hogy az sVote nyilvanos
sériilékenységvizsgalata hozzajarul az iVote biztonsagosabb miikddéséhez, azonban egyikiik (Vanessa Teague) ar-
ra hivja fel a figyelmet, hogy az ausztral jog e tekintetben jelentds korlatokat szab: a 2017-es Electoral Act alapjan
biintetend6 a szavazorendszer technologiai hatterére vonatkozo informaciok nyilvanossagra hozasa.

Visszafejthetok a HKCrypt
zsarolovirus altal titkositott fajlok

(securityaffairs.co)

Az Emsisoft elérhetéveé tett egy dekriptort, amely lehetd-
vé teszi a Hacker Ransomware (HKCrypt) altal titkosi-
tott fajlok visszafejtését. Az eldszor 2017-ben felbukkant
HKCrypto .hacked kiterjesztést ad az RC4 algoritmussal
titkositott fajlokhoz, majd egy zsaroldiizenettel igyekszik
ravenni aldozatait arra, hogy vegyék fel a kapcsolatot a
tamadokkal a megadott mail cimen. A dekriptor és a
hozz4 tartozo felhasznalo utmutatd az Emsisoft webolda-
larol ingyenesen beszerezhetd. A letoltést kovetden rend-
szergazdai jogosultsaggal kell elinditani a szoftvert,
amely azutan automatikusan megkeresi és visszafejti a
titkositott fajlokat.

A LockerGoga jelenleg az egyik
legaktivabb zsarolovirus

(securityaffairs.co)

A Security Affairs arra hivja fel a figyelmet, hogy az e-
mailen keresztiil, fert6zott csatolmanyként terjedo
LockerGoga nevili zsarol6virus komoly fenyegetést je-
lent a vallalkozasokra nézve. A MalwareHunterTeam
altal azonositott virus amiatt keriilt a figye-

lem kozéppontjaba, hogy sikerrel okozott = g ****
jelentds karokat elébb a francia Altran, majd

a norvég Norsk Hydro vallalatériasoknak.

Az SI-LAB szerint a ransomware-t egyes virusirto
szoftverek (példaul a Microsoft Windows Defender)
annak ellenére sem detektaljak, hogy a malware 2019
januarja o6ta szedi aldozatait. Bévebben...

Gyakoriak a GitHub-on keresztiil torténé adatszivargasok
a fejlesztok figyelmetlensége miatt

(nakedsecurity.sophos.com)

Az Eszak-Karolinai Egyetem (NCSU) egyes kutatoi atfogé vizsgalatnak vetették ala a legnépszeriibb online forraskéd
kezeld platformot, a GitHubot. Az ellenérzés soran megallapitottak, hogy arrél nap mint nap tobb ezer, visszaélésre
alkalmas hitelesité adat (SSH kulcsok API tokenek, stb.) szivarog ki, amelyek komolyabb eréfeszités nélkiil visszake-
reshetéek. A probléma emberi mulasztasbol fakad, a fejlesztok ugyanis gyakorta elkovetik azt a hibat, hogy a kiillonbo-
70 online szolgaltatasokhoz — példaul Google, Twitter, Amazon Web Services, Facebook — hasznalt hitelesité kulcsa-
ikat ugyanabban a konyvtarban taroljak, mint a Git repository-ba (tarold) feltdltendé kddot, amelyet ilyenforman vélet-
leniil tesznek kozzé egy-egy parancssorbol inditott feltoltés soran. Bévebben...
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Tobb, mint 500 millio
felhasznalo lehet
veszélyben a

UC Browser sériilé-
kenysége miatt
(thehackernews.com)

Ismertté valt, hogy a kinai fejlesz-
tésti — és kiilondsen Azsidban
igen népszeri — UC Browser ne-
vii webes bongészo egy olyan rej-
tett funkciot tartalmaz, ami lehe-

tévé teszi, hogy a fejlesztd cég
(UCWeb) barmikor 0j bdvitmé-
nyeket telepitsen a felhasznalok

androidos késziilekeire, megsért-
ve a Google Play Store —
» ” szek-
cio alatt részletezett — fejlesztoi
iranyelveit. Az esetre fényt deritd
biztonsagi cég (Dr. Web) szerint
rdaddsul mindez nem a biztonsa-
gos HTTPS protokollon keresztiil
torténik, ami igy lehetdséget ad
arra, hogy illetéktelenek a kom-
munikécioba ¢kelédve (Man-in-
the-Middle tamadas) karos kodot
juttassanak a késziilékekre. A The
Hacker News megkeresésére, az
UCWeb szovivdje elarulta, hogy
ucC
Browser alkalmazas a Google
Playen.

azoOta frissitésre kerilt az

IT biztonsagi ‘
Tanacs
Okoseszkozok  vasarlasa elott

javasolt rakeresni a kivalasztott esz-
kozre egy internetes keresd segitsé-
gével olyan kulcsszavakkal kiegé-
szitve, mint a:

., security”’/, biztonsag”,

L hack”/,, kibertamadas ”,

vagy példaul a

., vulnerability/ ,, sériilékenység .
Sok esetben az ilyen egyszeri mo-
don fellelt informaciok is segithet-
nek képet kapni az adott terméket
érintd esetleges biztonsagi kocka-
zatrol.

Szabalyai miatt zarolta a hiszékeny felhasznalok
fiokjait a Twitter

(www.cnet.com)

A Twitter figyelmezteti felhasznaloit egy, a platformjan hétfo ota lanclevél sze-
rien keringé alhirre (hoax), amely ,,szinesebb" hirfolyam-megjelenitést igér
azoknak a felhasznaloknak, akik profiljukban atéllitjak a sziiletési éviiket 2007-
re. A Twitter szabalyai szerint viszont ez automatikus kitiltast jelent a kozdsségi
oldalrél, hiszen ezaltal a felhasznalok életéve nem éri el a 13 éves korhatart. Az
érintett felhasznalok - a Twitter csapatdnak segitségével - visszaszerezhetik
hozzaférésiiket a zarolt fiokokhoz, a bejelentkezést kdvetden, az utasitasokat
kovetve kell modositaniuk a hibasan megadott sziiletési datumot - arulta el a
ko6zosségi média szovivoje.

Ki allhat az ASUS hack mogott?

(databreachtoday.com)

A Kaspersky altal a héten nyilvanossagra hozott, ASUS termékeket érintd
malware tamadéas (Operation ShadowHammer) elkovetdir6l még nem tudni
semmi biztosat. Az orosz kiberbiztonsagi cég elemzése szerint egyes jelek arra
engednek kovetkeztetni, hogy a miivelet kapcsolhato a 2017-ben, a Microsoft
altal azonositott ,,BARIUM” APT csoport altal bevetett ,,ShadowPad” nevi ka-
ros kodhoz. Ezt a Netsarang cég elleni tdmadas soran alkalmaztdk, a modszer
pedig nagyon hasonl6 volt: akkor is a frissitdszerverek kompromittalasaval jut-
tattak backdoort az aldozatok rendszereibe. A BARIUM nem egy uj kollekti-
va. Egyes kutatok ugy vélik, hogy egy nagyobb — ,,Winniti Umbrellanak™ ne-
vezett, de szdmos mas néven is nyilvantartott (példaul ,,PassCV”, ,,APT17”,
»Axiom”, , Lead”, ,,Wicked Panda”, ,,Gref”) kinai hirszerzéshez kothetd szerve-
zet tagja.

Ujabb védelmi funkciéval béviil a Windows 10
kovetkezo kiadasa

(www.bleepingcomputer.com)

A Microsoft bejelentette, hogy 11j funkcioval boviti a Windows Defender ATP
(Advanced Threat Protection) szolgaltatast, amelynek segitségével megakada-
lyozhato, hogy mas alkalmazasok modositasokat hajtsanak végre a kulcsfontos-
sagu biztonsagi funkciokon, ugymint a virusirté miikodésének letiltasa, vagy a
biztonsagi frissitések torlése. A szabotazs-védelemmel (Tamper Protection)
megakadalyozhatd, hogy a rosszindulati alkalmazasok modosithassak a Win-
dows Defender viruskereso, a felhdalapu védelem és a zsaroloprogramok elleni
(IOAV) védelem, valamint a gyanusnak vagy rosszindulatinak vélt aktiv folya-
matokat tilto, valds ideji viselkedés-ellendrzé funkcio beallitasait. Bovebben...

Hatastalanithato a LockerGoga zsarolovirus?

(securityweek.com)
Az Alert Logic szerint — legaldbbis néhany varidns esetében — megeldzhetd,
hogy a LockerGoga zsarolovirus titkositsa a fajlokat. A kutatok felfedezték,
hogy a virus enkriptalas elott atfésiili a merevlemezt, hogy egy listat készitsen
azon fajlokrol, amelyeket titkositani fog. Amennyiben ennek sordn egy
olyan .Ink kiterjesztésii (parancsikon) fajlra bukkan, amely érvénytelen hivatko-
zast tartalmaz, megszakitja a miiveletet. Megjegyzendd, hogy ehhez a fajlnak a
legutobb megnyitott elemeket (Recent Items) tartalmazo konyvtarban kellett
lennie. Mindemdgott egy programozoi mulasztas all, ugyanis a malware készi-
tdi nem gondoskodtak az imént vazolt esetben fellépd hiba lekezelésérol.
Bévebben...
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