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Szabadon terjesztheto!

Tajékoztato
CIA nevében kiildott kéretlen levél utjan terjedé zsarolo levelekrol
(2019.03.21.)

A Nemzetbiztonsagi Szakszolgéalat Nemzeti Kibervédelmi Intézet tajékoztatot ad ki az amerikai Kozponti
Hirszerzési Ugynokség (CIA — Central Intelligence Agency) nevében kiildott elektronikus levél titjan

terjed6 zsarolo levelekrol.

Az elmult egy év soran tobb online szolgaltatas estében tortént olyan adatszivargas, amelynek kovetkeztében
a felhasznalok azonositéi €és a hozza tartoz6 jelszavaik kompromittdlodtak, és a kompromittalodott
adatbazisok nyiltan, barki szdmara elérhetdvé valtak. Intézetiink az elmult napok sordn szamos olyan
bejelentést fogadott, amely kéretlen levél formdajaban terjedd, a levél cimzettjeire vonatkozd gyermek
pornografidval kapcsolatos tevékenységre hivatkozva a felhasznaloktol pénzt koveteld, zsarold

tevékenységrol szolt.

E-mail cimek lehetséges kompromittalodasanak ellendrzésére a ,,have i been pwned” weboldal nyujthat

segitséget (haveibeenpwned.com).

Atamadok a nyiltan elérhetd informaciok segitségével, a CIA arculati elemeit felhasznalva probalnak nyomast

gyakorolni az aldozatokra, ez altal novelve a zsarolo levél hitelességét.

Zsarolo levél altalanos jellemzoi:

e Targy: ,,Central Intelligence Agency - Case #(AZONOSITO SZAM)”

e Levél els6 mondata: ,,Distribution and storage of pornographic electronic materials involving
underage children”.

e A levéltorzs tartalmaz egy Bitcoin tarca (szamla) azonositot.

o A levél szovegében tajékoztatnak, hogy ismerik személyes adatainkat, lakcimiinket, munkahelyi

cimiinket, ismeroseinket és elérhetéségeinket.

Intézetiink jelenlegi ismeretei szerint, és korabbi tapasztalatai alapjan, a zsarolasnak nincs valosagtartalma, ez
csupan atverés, amely a felhasznalok megtévesztésére fokuszal. Intézetiink semmi esetre sem javasolja a
zsarold tevékenység soran kovetelt dij kifizetését. Amennyiben On is kapott ilyen tipusu kéretlen levelet

kérjiik, kezelje kell6 kortiltekintéssel.


https://haveibeenpwned.com/
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Az esettel kapcsolatban javasoljuk, hogy:

e valtoztassa meg jelszavait’,

e javasolt a hosszu és Osszetett jelsz6 hasznalata, amely tartalmaz kis- nagybetlit, szdmot, specialis

karaktert?,
e eltéro szolgaltatasokhoz javasolt eltéro jelszavak alkalmazasa,
e amennyiben van ra lehetdség engedélyezze a kétfaktoros azonositast,

e rendszeresen valtoztassa jelszavait,

az incidens bejelentését az NBSZ NKI részére a cert@govcert.nu e-mail cimen.

A Nemzeti Kibervédelmi Intézet hazai szintéren is szerepet vallal a felhasznalok informatikai biztonsagi
tudatositasaban. Ennek érdekében minden héten egy tajékoztatd, figyelem felhivd Nemzetkozi IT-biztonsagi

sajtoszemlével® jelentkezik, valamint tudatositd anyagokat* tesz kozzé honlapjan (govcert.hu).

Nemzetbiztonsagi Szakszolgalat
Nemzeti Kibervédelmi Intézet
Telefon: +36-1-336-4833

Fax: +36-1-336-4886
Incidensbejelentés: cert@govcert.hu

! https://govcert.hu/it-biztonsag/tartalom/eszkoztar/jelszohasznalat/

2 https://govcert.hu/it-biztonsag/kiadvanyok/szorolapok/mindennapi-jelszavaink/
3 https://govcert.hu/it-biztonsag/kiadvanyok/sajtoszemle/

4 https://govcert.hu/it-biztonsag/kiadvanyok/szorolapok/
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