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Mobil eszkozok
biztonsaga

A munkahelyi és maganhasznalatu
mobil késziilékek biztonsagi kérdései

2016. méajus 15. | 1.0 verzid

A mobil informatikai eszkozok jelentésen
hozzajarulnak a munkavégzés megkonnyitéséhez,
hatékonysaganak javitasahoz. A kétségtelen
elényok mellett azonban megjelentek széles korben
még nem ismert veszélyek, amelyek mind a
felhasznaldra, mind a kezelt adatokra kockazatot
jelentenek.

Veszélyek

& A kiberbiztonsagi veszélyekkel kapcsolatos
részek jelolése.

Tudatos munkavégzés

A hivatali munkavégzéssel kapcsolatos, a
felhasznaloi magatartasbol fakado kockazatok
jeldlése.

Kiadvanyunk célja bemutatni az alapvet6 kockaza-
tokat és a védekezés lehetdségeit.

A kiadvanyt ajanljuk

Védelem

A tudatos munkavégzést elosegito, valamint a
privat szféraban is alkalmazhato védelmi és
biztonsagi eljarasok és megoldasok jeldlése.

a kozigazgatasi szervezetek munkatarsainak

Kapcsolat

@ 06 1 336 4840
[=7]  info@GovCERT.hu

@ www.GovCERT.hu
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A mobilinformatikai eszkozok
kockazati tényezoi

jelenleg hasznalt mobilinformatikai

eszkozok az Uzleti élet szamos

teriletén konnyitik meg a felhasznalok
munkavégzését, amelyhez az informaciokhoz
torténo valds idejld hozzaférés, feldolgozas és
tovabbitas elengedhetetlen fontossagu.

A mobilkésziilékek olyan kompakt informatikai
eszkozok (akar teljes értékl szamitogépnek is
tekinthetGek), amelyeken keresztiil kiilonb6z6
adatok kezelése is megvaldsul (pl. hang, kép).

Ezen szolgaltatasok megvaldsitasat segitette eld
olyan mobil operacios rendszerek megjelenése,
mint a 2007-ben kereskedelmi forgalomba keriilé
Apple iPhone, a 2010-ben debiitalo iPad, valamint
a tobbi nagy IT céghez kothet6 rendszerek
(Google, Microsoft, Blackberry] is. Mig korabban
a mobilinformatikai piacon szamos gyarto vett
részt (gyakran kizardlag sajat maguk altal fej-
lesztett rendszerekkel), addig mara a kovetkezd
harom nagy mobilplatform uralja a mobilpiac
kozel 90 %-at: Android, i0S és Windows.

Az okos eszkozok megjelenése, a kapcsolt szol-
galtatasok (egészség, életvitel, stb.) Uj teriileteket
nyitottak a gyartok, fejleszték és forgalmazok sza-
mara. Az igy rogzitett személyes adatok feletti
rendelkezési jog IT biztonsagi kérdéseket vet fel,
hiszen ezekkel vald visszaélés kart okozhat az
érintettnek (pl.: személyiséglopas, pénzligyi
visszaélés).
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A fenti attekintés szemlélteti, hogy az okos
késziilékek hasznalatabol adodo kockazatokat
komplex biztonsagi problémaknak kell tekinteni,
a feltart kockazatokat ezért egyben kell kezelni. A
kockazatok tobb rétegben is jelen vannak (adatok,
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hardver, szolgaltato, operacids rendszer, alkal-
mazas, felhasznald). Ezen rétegekben kiilonboz-
tetiink meg sérilékenységeket, illetve tdmadasi
fellletet, amelyek 0sszefliggenek egymassal, a
tamadasi eljarasok gyakran egymasra épilnek
(bizonyos sériilékenységek kihasznalasahoz
elengedhetetlen egy masik rétegben bekovetkezo
kompromittacio eléfeltétele).

A kialakult helyzetet megneheziti, hogy a korab-
ban megjelent felh6 alapu eljarasok mara teljes
korden beépiiltek a szolgaltatasokba, ezaltal to-
vabbi - igen komoly - kockazati tényezot jelente-
nek a felhasznald adataira.

Fontos kiilonbséget tenni a felhasznald altal tu-
datosan kezelt adatok kore (dokumentumok, e-
mailek, telefonszamok, stb), valamint azon ada-
tok tekintetében, amelyek jelenlétére, valamint
folyamatos keletkezésére és tovabbi feldolgoza-
sara nincs rahatasa a felhasznalonak (Un. meta-
adatok: pozicid, bongészési és bejelentkezési ada-
tok, biometrikus jelek stb.). Ez utébbi adatok ke-
letkezését el6seqitik az eszkozokbe integralt ki-
lonféle szenzorok (orientacid, vérnyomasméra),
amelyek mikodésére sokszor a felhasznalo
akaratatol fliggetlendl is megtorténik.

.A mobil eszkozok hivatali kockazatai

Ki kell hansulyozni, hogy mig korabban a
felhasznaldi és a hivatali adatok szétvalasztasa
kelléképpen megvaldsulhatott (iratkezelés, stb.),
addig mostanra ezek az informacidk a
mobileszkozon egyesiilnek (pl. e-mailen
hazakildott dokumentum tovabbi szerkesztése),
és ezek az adatok sok esetben a felh¢ alapu
rendszereken keriilnek tovabbitasra.

A levélkuldés, adattarolas, hozzaférés kulonféle
eszkozokrol stb. jellegl tevékenységek egyes
elemeinek komprommittalédasa hatassal van a
lanc tobbi elemére (a telefon elvesztése, ellopasa
hozzasegitheti a tamadodt a vallalati rendszerekbe
torténd bejutashoz: pl. tarolt jelszavak, vallalati
rendszerekhez tortén6 automatikus csatlakozasi
lehetéségek).

[Az adatok védelme mindannyiunk feleléssége!]
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Javasolt biztonsagi intezkedesek

Szemeélyes hasznalati mobil eszko6zok

Fontos megemliteni, hogy a gyartok hivatalos tesen be nem vizsgalt alkalmazasok telepitése,

piactérein (Google Play, AppStore stb.) is illetve hasznalata, tekintettel arra, hogy azokban

felbukkantak mar olyan alkalmazasok, amelyek kartékony kddok lehetnek elrejtve, amelyek

specialis rosszindulatu kddokat tartalmaztak. nemcsak a tarolt adatokat, hanem a felhasznald
aktualis tevékenységét is a felhasznalo tudta

A rendszer egészét érinto sérilékenység abban nélkil, illetéktelenek szamara tovabbithatjak.

az esetben el6zheté meg, ha a felhasznald csak

és kizarolag megbizhaté forrasbol (vagy Ahhoz, hogy a mobil eszkozok hasznalatabol
egyaltalan nem) tud applikaciokat telepiteni, vagy = fakadd kockazatokat cskkenteni lehessen a ko-
a munkahely altal biztositott mobil eszkozét vetkez6 egyszer( szabalyok betartasara és
teljes egészében munkaltatoja lizemelteti. tudatos viselkedésre van sziikség.

A munkahelyi eszkozokre nem javasolt el6ze-

Gondoskodni kell a késziilék eredeti mikodési allapotanak
fenntartasaban, azaz a jailbreak (rootolas) alkalmazasat el kell kerdlni.

A privat hasznalatban allé eszkdzon ne valésuljon meg a hivatali levelezés.
Meg kell gatolni az idegeneknek a késziilékhez / felhasznaldi fiokhoz / tarolt adatokhoz
torténd hozzaférését (képernydzar, PIN kod, késziilék felligyelete, szervizbe adas el6tt
adatmentés, a késziiléken tarolt adatok torlése és a késziilék gyari allapotra torténo
visszaallitasal.

Kerulni kell az ismeretlen forrasbol szarmazd alkalmazasok telepitését.

A telepitésre keriilé alkalmazasok altal igényelt jogosultsagok megfontolt engedélyezése (a
sziikségtelennek tling jogosultsagokat igényl6 alaklmazasok hasznalatanak mellézése).

Az alkalmazasok fejlesztGi altal kiadott frissitések miel6bbi telepitése (a mar nem
tdmogatott készlilékek hasznalata kertiilendd).

Virusvédelmi alkalmazas telepitése.

Tovabbi ovintézkedések munkahelyi késziilékre

Altalanos, a felhasznalé személyéhez nem kothet6 felhasznaloi fiok hasznalata.
Lehetség szerint a beépitett tarhely és a kiveheté memaoriakartya titkositasa.

A felh6 alapu szolgaltatasok hasznalatanak korlatozasa, amennyiben ez nem lehetséges,
akkor tobb felhasznaldi fiok egyiittes hasznalatanak mellézése.

Nem biztonsagos vezeték nélkili halézathoz (pl.: szallodai WiFi) csatlakozas keriilése.
Egy késziilék, egy felhasznalo alapelv betartasa: meg kell akadalyozni a kollégak,
csaladtagok késziilékhez / felhasznaldi fiokhoz torténd hozzaférését.

A munkaltaté altal meghatarozott biztonsagi szabalyok betartasa.

Az adatok védelme mindannyiunk érdeke!



	NEIH_tudatositas_fedlap
	NEIH_tudatositas_törzs



