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Attekintés

Gyakran hallhat6, hogy a jelszé kulcsfontossagu a személyes fiokok megvédésében (ami igaz), azonban ritkan beszélnek azokrdl
az egyszer( modszerekrél, amelyekkel biztonsagosan hozhatdak létre és kezelhetek a jelszavak. Az alabbiakban bemutatunk
harom egyszer( lépést a jelszavak egyszerUsitésére, a személyes fiokok zarolasara és a jové biztositasara.

Jelmondat

Abonyolult jelszavaknak vége. Az ilyen jelszavakat nehéz megjegyezni, nehézkes a begépelésik, és egy mai gyors szamitogéppel
konnyen feltdrhetik a tamadok. A jo jelszd megfeleléen hosszUd, és minél tobb karaktert tartalmaz annal biztonsagosabb. A
jelmondatok olyan megfeleléen erbs jelszavak, amelyek révid mondatokbdl vagy véletlenszer( szavakbol allnak. Példaul:

Itt az id6 egy erés kavéra!

elveszett-csiga-csuszik-a-parton

Mindkét jelszd hosszabb, mint 20 karakter, igy erésnek szamitanak. Konny( megjegyezni 6ket, egyszerlien begépelhetbek,
azonban nehéz a feltdréstk. Néha, bizonyos weboldalak vagy helyzetek megkovetelik, hogy egyéb karaktereket is hasznaljunk
(szamok, nagy bet(k, specialis karakterek), amivel nincs semmi baj. Azonban ne felejtsiik, hogy a jelszé hossza a legfontosabb.

Jelszo kezelbk

Minden felhasznaldi fiockunkhoz hasznéljunk egyedi jelszot. Ha ugyanazt a jelszét adjuk meg tébb fiokunkhoz is, nagy
veszélynek tesszUk ki magunkat. Ha egy kiberblndz§ feltdri az egyik weboldalt, amit mi is hasznalunk és ellopja a
jelszavakat, beleértve a miénket is, be tud Iépni az dsszes felhaszndldi fiokunkba. Ez sokkal gyakoribb, mint gondolnank.
Hihetetlen? A www.haveibeenpwned.com weboldalon ellenérizhetjuk, melyik oldalakat térték fel, valamint, hogy jelszavunk

kompromittalddott-e. Mit tehetlink ilyenkor? Hasznaljunk jelszd kezelét.

A jelszokezelBk specialis programok, amelyek biztonsagosan, egy ,széfoen”, kddolva taroljak jelszavainkat, csak a jelszokezeld
mesterjelszavara kell emlékeznink. Amikor egy weboldalon bejelentkezink, a jelszokezelé automatikusan kiolvassa a
jelszavunkat, és beléptet az adott weboldalra. A legtébb jelszokezeld szamos mas funkcidval is rendelkezik. Eltarolja a titkos
kérdésekre adott valaszainkat, figyelmeztet, ha ugyanazt a jelszot tobb helyen is hasznaljuk, vagy akar megfeleléen erds jelszét
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general szamunkra. Ezen kivll a legtobb jelszokezel§ automatikusan szinkronizal szamitdgépunk és egyéb eszkdzeink kdzott,
igy barmelyik rendszert is hasznaljuk, kénnyen és biztonsagosan hozzaférhetlink jelszavainkhoz.

Végezetll egy fontos figyelmeztetés. Jegyezzik fel a mesterjelszot, és taroljuk egy biztonsagos otthoni helyen. Némelyik
jelszokezeldbdl ki tudunk nyomtatni egy visszadllité kodot is. Amennyiben elfelejtjik a jelszokezeldnk mesterjelszavat, ezzel
vissza tudjuk allitani azt. Ha esetleg betegek vagyunk, vagy vészhelyzetben talaljuk magunkat, hazastarsunk vagy csaladtagunk
hozza tud férni a szikséges informaciokhoz.

Kétlepcsds azonositas

A kétlépcs6s azonositas (gyakran hivjiak kétfaktoros vagy tébbfaktoros azonositasnak) egy tovabbi szinttel emeli a biztonsagot.
Amikor beléplink a felhasznaldi fiokunkba két dologra lesz sziikségUnk: a jelszavunkra, valamint egy szamokbdl allé kdédra, amit
az okostelefonunk general vagy Uzenetként érkezik meg telefonunkra. Ez az eljaras biztositja, hogy ha egy kiberb(in6z6 meg is
szerzi jelszavunkat, nem férhet hozza felhasznaldi fiokunkhoz. A kétlépcsds azonositast kdnny( beadllitani és rendszerint csak
egyszer kell hasznalni, amikor egy Uj szamitogéprdél vagy mas eszkdzrél jelentkeziink be. Hasznaljuk, amikor csak lehet6ség van
ra, kdléndsen olyan fontos fiokoknal, mint netbank, nyugdijszamla vagy akar az e-mail fiokunk. Ha jelszékezel6t hasznalunk,
kuléndsen ajanlott, hogy erés jelmondatot ES kétlépcsds azonositast is alkalmazzunk.

Barmennyire is furcsan hangzik, ez a harom egyszer( Iépés vezet ahhoz, hogy megveédjlik munkankat, hirevinket és biztositsuk
jévBbeli pénzigyi helyzetlinket.

Magyar Kiadas

A Nemzeti Kibervédelmi Intézet (NKI) latja el Magyarorszagon az allami és dnkormanyzati szervek vonatkozasaban az elektronikus
informécidbiztonsagi hatdsagi, eseménykezelési, valamint a sérllékenység-vizsgalati feladatokat. A Nemzeti Kibervédelmi
Intézet rendeltetése, hogy elémozditsa a kormanyzati szektor elektronikus informatikai rendszerei biztonsagi szintjének emelését,
valamint, hogy fejlessze a kbzigazgatasban dolgozé felhasznaldk biztonsagtudatos viselkedését a kibertérben. A nemzetkdzi és
hazai partnerkapcsolatai révén az NKI hozzajarul a magyar kibertér biztonsaganak erdsitéséhez. Tovabbi informacio az Intézetrdl
a http://www.govcert.hu/ és a http:/neih.gov.hu oldalon olvashaté.

A szerzordl
Justin Henderson (@SecurityMapper) a H & A Security Solutions tarsalapitdja, SANS

tanusitvannyal rendelkez8 oktato, valamint szerzbje a “SANS Cyber Defense and SIEM” — “SANS

kibervedelem és SIEM rendszerek” tanfolyamoknak. Tébb mint 15 eve dolgozik tanacsadokent

és minden érdekli, ami a kibervédelemmel kapcsolatos.

Forrasok

Have | Been Pwned: https://haveibeenpwned.com/

Kétfaktoros hitelesités: https://twofactorauth.org/

NIST SP800-63B Digitalis identitas utmutaté: https://pages.nist.gov/800-63-3/sp800-63b.html
Poszter: Te vagy a célpont: https://www.sans.org/u/OGi
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