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WPA3 protokoll sériilékenységeinek kihasznalasa
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Tisztelt Ugyfeliink!

A Nemzetbiztonsdgi Szakszolgalat Nemzeti Kibervédelmi Intézet riasztast ad ki a WPAS3
protokoll ujonnan felfedezett sériillékenysége miatt.

Az ugynevezett Dragonblood sériilékenységek kozott egy DoS tamadast lehetové tévo
sérillékenység, két Downgrade Attack sériilékenység, valamint két side-channel informacio
szivargas sériilékenység talalhato.

Mig a DoS tamadast lehetévé tevd sériilékenység a WPA3 kompatibilis Access Point-0k
leallasahoz vezet, addig a tobbi négy sériilékenységet felhasznalva a timadok visszafejthetik az
aldozat WiFi jelszavat és hozzaférhetnek annak halézatahoz.

A Downgrade Attack sériilékenységek esetén a WPA3 kompatibilis halozatot arra kényszeritik,
hogy egy régebbi, kevésbé biztonsagos jelszo cseréld rendszert hasznaljon, ezaltal annak hibait
kihasznalva tudjak kinyerni a halézat jelszavat.

A két side-channel informacio szivargas sériillékenység esetén a WPA3 kompatibilis eszkozt
raveszik arra, hogy gyengébb algoritmust hasznalva informaciot szivarogtasson a halozati
jelszorol. A tamadasok ismétlésével a teljes jelszo visszafejthetd.

A WPA3 sériilékenységét felfedezo biztonsagi szakértok felhivtak a figyelmet az EAP-pwd
elleni tamadas veszélyeire is, amelyrdl részletes informaciot nem kozdlnek annak kijavitasaig.
WPA3 sériilékenységek javitasa

A WiFi Alliance bejelentette, hogy elkészitették a WPA3 protokoll biztonsagi frissitését,
melyet a gyartok mar beépithetnek szoftver frissitéseikbe. A frissitések megjelenéséig a
rendszerek sériilékenysége az alabbi szkriptek segitségével tesztelhetd.

e Dragonslayer
e Dragondrain
e Dragontime

e Dragonforce


https://github.com/vanhoefm/dragonslayer
https://github.com/vanhoefm/dragondrain-and-time
https://github.com/vanhoefm/dragondrain-and-time
https://github.com/vanhoefm/dragonforce

Tovabbi informacio az alabbi hivatkozason érheto el:

e https://www.wi-fi.org/security-update-april-2019

A Nemzetbiztonsagi Szakszolgalat Nemzeti Kibervédelmi Intézet a biztonsagi frissitések
haladéktalan telepitését javasolja.

A Nemzeti Kibervédelmi Intézet hazai szintéren is szerepet vallal a felhasznalok informatikai
biztonsagi tudatositasaban. Ennek érdekében minden héten egy tajékoztato, figyelem felhivo
Nemzetkdzi 1T-biztonsagi sajtoszemlével® jelentkezik, valamint tudatosité anyagokat tesz
k6zz¢ honlapjan (nki.gov.hu).

Nemzetbiztonsagi Szakszolgalat
Nemzeti Kibervédelmi Intézet
Telefon: +36-1-336-4833

Fax: +36-1-336-4886
Incidensbejelentés: cert@nki.gov.hu
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