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Az NKI altal kezelt incidensekre
vonatkozo statisztikai adatok:
2019.03.29. - 2019.04.04.

Jogosulatlan hozzaférés
DDosS tamadas
11%
Alacsony

Incidensek eloszldsa 11% Sériilékenység Tamadastipusok
kockazati besorolas 11%

szerint

Ktsz?)es T — Adamzzlgszat
45% 229 11%

Kovessen minket megujult weboldalunkon, ahol friss I'T-biztonsagi hirek keriilnek publikalasra!

Szingapuri ,,alhir torvény'": hamis hirek elleni kiizdelem vagy allami cenzira?

(www.techcrunch.com)

, Egyéb
eloszlasa 11%

Hétfon kertilt eldterjesztésre a szingapuri Igazsagligyi Minisztérium (MinLaw) altal benyujtott online hamis és mani-
pulativ tartalmakra vonatkozo6 térvényjavaslat (Protection from Online Falsehoods and Manipulation Bill), amely lehe-
tové tenné a kormany szamara, hogy ,kiigazitdsokat” eszkdzoljon a kifogasolt online tartalmak esetében. Az elképze-
1és szerint ilyenkor az eredeti informécio is megmaradna, csupan tarsulna hozzéa egy korrekcio. A torvényjavaslat to-
vabbi lényeges eleme, hogy az alhirek (“fake news”) terjesztését blincselekményként hatarozza meg, amely szemé-
lyenként 50 000 dollaros pénzbirsag mellett akar 5 éves szabadsagvesztéssel is biintethetd, amennyiben pedig a tevé-
kenység automatizalt fiokokkal (botokkal) torténik, mar 100 000 dollar és 10 éves bortonbiintetés is kiszabhatd. A
MinLaw altal kiadott sajtokézlemény szerint a torvényjavaslat célja nem a szabad véleménynyilvanitas korlatoza-
sa, Phil Robertson, a Human Rights Watch azsiai igazgatd-helyettese azonban attol tart, a torvény célja inkabb a rend-
szerkritikus vélemények elhallgattatasa, amelyre mar korabban is torténtek kezdeményezések.

Hasznos szolgaltatassal boviil

a Shodan keresé
(darkreading.com)
Az informacidbiztonsagi szakemberek altal nagy népsze-
riségnek Orvendd Shodan platform egy uj, hasznos
eszkozzel boviilt, amely lehetévé teszi a
véllalkozdsok szdméara sajat interneten
keresztiil elérhetd eszkozeik monitorozasat.
A havidijas Shodan accounttal rendelkezo
igyfelek szamara tobbletkdltség nélkiil elérhetd Shodan
Monitor megalkotdsakor kifejezetten szempont volt,
hogy az eszkoz alkalmazasa ne igényeljen komolyabb
technikai tudast, igy minél szélesebb korben hasznalhato

legyen. Bévebben...

Adatszivargas a Toyotanal:
3,1 millié iigyfél érintett
(gbhackers.com)

Azonositatlan hackerek jogosulatlan hozzaférést szerez-
tek a Toyota tokidi értékesitési leanyvallalatai altal
kozosen hasznalt informatikai halézathoz, amelyen
keresztiil mintegy 3,1 milli6 vésarlé szenzitiv adatat
értek el. A vallalat kozleményében jelezte, hogy a
megtamadott szervereken banki informaciokat nem
taroltak, azt pedig nem erdsitették meg, hogy tortént-¢
ténylegesen adatszivargas. Bovebb tajékoztatast a jelen-
leg foly6 vizsgéalatokra hivatkozva nem nyujtottak, igy
jelenleg nem ismert a tamadas soran alkalmazott
modszer ¢és a tdmadok feltételezett kiléte sem.

Hatosagi eljaras indult egy olasz kémszoftver fejleszto cég ellen

(motherboard.vice.com)
A napolyi renddrség kozleménye alapjan a hatosagok razziat tartottak a hivatalosan biztonsagi kamera megfigyel6
rendszert mukodtetd, azonban a Motherboard informacidi szerint kémprogramokat is gyarté eSurv nevii cégnél.
Egy korabbi publikaciojuk szerint a cég felelds tobb, mint 25, a Google Play Store-ba juttatott karos kodért, amelyekre
az eset kapcsan vizsgalodo kutatok dsszefoglaldo néven, Exodus-ként hivatkoznak. A spyware-t tobb komoly kritika is
érte, mert bar a fejleszto cég rendelkezik érvényes, ,,passziv és aktiv elfogd rendszerek fejlesztésére” szolo szerzodés-
sel, a hatalyos olasz jogszabalyok értelmében a kémkedési célu szoftverek nem telepithetok a célpont megfelelo leel-
lendrzése nélkiil. Az Exodus készitdi ezt azonban nem végezték megfelelden, raadasul nem ez volt az egyetlen sulyos
hiba. Bévebben...


https://govcert.hu/it-biztonsag/hirek
https://gbhackers.com/toyota-hacked-hackers-leaked-3-1-million-customers-sensitive-information-online/amp/
https://global.toyota/jp/newsroom/corporate/27465617.html
https://www.darkreading.com/cloud/new-shodan-tool-warns-organizations-of-their-internet-exposed-devices/d/d-id/1334268
https://monitor.shodan.io/
https://monitor.shodan.io/
https://govcert.hu/it-biztonsag/hirek/hasznos-szolgaltatassal-bovul-a-shodan-kereso/
https://techcrunch.com/2019/04/03/singapore-fake-news-law-free-speech/
https://www.parliament.gov.sg/docs/default-source/default-document-library/protection-from-online-falsehoods-and-manipulation-bill10-2019.pdf
https://www.mlaw.gov.sg/content/minlaw/en/news/press-releases/New-Bill-to-Protect-society-from-Online-Falsehoods-and-Malicious-Actors.html
https://motherboard.vice.com/en_us/article/43z93g/hackers-hid-android-malware-in-google-play-store-exodus-esurv
https://motherboard.vice.com/en_us/article/43z93g/hackers-hid-android-malware-in-google-play-store-exodus-esurv
https://govcert.hu/it-biztonsag/hirek/hatosagi-eljaras-indult-egy-olasz-kemszoftver-fejleszto-ceg-ellen/

Hamis hirek elleni
szolgaltatast vezet be a
WhatsApp

(www.reuters.com)

A  WhatsApp 1j szolgaltatassal

igyekszik visszaszoritani a hamis
hirek terjedését Indidban, roviddel
a nemzeti valasztasokat megel6z6-
en. Az indiai Proto nevii startuppal
kozosen kidolgozott ,,Checkpoint
Tipline” szolgaltatdas a WhatsApp
szerint képes kép-, video-, illetve

formatumu {izeneteket
fogadni, majd ezeket ,igaz”,
»hamis”, félrevezet6”, vagy
»Kétséges” mindsitéssel ellatni. A
Proto két alapitdja, Ritvvij Parrikh
¢s Nasr ul Hadi szerint a projekt
célja a dezinformécios jelenség
tanulmanyozasa, amely lehetdséget
ad a félretdjékoztatd kampanyok
jobb megértéséhez. A Reuters pro-
bara tette a szolgaltatast egy direkt
hamis informaciokat tartalmazo
tizenet elkiildésével, azonban jelen
publikécio elkésziiltéig — a bekiil-
déstél szamitott két oran belill —
nem ¢érkezett valasz a fogadast

szoveges

nyugtaz6 automata lizeneten kiviil.
Bdévebben...

IT biztonsagi &
Tanacs

A Microsoft felhdalapt identitas-
¢és hozzaférés feliigyeleti szolgal-
tatasa, az Azure Active Directory
szamara hivatalosan elérhetové
valt a Password Protection nevii
biztonsagi szolgaltatas, amelynek
hasznalataval a rendszergazdak
egyszerii moédon megakadalyoz-
hatjak, hogy a felhasznalok olyan
jelszavakat valasszanak, amelyek
konnyen kitalalhatoak, vagy akar
mar kompromittalédtak is vala-
mely adatszivargasi incidens so-
ran. Rendszergazddk a jelszoveé-
delem {izembe helyezésérdl a

gyartd oldalan talalhatnak részle-
tes informaciot.

Ezek az eszkozok alltak az ASUS frissitéssel fertozo

malware célpontjaban
(securityaffairs.co)

A Skylight Cyber biztonsagi kutatoéi kozreadtak egy listat azokrol a halozati
eszkdz azonositokrol (MAC cim), amelyeket az ASUS ellatasi lancat felhaszna-
16 malware tamadas soran a tamadok a célpontok azonositasahoz hasznaltak. A
lista 583 MAC cimet tartalmaz, amelyek az esetet feltaré Kaspersky altal elem-
zett backdoorokbol szarmaznak. Az orosz biztonsagi cég bar korabban kiadott
egy online toolt, amellyel barki megallapithatta, hogy a sajat eszkozei érintettek
-e a tdmadasban, azonban a Skylight Cyber fontosnak latta a teljes lista nyilva-
nossagra hozasat, mert ugy vélik, ez szolgélja igazan a biztonsagi kdzosség ér-
dekeit. Azon felhasznalok szamara, akik megtalaljak a halozati eszkoziik cimét,
javasolt a rendszer teljes ujratelepitése a gyari beallitdsokra torténd visszaalli-
tassal (lasd: alapallapotba allitas).

Az IT biztonsagi szakma szamara hasznosnak igérkezo
sériilékenységi adatbazis van késziiloben

(vulncode-db.com)

A Vulncode-DB a fejleszt6i informaciok szerint egy olyan sériilékenység leira-
sokat tartalmazo6 nyilt forrasu adatbazis, amely az NVD (National Vulnerability
Database) és a CVE (Common Vulnerabilities and Exposures) adatbazisok le-
hetdségeit a sériilékenységekre vonatkozd valos — példaul felhasznaloktol szar-
maz6 — informéciokkal egésziti ki. A komplex sériilékenységi informaciok egy
feliileten torténd kozzététele a készitok szerint egyszerre szolgalhat oktatasi,
valamint kutatési célokat is. A Vulncode-DB jelen (alfa) verzioja még tobb mii-
kodési hibat is rejt — valamint a funkciok tekintetében is meglehetdsen hianyos
— azonban mar online elérhetd. A projekt gazdai barmilyen szakmai észrevételt,
javaslatot, dtletet szivesen fogadnak az érdekl6doé szakemberektol.

Helyzetkép a tavkozlési halozatokat célzo
kiberbiinozési technikakrol
(europol.europa.eu)

A telekommunikacids rendszerek a modern tirsadalmak szédmara kritikus
tényezonek szdmitanak, éppen ezért a tavkozlési ipart éré fenyegetések és
sériilékenységek megértése kiemelten fontos az iparagi szereplok szamara. Ezt
szeretné elésegiteni a Trend Micro és az Europol kozods kiadvanya (Cyber-
Telecom Crime Report 2019), amely atfogd, magas szintli képet kivan nyujtani
a tavkozlési halozatokat célzd kiberblindzoi tevékenységekrdl (cyber-telecom
fraud) és az alkalmazott fobb technikékrol. Az Gsszefoglald alapvetden kétféle
tipusu fenyegetést targyal: a fizikai telekommunikacids infrastruktarakat célzo,
valamint a szamitogépes halozat-alapu tamadéasokat. A valds eseteket is bemu-
tatd anyag konkluzidja, hogy az informdacid csere, valamint az egyiittmiikodés
az, amivel sikerrel vehet6 fel a harc az egyre gyakoribb és nagyszabasubb
tamadasokkal szemben.

Uj trend a papirmentes onkormanyzatért és a digitalis

kozigazgatasért

(heise.de)

A németorszagi Rheinland-Pfalz tartomdny egyre tobb Onkorményzata végzi
feladatait papirmentesen. Ez nemcsak papirlapok szazezreinek — és ezaltal je-
lentds pénzosszegek — megtakaritasat jelenti, hanem egyébként az tigyintézes is
gyorsabba valik, ami egyuttal kornyezetvédelmi szempontbol is elonyds. Trier
varosaban példaul koriilbeliil 1,6 tonna papirt sporolnak meg évente a digitali-
zalt eljarasok segitségével, ezen keresztiil pedig nagyjabol 22 500 eurot takari-
tanak meg a nyomtatasi koltségek terén. Bovebben...


https://docs.microsoft.com/hu-hu/azure/active-directory/authentication/howto-password-ban-bad-on-premises-deploy
https://www.reuters.com/article/facebook-whatsapp/whatsapp-launches-fact-check-service-to-fight-fake-news-during-india-polls-idUSKCN1RE0HD
https://govcert.hu/it-biztonsag/hirek/hamis-hirek-elleni-szolgaltatast-vezet-be-a-whatsapp/
https://securityaffairs.co/wordpress/83116/hacking/operation-shadowhammer-mac-addresses.html
https://www.heise.de/newsticker/meldung/Trend-zu-papierlosem-Stadtrat-und-digitaler-Verwaltung-4347305.html
https://govcert.hu/it-biztonsag/hirek/uj-trend-a-papirmentes-onkormanyzatert-es-a-digitalis-kozigazgatasert/
https://www.europol.europa.eu/publications-documents/cyber-telecom-crime-report-2019
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https://nvd.nist.gov/
https://nvd.nist.gov/
https://cve.mitre.org/cve/search_cve_list.html
https://www.evonide.com/vulncode-db-a-vulnerable-code-database/

