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Kovessen minket megujult weboldalunkon, ahol friss I'T-biztonsagi hirek keriilnek publikalasra!

Lezajlott az EU-s valasztasi kibergyakorlat

(enisa.europa.eu)

Mult hét pénteken keriilt megrendezésre az EU-s szervek, valamint az unids tagallamok altal kdzosen szervezett EU
ELEx19, az Eurdpai Parlamenti valasztasok folyamatainak kiberbiztonsagi ellenallo képességét felmérd dontéshozatali
gyakorlat (Tabletop Excercise). Az esemény célja az volt, hogy atfogd képet adjon a tagallamok incidenskezelési gya-
korlatainak, valsagkezelési terveinek és képességeinek hatékonysagarol egy esetleges kiberbiztonsagi incidens beko-
vetkezése esetén. Mindez a potencidlis gyengeségek azonositasa mellett lehetdséget nyljtott a relevans szervek kozotti
nemzeti szintli, valamint hatarokon ativeld egyiittmiikddés javitasara is.

(Szerk.: Az EU ELEx19 gyakorlat soran Magyarorszag képviseletét a Nemzeti Valasztasi Iroda, a Miniszterelnoki Ka-
binetiroda, valamint a Nemzetbiztonsagi Szakszolgalat Nemzeti Kibervédelmi Intézet latta el.)

Ujabb Triton timadast azonositott
a FireEye

Ujabb informaciékra deriilt fény
a hirhedt Stuxnetrol

(securityweek.com)

A Stuxnetet a vilag els6 — felfedezett — katonai célu
kiberfegyvereként tarjak szdmon. A karos kodot, amelyet
vélhetden az Egyesiilt Allamok és Izrael vetett be egy
irani urandusito tizem ellen, az eddigi kutatdsok mar ha-
rom masik kiberfenyegetéssel is Osszefliggésbe hoztak
(@ Duqu és a Flame nevili, valamint az NSA-féle
Equation Group kartékony szoftvereivel). A Chronicle
legfrissebb elemzése szerint azonban a Stuxnet egy mo-
duljanak — a vezérloszerverekkel valdo kapcsolattartast
1d6zit6 Stuxshop — fejlesztésében a Flowershop nevil,
2002 és 2013 kozott aktiv malware-t készitd kollektiva is
részt vett. Bévebben...

(motherboard.vice.com)

A FireEye nyilvanossagra hozta, hogy Triton (més né-
ven TriSIS) tdmadast észleltek egy eddig meg nem ne-
vezett kritikus infrastruktira ellen. Emlitett tdmadasi
format a szakérték rendkiviil veszélyesnek tartjak, mi-

vel céljuk a fizikai karokozéas olyan rendszereken, ame-
lyek meghibasodasa emberéletek veszélyeztethet. 2017
nyaran ezt a malware-t vetett¢k be a szaadi Petro
Rabigh olajvallalat ellen, amelynek soran a tamadok
kifejezetten a 1étesitmény katasztrofa allapotok megelo-
zésére, elkerlilésére szolgald biztonsagi rendszereit
(Safety Instrumented System — SIS) tamadtak.
Bévebben...

Hiaba a patch, egyes MikroTik routerek tovabbra is veszélyben lehetnek
(securityaffairs.co)

A MikroTik biztonsagi frissitéseket adott ki a halozati eszkozein futdé RouterOS firmware-hez. Ezek olyan, az IPv6
csomagok nem megfeleld kezelésébdl fakado sériilékenységeket javitanak, amelyek tavoli kihasznalasaval kikénysze-
rithetd az eszk6zok Gjraindulasa (CVE-2018-19298), valamint RAM-kezelési problémak miatt azok talterhelése (CVE
-2018-19299). Ugy tiinik azonban, hogy a javitasok ez utobbi kapcsan nem minden MikroTik router szdméra nyujta-
nak védelmet, Marek Isalski biztonsagi kutaté ugyanis egy 64 MB RAM-mal rendelkezo routeren tesztelve ugy talalta,
hogy a patch hatastalan. Isalski egyike volt azon kutatoknak, akik 2018 4prilisaban els6ként jelentették a hibékat,
emellett aktiv tdmadasokrol is kozolt informaciokat. Javier Prieto MikroTik oktatd szintén vizsgalodott az ligyben, 6
ugy talalta, hogy a rendszer egy névlegesen 256 MB RAM-mal rendelkezd router esetében koriilbeliil 180 MiB-nyi
(kb. 188 MB) memodria ,,lopast” képes toleralni, 200 MB esetén azonban az eszk6z mar jraindul. Bévebben...
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A Google biztonsagi

kulccesa alakitja az
Androidos telefonokat

(techcrunch.com)

A Google idei Cloud Next konfe-
rencidjan jelentette be, hogy kidol-
gozott egy Bluetooth-alapt proto-
kollt, amely lehetévé teszi, hogy a
korabbrol  ismert Bluetooth-os
hardverkulcsok helyett a felhaszna-
16k androidos mobileszkdziiket
hasznaljak a kétfaktoros azonosités
masodik 1épcséjeként. Manapsag
kozkeletli, hogy a tdbbfaktoros
autentikacio6 az egyik legjobb mod-
ja online fidkjaink biztositasanak,
hiszen az mar a technolégiabol
adodoan is hatékony védelmet je-
lent az adathaldsz tamadasokkal
szemben. Mindez a legtobbszor
egy, a halézaton halado tizenet for-
majaban torténik, amelynél azon-
ban mindig fennall az esélye an-
nak, hogy illetéktelenek megszer-
zik az azonositasra szolgalé kodot.
Bovebben
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A Bitcoin Abuse Database olyan
Bitcoin cimeket tartalmaz, amelye-
ket rosszindulati hackerek és
szamitogépes blinozok hasznalnak
fel karos, zsarold muveleteik soran.
J6 példa erre az évek ota jelenlévo
ransomware-ek, vagy az utobbi
idében  egyre gyakoribb, 1Un.
»Sextortion” zsarololevelek,
amelyek a felhaszndlokrol késziilt
pikans képanyagok kozzétételével
fenyegetik az aldozatokat.
A Dbitcoinabuse.com célja, hogy
nyilvanosan dokumentéalja a blind-
zéshez kothetd bitcoin cimeket, ami
az oldal készitéinek reményei sze-
rint a jovében megneheziti majd a
tamadok dolgat a kizsarolt dsszegek
felhasznalasakor.

Kibertamadas okozta a HOYA 3 napos leallasat

(bleepingcomputer.com)

Februar végén kibertamadas érte a japan HOYA vallalat thaifoldi lizemét,
amely harom napig részleges leallasokat okozott a gyartosoron. A vallalat
kozleménye szerint koriilbeliil 100 munkaallomas fert6z6dott meg hitelesitd
adatokat gylijté karos koddal, valamint a tamadas masodik fazisaban
kriptobanyasz malware-rel. Helyi hirforrasok szerint — a szokatlanul magas
eréforras-felhasznalas miatt — utobbi vezetett a tdmadas felfedezéséhez. Habar
az lizletmenetre Gsszességében alacsony befolyassal birt a tamadas, és adatszi-
vargas sem tortént, a termelésben keletkezett csuszas kovetkezményeivel a val-
lalat a mai napig kiizd. Bévebben...

Visszafejthetok a ,,Planetary” zsarolovirus altal
titkositott fajlok

(bleepingcomputer.com)

Az Emsisoft tjabb dekriptor eszkozt tett ingyenesen elérhetévé, ezuttal a
»Planetary” zsarolovirus csalad altal titkositott fajlok valtak visszafejthetové.
A szoban forg6 ransomware onnan ismert, hogy a titkositott fajlok kiterjeszté-
seként bolygd neveket alkalmaz, mint példaul a .Pluto vagy a .Neptune, de
legutobb példaul egy videojatékban szereplé fiktiv bolygd nevét hasznaltak
(-mira). A fajlok visszafejtéséhez sziikség van a zsarolovirus altal 1étrehozott
valtsagdij felszolitast tartalmazd iizenetre (ransom note), amely egy
»I'READ IT!!!.txt” nevii fajl, és minden olyan konyvtirban megtalalhato,
amelyben a virus fajlokat titkositott. A dekriptor €s a hozza tartozé felhasznaloi
utmutatd az Emsisoft weboldaldrdl ingyenesen beszerezheto.

Ausztria: Csak a ,,digitalis alruhatiltas” segithet
(heise.de)

Bécs el6 kivanja irni, hogy csak egy mobiltelefonszam megadésaval lehessen az
interneten posztolni. Az intézkedés célja, hogy az irds készitdje egyértelmiien
beazonosithatd legyen. Az osztrak kormanyzat egyértelmiien eltokélt, hogy a
kozosségi oldalakon publikald személyek a telefonszamuk révén identifikalha-
toak legyenek, visszaszoritva ezzel az alnéven posztolas egyre ndovekvo
jelenségét. Ennek érdekében mar el is késziilt a vonatkozo torvénytervezet,
ahogyan err6l mar az ottani sajtéorganumok is beszamoltak. A hirek szerint
nemcsak a legnagyobb kozdsségi oldalak lesznek ezen intézkedéssel érintve,
hanem az egyes Ujsagok forumai is. Becslések szerint, a szoban forgo tervezet
hatalybalépése a lapok koziil legélesebben a Standard ujsdgot érintené,
amelyhez naponta esetenként 40 000 internetes kommentar is beérkezik.

Veszélyes megtéveszto technikat alkalmaz az uj

Emotet spam kampany
(zdnet.com)

Az Emotet az egyik legnagyobb botnet jelenleg, jelentdségére jellemzo, hogy
nagyobb  kiberbiztonsagi  cégek  (CrowdStrike, FireEye,  Kryptos
Logic, McAfee, IBM, Cybereason) elemzései alapjan nagy szerepe van a Ryuk,
a LockerGoga, valamint a BitPaymer zsarolovirusok -elterjedésében is.
A Cofense szerint a botnetet mikddtetd kollektiva most 0 taktikat kezdett al-
kalmazni: egy korabbi, alapozo kampany soran begyiijtott valos e-mail {izene-
tekre valaszolva kiildenek karos hivatkozast az aldozatnak. Ez a technika
— amelyet a Palo Alto Networks Eszak-Koredhoz kot — nagyon megtévesztd,
hiszen a felhasznalo azt tapasztalja, hogy egy legitim e-mail beszélgetésben
érkezik Uj lizenet. Az Emotet botnet spameld halézata — a lekapcsolas megne-
hezitésére — két f6 klaszterbol all (E1, E2) és jelenleg mindketté az uj kam-
pannyal van elfoglalva. Bévebben...
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