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Az NKI altal kezelt incidensekre
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Kovessen minket megujult weboldalunkon, ahol friss I'T-biztonsagi hirek keriilnek publikalasra!

Szofisztikalt dezinformacios kampany iranyult a litvan védelmi miniszter ellen

(securityaffairs.co)

A litvan védelmi minisztérium kozleménye szerint komplex informacios tdmadas érte Raimundas Karoblis védelmi
minisztert, akirdl olyan alhirek kezdtek terjedni, hogy korrupcids vadak miatt nyomozas folyik ellene. A tdmadas els6
fazisaban egyes kormanyzati hivatalok dolgozo6ihoz érkeztek hamis informaciokat és karos hivatkozast tartalmazo
e-mailek, amelyek latszolag a védelmi minisztérium egy munkatarsatol szarmaztak. A tdmadok ezzel parhuzamosan
sikeresen bejuttattdk a hirt a ,,Kas vyksta Kaune®, valamint a ,,Baltic Times* nevii litvan hirportalokhoz, ami ezeken
kiviil megjelent még az ,,OpEdNews* nevii amerikai illetdségli véleménykozld weboldalon is. Utdbbi esetben a
bejegyzés szerzdjeként a litvan DELFI hirportal vezérigazgatdjat, Vytautas Benokraitist tiintették fel, aki valojaban
soha nem publikalt az OpEdNews-on ilyen témaban. A litvan Nemzeti Kiberbiztonsagi Kézpont (National Cyber
Security Centre) jelenleg is vizsgalja az esetet, illetve arra kéri a lakossagot, hogy legyenek kritikusak a hirekkel
szemben, hogy ne valhassanak a manipulaci6 dldozatava.

Kvantumkriptografiai fejlesztésekbe = Hirdetésekbe rejtett virussal tamadjak
fog a NATO az i0S-es Chrome felhasznalokat
(nato.int) (zdnet.com)

A kvantumtechnologia a kozeljovoben szamos teriiletre Kizarolag i0OS felhasznalokat céloz egy malvertising
fog komoly hatast gyakorolni, a lehetséges pozitiv (reklamalapu virusterjesztés) kampany, amelynek soran
hatdsok mellett ugyanakkor szamolni kell a potencialis a tamadok online hirdetésekbe rejtett karos kodokkal
veszélyekkel is. Lényeges problémat jelent példaul, hogy  rosszindulata webhelyekre iranyitjak at a felhasznalo-
a kvantumszamitogépek hatalmas szamitasi kapacitasa- kat. A tdmadok az iOS Chrome mobilbongészé egy
val a hagyomanyos titkositasi megoldasok — amelyek a  sériilékenységét kihasznalva képesek megkeriilni a
digitalis  kommunikaciok  biztositasanak  alapjaul Chrome beépitett sandboxat is. A Google megkezdte a

szolgalnak — feltorhetéek lesznek. A problémakor biztonsagi rés vizsgalatat, amelyrél mar kideriilt, hogy a
kezeléséhez a NATO Science for Peace and Security Google Chrome mas platformokon futé verzioit és a
(SPS) programja két projektet is indit. Bévebben... Safarit sem érinti. Bévebben...

Tobb szaz VPN alkalmazast érinthet egy sulyos sériilékenység
(bleepingcomputer.com)

Az Egyesiilt Allamok nemzeti kiberbiztonsagi iigynoksége (National Cybersecurity and Communications Integration
Center — NCCI) riasztast adott ki egyes VPN alkalmazasokat sujtd sériilékenységrol, amelynek kihasznalasaval
atvehet az iranyitas a tamadott rendszer felett. A Carnegie Mellon Egyetem kiberbiztonsagi eseménykezel6 csoportja
(CERT/CC) altal felfedezett biztonsagi hiba — szerintiik — a Palo Alto Networks, a Pulse Secure, a Cisco és az F5
Networks VPN alkalmazasait biztosan érinti, azonban potencialisan tobb szaz tovabbi VPN szoftvert is veszélyeztet-
het. A probléma hatterében az all, hogy a hitelesité adatok, valamint a session cookie-k titkositas nélkiil keriilnek
tarolasra a memoriaban és a naploallomanyokban. Amennyiben ehhez illetéktelenek hozzaférnek az adatokat felhasz-
nalhatjak a hitelesités megkeriilésére, ezzel pedig jogosultsag-kiterjesztést érhetnek el. Az F5 és a Cisco ezidaig nem
reagalt a biztonsagi rés hirére, a Palo Alto Networks €s a Pulse Secure ellenben mar adott ki hibajavitast. Bévebben...



https://govcert.hu/it-biztonsag/hirek
https://www.bleepingcomputer.com/news/security/multiple-enterprise-vpn-apps-allow-attackers-to-bypass-authentication/
https://www.us-cert.gov/ncas/current-activity/2019/04/12/Vulnerability-Multiple-VPN-Applications
https://nki.gov.hu/it-biztonsag/hirek/tobb-szaz-vpn-alkalmazast-erinthet-egy-sulyos-serulekenyseg/
https://www.zdnet.com/article/malvertising-campaign-abuses-chrome-for-ios-bug-to-target-iphone-users/#ftag=RSSbaffb68
https://nki.gov.hu/it-biztonsag/hirek/hirdetesekbe-rejtett-virussal-tamadjak-az-ios-es-chrome-felhasznalokat/
https://www.nato.int/cps/en/natohq/news_165733.htm
https://nki.gov.hu/it-biztonsag/hirek/kvantumkriptografiai-fejlesztesekbe-fog-a-nato/
https://securityaffairs.co/wordpress/83813/cyber-warfare-2/attack-hit-lithuanian-defense.html
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A Google helyadatok
atadasaval segiti a
biiniildozést

(thehackernews.com)

Ismert, hogy a Google folyamato-
san gyljti a felhasznalok helyada-
tait, akkor is, ha a
,Helyeldzmények” (Location
History) tiltott az eszkozokon.
Azt is tudni, hogy a tech orids —
bir6i hatarozat ellenében — meg is
osztja ezeket az adatokat az
amerikai hatosagokkal. A The
New York Times egy, a

meég

napokban publikalt mélyreha-

to azonban egy olyan
tevékenységre vilagitott ra, amely
sokkal kevésbé kapott publicitast
eleddig. Mint kideriilt, a cég a
blincselekményekben gyanusitott
személyek  azonositasaban  is
kozremiikodik azaltal, hogy a
szovetségi nyomoz6 hatésagok
szamara rendelkezésre bocsatja az
adott idében a blintények korzeté-
ben tartozkodok helyzeti adatait.
Minderre a  Google  egy
SensorVault nevii adatbazist tart
fent, amelybdl képes kikeresni,
hogy egy adott virtualis hatarvo-
nallal ellatott foldrajzi teriileten
(geofence), milyen eszkdzok
haladtak at. Bévebben...

IT biztonsagi Tanacs
A hamis hirkampanyok
(Fake news) sikere sok esetben a
felhasznalok  figyelmetlenségé-
nek koszonhetd. Néhany dolog,
ami kételyt ébreszthet benniink a
hir valddisagaval kapcsolatban:
tulz6, hatdsvadasz cimek; egy
valés portal nevéhez hasonlitd
webcim; forras, szerz6 megjelo-
lésének hianya; hibas, vagy hi-
anyz6 datummegjeldlés; elgépe-
lések a szovegben; halmozott
irasjelek hasznalata; igénytelen,
Osszecsapott webdesign.

Bemutattak az amerikai fogyasztok személyes
adatainak védelmére vonatkozo torvénytervezetet

(www.bleepingcomputer.com)

Edward J. Markey amerikai szenator aprilis 11-én torvényjavaslatot nytjtott be
az amerikai fogyasztok személyes adatainak védelmére vonatkozdan. Az
S.1214-es szamu, maganélethez valo jogrol szolo torvényjavaslat (Privacy Bill
of Rights Act) tobbek kozott tiltana a személyes adatok diszkriminativ médon
torténd felhasznalasat, kotelezné a vallalatokat a birtokukban 1év6 személyes
felhasznaloi adatok megfeleld védelmének biztositasara, valamint kizarolag a
szolgaltatasok igénybevételéhez sziikséges fogyasztoi adatokra korldtozna az
adatgytjtést. A fogyasztokat egy kdzpontositott holnapon tajékoztatna jogairol,
ahol megkdvetelné a vallalatoktol, hogy a fogyasztokat kozvetleniil érthetd
formaban értesitsék, tovabba lehetévé tenné mind az allamiigyészek, mint a
maganszemélyek hogy keresetet nyujtsanak be az egyének
maganélethez valo jogait sértd vallalatok ellen. Bovebben...

szamara,

A Kaspersky szerint a kibertamadasok 70%-a
Microsoft Office sebezhetéségeket hasznal ki

(www.zdnet.com)

A Kaspersky Lab szerint az elmult negyedévben az 4&ltaluk azonositott
informatikai timadasok 70%-a a Microsoft Office sebezhetdségei ellen iranyult,
ami négyszer annyi, mint amennyit a biztonsagi cég két éve mért ugyanezek
kapcsan. A Kaspersky hozzateszi, hogy a leginkdbb kihasznalt sériilékenységek
nem kozvetleniil az Office termékeket érintik, hanem azok valamely
komponensét. A két leggyakrabban tamadott biztonsagi rés (CVE-2017-
11882, CVE-2018-0802) p¢ldaul az Equation Editor kapcsan all fenn, amely a
Microsoft Word ujabb verzidiban mar csupan visszafelé kompatibilitasi
okokbdl van jelen. Bovebben...

Agressziv DNS eltéritéses tamadasi kampanyt
azonositott a Cisco Talos

(blog.talosintelligence.com)

A Cisco Talos fenyegetéselemzd csapata egy agressziv DNS (Domain Name
System) eltéritéses tdmadasi miiveletet azonositott, amely mar nagyjabol két
éve zajlik, és eddig koriilbeliil 40 szervezetet érint. A ,,Sea Turtle”-re keresztelt
miivelet hatterében egy allami tdmogatasi APT csoport allhat, azonban konkrét
nemzetallamot eddig nem neveztek meg. Az Osszetett tdmadasok célja a
kiszemelt weboldalak felé irdnyuld haloézati forgalom elterelése a tamadok
iranyitasa alatt all6 karos weboldalak felé, amelyet a DNS rekordok
modositasaval érnek el. A kampany célpontjaban ezért szamtalan szervezet
allhat: domain nyilvantartok és regisztratorok, DNS gyokérzona szerver
iizemeltetok, webtarhely szolgaltatok, stb. Bévebben...

Németorszagban elektronikus személyazonosito
nyilvantartast allitanak fel az EU polgarai
vonatkozasaban

(www.heise.de)

A német szovetségi parlament (Bundestag) elé keriilt azon tdrvényjavaslat,
amelynek értelmében az Eurdpai Gazdasagi Térséghez tartozd személyek
elektronikus személyazonositd igazolvanyt igényelhetnek majd a jovében. Az
emlitett dontés értelmében a német személyi igazolvanyok online funkcidi —
egy erre szolgalo chipkartya révén — a késébbiekben szélesebb személyi kdrhoz
juthatnak majd igy el, lehetové téve az egyes szerveknél torténd online
személyazonositast. Bovebben...


https://thehackernews.com/2019/04/google-location-tracking.html
https://www.nytimes.com/interactive/2019/04/13/us/google-location-tracking-police.html
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