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Az NKI altal kezelt incidensekre
vonatkozo statisztikai adatok:
2019.04.18. - 2019.04.25.
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Kovessen minket megujult weboldalunkon, ahol friss I'T-biztonsagi hirek keriilnek publikalasra!

Hatalmas biometrikus adatbazis létrehozasarol szavazott az EU

(zdnet.com)

Az Europai Parlament mult héten szavazta meg a személyazonositasra alkalmas adatokat tartalmaz6 k6zos adatbazis
(Common Identity Repository - CIR) létrehozasat, amely tobb rendészeti adatbazis dsszekapcsolasabol jon majd
létre, és a személyazonositdsi adatok (név, sziiletési datum, Utlevélszam ¢€s egyéb azonositok) mellett biometrikus
azonositokat is tartalmaz majd. A jovében tobb mint 350 milli6 emberre vonatkozé informacidkat tartalmazo
adatbazishoz az Unios hatarrendészeti €s a biliniild6z6 hatosagok férnek majd hozza, igy a kiilonb6zd nyilvantartasok
helyett egy egységes adatbazisbol kereshetik ki a sziikséges adatokat. Az 6sszevonni kivant nyilvantartasok kozott
szerepel a Schengeni Informacids Rendszer (SIS), a hatarokon és a tagallamokban illegélisan tartdzkodé menedékkeé-
rék és harmadik orszagbeli allampolgarok eurdpai ujjnyomat-azonosité rendszere (EURODAC), az unids szintii
Vizuminformacids Rendszer (VIS), valamint tovabbi harom 1j rendszer. Ezek a harmadik orszagbeli allampolgarok
blinligyi nyilvantartasara vonatkozo eurdpai informacidcsere-rendszer (ECRIS-TCN), az Eurdpai Hatarregisztracios
Rendszer (EES), valamint az Eurdpai Utasinformacios és Engedélyezési Rendszer (ETIAS).

Az ASUS csak egy volt a
»ShadowHammer” miivelet

Hibat fedeztek fel a nemrég bemutatott
francia kormanyzati privat

célpontjai koziil
(bleepingcomputer.com)
A Kaspersky szerint nem csak az ASUS-t érintette a
nemrég felfedezett, ,,Operation ShadowHammer”-ként
hivatkozott tamadasi  kampany,
biztonsagi kutatok ugyanis tovabbi hat cégnél
fedeztek fel nagyon hasonld karos kodokat és
fertdzési mechanizmusokat. Az uj aldozatok
kozott szerepel harom azsiai jatékgyartd cég (Electronics
Extreme, Innovative Extremist és a Zepetto) valamint
tovabbi harom — mindeddig nem megnevezett —
dél-koreai vallalat. Bévebben...

malware

uizenetkiildo alkalmazasban
(thehackernews.com)

A Tchap nevili, nyilt forrasti és végponti titkositast
alkalmazo csevegd alkalmazast a francia kormanyzat
fejlesztette ki annak a kezdeményezésnek a részeként,
hogy a kormanyzati dolgozok adatai kizardlag az
orszagon beliili szervereken keriiljenek eltarolasra
— tartvan a kiilfoldi hirszerzéstdl. Bar az alkalmazas
androidos valtozata a Google Play Store-bol barki
szamara letolthetd, csak meghatarozott hivatali e-mail
cimmel rendelkezék (pl.: @gouv.fr or @elysee.fr)
regisztralhatnak fiokot. Bévebben...

Adatszivargasrol tajékoztatja ugyfeleit a Bodybuilding.com
(www.bleepingcomputer.com)

Egy februari biztonsagi eseményrdl tajékoztatta ligyfeleit a Bodybuilding.com, amely szerint 2018 jaliusdban
illetéktelenek hozzaférhettek ligyfeleik egyes személyes adataihoz, mint példaul neviik, e-mail cimiik, szallitasi és
szamlazasi cimiik, rendelési elozményeik, illetve telefonszamuk. Hitelkartya adatok szerencsére nem szivarogtak ki,
koszonhetden annak, hogy a weboldal csak a kartyaszam utolsd négy szamjegyét 6rzi meg, és ezt is kizardlag azoknal
a felhasznaloi profiloknal, amelyeknél az ligyfelek engedélyezték azok tarolasat. A Bodybuilding.com a hatdsagok és
egy eddig meg nem nevezett ,,piacvezetd biztonsagi cég” szakértdinek segitségével igyekszik felderiteni az incidenst,
illetve azonositani a kihasznalt sériilékenységeket. Bévebben...


https://govcert.hu/it-biztonsag/hirek
https://www.bleepingcomputer.com/news/security/bodybuildingcom-security-breach-all-customer-passwords-reset/
https://www.bodybuilding.com/help?notifications&data-incident
https://nki.gov.hu/it-biztonsag/hirek/adatszivargasrol-tajekoztatja-ugyfeleit-a-bodybuilding-com/
https://thehackernews.com/2019/04/france-Tchap-secure-messenger.html
https://github.com/dinsic-pim/tchap-android
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https://www.bleepingcomputer.com/news/security/shadowhammer-targets-multiple-companies-asus-just-one-of-them/
https://nki.gov.hu/it-biztonsag/hirek/ki-allhat-az-asus-hack-mogott/
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Az NSA mar leallitana a
telefon lehallgatasi

programjat
(www.engadget.com)

Az Amerikai Egyesiilt Allamok

Nemzetbiztonsagi ~ Ugyndksége
(NSA) kész befejezni a telefonos
kommunikaciok tomeges megfi-
gyelését, mivel a fenntartasaval
jaro logisztikai €s jogi nehézségek
jelentésen meghaladjék a program-
bol szarmazoé hirszerzési elonyo-
ket. A telefon lehallgatasi program
a 2001. szeptember 11-i tdimadasok
utan kezdte meg miikodését, ekko-
riban a terrorizmus utani hajsza
soran naponta tobb milliardnyi te-
lefonhivasra és szdveges iizenetre
vonatkozo6 adatot gytijtott. A prog-
ram Edward Snowden 2013-as szi-
varogtatdsa kapcsan kapott nagy
nyilvanossagot, majd 2015-tdl ala-
csonyabb fokozatba kapcsolt, miu-
tan az Egyesiilt Allamok Kong-
resszusa  elfogadta a ,USA
Freedom Act’-et, amely néhany
szazmilliora redukalta az éves
szinten begytijthetd adatok szamat.
Luke Murry, a Republikdnus Part
nemzetbiztonsagi tanacsadojanak
elmondasa szerint az NSA kiilon-
boz6 technikai ¢és megfelelési
problémak miatt az utobbi fél év-
ben pedig mar gyakorlatilag nem is
hasznalta a rendszert. A program
leallitasaval kapcsolatban a Fehér
Haz hatarozhat, azonban a hirek
szerint még a mogottes jogszabaly
megujitasarol sem sziiletett dontés.
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A holland kibervédelmi intézet
ajanlasokat adott ki a szervezetek

szamara a biztonsagos webes
kommunikéciot megvalosito
Transport Layer Security proto-
koll (TLS) implementalasahoz.
Az anyag roviden bemutatja a
TLS-sel kapcsolatos legfontosabb
alapvetd tudnivalokat és segitsé-
get nyujt a megfeleld konfiguraci-
ok kivalasztasadhoz.

Lényegesen tobb Instagram felhasznalo jelszavahoz
férhetnek hozza a Facebook alkalmazottai

(theverge.com)

A Facebook egy marciusi kozleményében arrdl adott tajékoztatast, hogy egyes
igyfeleinek jelszavai titkositatlan formaban keriiltek tarolasra. Az érintett
ugyfélkorrdl szolva eredetileg azt kozolték, hogy tobb szaz millio Facebook
Lite, tobb tiz milli6 Facebook, valamint tobb tizezer Instagram felhasznalot
fognak kiértesiteni. A kozleményt azonban a mult héten frissitették, eszerint az
érintett Instagram felhasznalok szama joval nagyobb, tobb milliéra teheto.
Az esetrdl eldszor Brian Krebs biztonsagi szakértd irt blogjan, amelybdl
kidertilt, hogy a probléma mar 2012 o6ta fennallt, ahogy az is, hogy t6bb, mint
20 000 Facebook alkalmazott férhetett hozz4 a jelszavakhoz. A tech cég nem
sokkal késobb kiadott kozleménye sietett hangsulyozni, hogy a jelszavak csak a
vallalat bels6 rendszerein keresztiil voltak elérhetéek, a problémat sikeresen
elhéritottdk, és nem talaltak arra utald nyomot, hogy a jelszavakhoz barki
illetékteleniil hozzafért volna.

Zsarolovirussal taimadnak sériillékeny
Confluence szerverekre

(csoonline.com)

Tamadok a Confluence nevii kollaboraciés szoftver kritikus biztonsagi hibajat
(CVE-2019-3396) kihasznalva GandCrab zsarolovirust kezdtek terjeszteni a
sériilékeny szervereken, az Alert Logic elemzése szerint egy 4aprilis 10-én
nyilvanossa valt kihasznalasi modszert (proof-of-concept exploit) felhasznalva.
A tavaly feltint GandCrab zsarolovirus jelenleg az egyik legnagyobb fenyege-
tést jelentd karos szoftver. Eddig ez a ransomware jellemzdéen e-mailek csatol-
manyaban talalhatd fert6zott Office dokumentumokon keresztil okozott
fertdzést, a most megfigyelt tdimadasi modszer — azaz a szerver sériilékenysé-
gek kihasznalasa — pedig inkabb kriptovaluta banyasz programok terjesztésére
volt hasznalatos. Bévebben...

Korszeriubb titkositasi algoritmusra valt a ProtonMail
(protonmail.com)

A ProtonMail bevezeti az elliptikus gorbékre épiil6 kriptografia (Elliptic Curve
Cryptography — ECC) hasznalatat az e-mail lizenetek titkositasa soran. Mindez
azért lényeges, mert jelenleg az ECC szadmit a legfejlettebb titkositasi
eljarasnak, amely az eddig leggyakrabban hasznalt RSA-hoz képest gyorsabb
miveletvégzést tesz lehetové, megegyez6, vagy magasabb biztonsag garantala-
sa mellett. Az RSA algoritmus nagy hatranya ugyanis, hogy az ECC-vel
ellentétben a szamitasi kapacitasok ugrasszerti novekedésével a titkositas
biztonsagat csak nagyobb primszamok alkalmazasaval képes garantalni, ami
azonban a titkositasi miivelet idejét ndveli. Bovebben...

Az Europai Parlament jobban kivanja védeni
a botranyos esetek kiszivarogtatoit
(heise.de)

Egy, az Eurdpai Parlament altal nagy tobbséggel elfogadott 11j szabaly szerint a
korrupcios esetek, gazdasagi visszaélések felfeddi — alapos gyanu fennallta
esetén — a jovoben konnyebben tudnanak a nyilvanossag elé 1épni a kozérdek
védelme érdekében. Az iranyadd szabalyozas értelmében minden unids
tagallamban ko6zos alapnormak fogjak szabalyozni azon személyekkel
Osszefiiggd rendelkezéseket, akik az unids normak megszegéseit bejelentik.
Ennek keretében minden ilyen esetben, ha egy személyt a normaszegés
jelentése okan barmilyen fenyegetés érné munkahelyén, akkor kdzvetleniil a
sajtonyilvanossaghoz fordulhat majd. Bovebben...
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https://krebsonsecurity.com/2019/03/facebook-stored-hundreds-of-millions-of-user-passwords-in-plain-text-for-years/
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