Az On havi biztonsagtudatossagi hirlevele

<lberbiztonsagl karrier

Attekintés

A kiberbiztonsag valami olyasmi, amirél szinte mindennap olvashat a hirekben, ugyanis a szervezetek és kormanyok rendszerei
folyamatosan aldozataul esnek az informatikai tamadasoknak. Oridsi a kereslet a kiberbiztonsagi szakemberek irant, akiktél
segitséget varnak a nbvekedd fenyegetéssel szemben. A becslések szerint mar kdzel harom millié ilyen nyitott allas létezik vilagszerte.
Gondolkozott mar azon, hogy kiberbiztonsagi szakértéként dolgozzon? Ez egy gyors léptékd, dinamikusan fejlédé szakma
rengeteg specializaldédasi terllettel, mint példaul a digitalis nyomelemzés, a végpontvédelem, a kritikus infrastrukturak védelme,
az incidenskezelés, a biztonsagos programozas, valamint az informaciobiztonsag tudatossag fejlesztése. A kiberbiztonsagi karrier
raadasul a vilag szinte barmely pontjan munkalehetéséget biztosithat, kiemelkedd juttatasokkal és lehet&ségekkel.

SzUkségem van ehhez informatikai végzettségre?

Egyaltalan nem. A legjobb biztonsagi szakérték kdzill néhanynak nincs is technikai hattere: az angol nyelvtanartdl kezdve,
medikusokon vagy torténészeken at autdszereldkig, mivészekig vagy haziasszonyokig terjed a skala. A kulcs a tanulas
szenvedélye — a kiberbiztonsag arrél szdl, hogy megtanuljuk, hogyan mikddnek a dolgok. Amint megértjuk, hogy a technoldgia
miként mikaodik, jobban meg tudjuk azt védeni. Ami nagyon izgalmas a kiberbiztonsagban, az az, hogy az ezzel kapcsolatos
ismereteket a sajat tempodnkban, a sajat otthonunk kényelmében sajatithatjuk el.

Hogyan kezdjunk neki?
Nem tudja, hogyan alljon neki? Kezdje a kilénb6z6 technoldgidk felfedezésével, azokkal, amelyek érdeklik.

Programozas: Tanulja meg a programozas alapjait, ehhez j6 kiindulasi alap a Python, a HTML vagy a Javascript
programozasi nyelv. Nem tudja, honnan kezdje a tanulast? Fontolja meg az online képzéseken valo részvételt.
vagy ragadjon meg egy kezdéknek sz6l6 programozasi tankényvet.

Rendszer: Tanulja meg az operacios rendszerek kezelésének alapjait, mint példaul a Linux, vagy a

Windows. Ha igazan belevetné magat az informatika ,,s(ir(ijébe”, kezdje a Linux-szal. Egy Linux rendszer

parancssorbol térténd iranyitdsanak ismerete olyan er6s képesség, ami segitséget jelent majd, barmilyen
iranyba is induljon késébb.

Alkalmazasok: Tanulja meg, hogyan konfiguraljon, futtasson és tartson karban olyan alkalmazasokat, mint egy
webszerver vagy egy DNS szerver.
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Halézatok: A halézati forgalom elfogasa és elemzése soran ismerje meg, hogyan miikédnek a halézatok, és

hogyan ,,beszélnek” egymassal a szamitégépek és informatikai eszk6zok. Ez j6 méka lehet, mivel otthona mar
igy is jo eséllyel egy 6nallé haldzati kérnyezet, amire mindenféle eszk6z rakapcsolodik.

A tanulas legjobb mddja egy otthoni labor kialakitasa. Mindez elég kénnyen kivitelezhetd, hiszen ugyanazon fizikai eszkdzon
akar tobbféle virtudlis operacios rendszert is kialakithat, vagy Iétrehozhat egy kérnyezetet felhd alapu szolgaltatasok segitségével
is, mint példaul az Amazon AWS, vagy a Microsoft Azure. Amint az operaciéos rendszerei mikoddképesek, vegye Oket
hasznalatba, tanuljon meg mindent, amit csak tud. Egy mésik lehet6ség, hogy személyes kapcsolatokat alakit ki, és egyutt
dolgozik olyanokkal, akik szintén a kiberbiztonsag teriletén tevékenykednek. Fontolja meg, hogy részt vesz egy kiberbiztonagi
konferencian (ezeket gyakran csak ,con”-nak hivjak). A legtdbb (amerikai) nagyvarosban rendeznek néhanyat évente. Egy jol
ismert kiberbiztonsagi rendezvénysorozat, amit kifejezetten a kezddk megsegitésére terveztek, a Bsides. A legnehezebb feladat
az elsé rendezvényt, vagy talalkozot megtalalni. Amint mar részt vett egyen, az ismeretségi kdre és lehetéségei exponencialisan
ndéni fognak. A tanulas masik lehetséges formaja a YouTube videdk megtekintése, az online férumok vagy a kiberbiztonsagi
szakérték blogjaira valo feliratkozés, vagy részvétel egy online Capture the Flag (CTF) rendezvényen. Végezetil szamos program
létezik, ami segithet a karrierje elinditasaban, beleértve a CyberTalent Immersion Akadémiakat, a Cyber Aces-t, és a Cyber
Patriot programokat.

Nem utolsésorban ne engedje, hogy a tanulmanyi, vagy szakmai hattere visszatartsa. Nem szamit mivel foglalkozott
korabban, valami egyedit és klldnlegeset hozhat igy a kiberbiztonsag teruletére. A kulcs a tanulas iranti szenvedély. Amint
elkezdi fejleszteni tudasat és elkezd megismerkedni masokkal az adott tertletrdl, a lehetdségek jonni fognak.

Magyar Kiadas

A Nemzetbiztonsagi Szakszolgalat Nemzeti Kibervédelmi Intézet (NBSZ NKI) latja el Magyarorszagon az allami és dnkormanyzati
szervek vonatkozasaban az elektronikus informaciobiztonsagi hatdsagi, eseménykezelési, valamint a sérlilékenység-vizsgalati
feladatokat. Az NKI rendeltetése, hogy elémozditsa a kormanyzati szektor elektronikus informatikai rendszerei biztonsagi
szintignek emelését, valamint, hogy fejlessze a kdzigazgatasban dolgozd felhasznaldk biztonsagtudatos viselkedését a
kibertérben. A nemzetkdzi és hazai partnerkapcsolatai révén az NKI hozzajarul a magyar kibertér biztonsaganak erésitéséhez.
Tovabbi informécié az Intézetrél a https://nki.gov.hu oldalon olvashaté.

A szerzOrél
Heather Mahalik (@heathermahalik) a ManTech CARD-nal a Digitélis Nyomrogzités szaktertilet

igazgatdja, valamint a ,SANS Digital Forensics and Incident Response (DFIR)” és a "SANS
Digitalis nyomelemzés és Incidens kezelés” tanfolyamok instruktora. Csaknem 17 éve foglalkozik

kiberbiztonsaggal és imddja a munkdjat. O vezeti a www.smarterforensics.com blogot.

Forrasok

Bsides: http://www.securitybsides.com

CyberTalent Immersion Academies: https://www.sans.org/cybertalent/cybersecurity-career/seekers

Cyber Aces: https://www.cyberaces.org

Cyber Patriot: https://www.uscyberpatriot.org/

Code Academy: www.codeacademy.com
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